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Abstract

Business continuity .management is the holistic approach to an enterprise – concerning mainly on risks and their consequences. There are described steps and principles of business continuity management in the paper with selective problems and implementation described on Internet.

Abstrakt
Riadenie kontinuity je holistický prístup k nazeraniu na podnik – hlavne z pohľadu rizík a ich dôsledkov. V článku sú uvedené základné princípy a kroky riadenia kontinuity, ktoré sú v rámci vybraných problémov dokumentované na problematike Internetu.

Úvod

Koncept kontinuity podnikania vychádza z holistického (celostného) chápania a nutnosti nazerania na podnik – vrátane rizík a jeho dôsledkov na činnosť podniku. S istým zjednodušením možno povedať, že princíp kontinuity zdôrazňuje význam trvania podnikania v čase aj napriek rôznym mimoriadnym situáciám, rizikám, ktoré svojou podstatou môžu byť veľmi heterogénne ( od prírodných katastrôf až po riziká spojené napr. s dodávateľsko odberateľskými vzťahmi a ich možnými dôsledkami na podnikateľskú činnosť  podniku). Príprava na výskyt krízy a uplatnenie spektra aktivít v rámci etapy obnovy je rámcom zdôvodňujúcim uvedený prístup. 

 Preto je koncept kontinuity rámcovaný do riadenia kontinuity (business continuity management-BCM), v ktorom plán kontinuity(Business continuity plan-BCP) predstavuje jeden krok, etapu.

Vzhľadom k skutočnosti, že rozvoj informačných technológií je veľmi prudký, životný cyklus produktov relatívne krátky a  z titulu technológie rastie tlak na bezpečnosť a spoľahlivosť produktov je problematika BCM riešená v tomto sektore s vysokou prioritou.

Vývoj konceptu BCM v oblasti dokumentuje obrázok č.1. 

Obr.č. 1. Evolúcia konceptu BCP v oblasti IT 
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Zdroj: www.datamonitor.com (21)

V rámci BCM sa preto v informačných technológiách  implementujú služby a produkty, ktoré  umožnia prevádzku napriek nehode, mimoriadnej udalosti. Prostriedky, špecifické pre sektor informačných technológií, dokumentujú princíp a prístup k BCM. Ide napr. o nasledovné služby a produkty:

· Centrá obnovy – ide o miestne odľahlé centrá, kde sa uchovávajú dáta, spracovávajú aplikácie  (možné uvažovať aj so službami dodávateľskými),

· Software – využívanie programového vybavenia, ktoré v prípade nehody, mimoriadnej udalosti je schopné zabezpečiť dátovú integritu a tok dát,

· Konzultačné služby – napomôcť podnikom formulovať ich BCM a BCP.

Špecifikom prístupu BCM je v tom, že sa nezaoberá haváriou (len), že sa nezaoberá rizikovým manažmentom (len) ,... ale všetky tieto javy, činnosti podniku integruje pod jednu strechu s ambíciou definovania všeobecného prístupu k rôznorodým javom, rizikám, ktoré ovplyvňujú (niekedy veľmi dramaticky) činnosť podniku.

1. Riadenie kontinuity - definícia a význam


BCM integruje široké spektrum disciplín. Dôvodom je skutočnosť, že plánovanie, operatívne riadenie s cieľom úspešného plnenia cieľov podniku je možné len vtedy, ak uplatníme poznatky z nižšieuvedených disciplín s cieľom zníženia rizika krízy podniku a negatívnych dôsledkov, ktoré z nej vyplývajú.

BCM integruje poznatky z nasledovných disciplín:

· Rizikového manažmentu,

· Plánovania obnovy,

· Riadenia dodávateľov,

· Riadenia kvality,

· Bezpečnosti zdravia a zdravia a ochrany pri práci,

· Krízovej komunikácie,

· Iné (vzhľadom k špecifiku rizika).
BCM akcentuje myšlienku, že reakcia manažmentu na udalosť ohrozujúcu podnik sa nemôže redukovať na technické aspekty problému, ale na pripravenosť a kompetenciu manažmentu riadiť a reagovať na ohrozenie. 

Holistický (celostný) prístup, ktorý je vlastný BCM, je manažérsky prístup, ktorý identifikuje potenciálne dopady hrozieb pre podnik a poskytuje rámec pre efektívnu reakciu a obnovu tak, že sú chránené záujmy vlastníkov a ostatných subjektov, meno značky a činnosti, ktoré tvoria hodnotu podniku. (28)

BCM predstavuje manažérsky prístup s väzbou na:

· Stratégiu podniku,

· Havarijné plány,

· Plány rozvoja ľudských zdrojov,

· Ostatné relevantné plány podniku.

Obr. č. 2. Hierarchia a väzba jednotlivých kategórii v predmete krízový manažment a riadenie kontinuity
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Obrázok č. 2 schematicky znázorňuje postavenie jednotlivých činností vo väzbe na čas a existenciu stavu pred krízou, v kríze a po kríze podniku. Metodologický význam obrázku spočíva tiež v tom, že znázorňuje postavenie BCM a jeho základnú vnútornú štruktúru. BCM je širší pojem ako bezpečnostný manažment (security manažment).

Koncept BCM riadi a presadzuje vrcholové vedenie podniku. Po identifikovaní členov tímu pre budovanie BCM sa uskutoční analýza kritických procesov a funkcií podniku a vyhodnotí sa matica riziko/dopad. Na jej základe sa prijme stratégia kontinuity, čo znamená identifikovanie reakcie na definované riziká. Vytvorenie plánu kontinuity a jeho trvalá aktualizácia sú poslednými krokmi aplikácie konceptu BCM v podniku. 

Obr. č. 3. Rámec rizikového manažmentu
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Zdroj: A Risk Management Standard. London: irm, 2002, 17s. (17)

2. Princípy riadenia kontinuity

Základnými princípmi riadenia kontinuity sú:

· BCM a krízový manažment tvoria integrálnu súčasť správy a riadenia spoločnosti (angl. corporate governance). Znamená to, že nielen právne normy – ako napr. Obchodný zákonník, Zákonník práce, ale aj  operatívne predpisy a normy sú rámcom, ktorých aplikáciu dodržiava a  vrcholový manažment uplatňuje v riadení. 

· Činnosť a ciele BCM a krízového manažmentu musia korešpondovať s poslaním a cieľmi podniku. 

· Na tvorbu a údržbu BCM a krízového manažmentu sa má nazerať ako na proces, ktorým podnik posilňuje pridanú hodnotu prezentovanú smerom k zákazníkom. BCM a krízový manažment nemá byť budovaný len z dôvodov administratívnych a byrokratických. Takéto nazeranie znižuje jeho efektívnosť a jeho pôvodný marketingový a manažérsky aspekt pridanej hodnoty. BCM zvyšuje konkurenčnú schopnosť podniku z titulu jeho pripravenosti na výskyt a prácu s podnikovými rizikami.

· BCM a krízový manažment – stratégie a riešenia majú byť založené na kľúčových činnostiach, vyhodnotení ich rizika a prijatej stratégii v rámci rizikového manažmentu.

· BCM a  krízový manažment odráža dynamiku podnikania a dynamiku vnútorných aj vonkajších vzťahov podniku. Z tohto dôvodu BCM a  krízový manažment vyžaduje neustálu aktualizáciu spracovaných dokumentov, ich testovanie a školenie kompetentných.
3. Riadenie kontinuity – vybraté problémy vo väzbe na problematiku Internetu

Riadenie kontinuity je charakterizované nasledovnými krokmi, ktorých obsahom (selektívne) sa v tejto časti budeme zaoberať (7, 13, 17, 18, 28, 29).

Identifikovanie projektu 
Základnou úlohou tejto časti je identifikovanie tímu kompetentných za spracovanie a implementáciu projektu.

Identifikovanie rizík 

V tejto časti ide o definovanie rizík, ktoré podniku hrozia s definovaním výšky tejto hrozby, resp. pravdepodobnosťou výskytu.
Všeobecne môžeme identifikovať podnikové riziká nasledovne (9) 

· podnikateľské,

· finančné,

· vzájomných vzťahov a väzieb,

· prevádzkové.

Riziko informačné je špecifické v tom, že sa prelína všetkými vyššieuvedenými podnikovými rizikami. Nutným rozšírením o ďalší typ rizík je rozšírenie o riziko plynúce z prírodných a živelných katastrôf.
V súvislosti s Internetom uvádza (22) nasledujúci zoznam rizík:

· Neautorizovaný prístup,

· Vírusy a červy (angl. wormsy),

· Nevyžiadaná pošta (angl. spams,)

· Krádeže a nelegálne triky (angl. scams) veľmi široké spektrum rizík – od „nevinných - akademických“ až  po špecifické formy finančných krádeží),

· Používanie (zneužívanie) Internetu na aktivity, ktoré sú v rozpore s cieľmi podniku,

· Súkromná e-pošta,

· Zverejnenie, resp. zneužitie obchodných informácií,

· Prenos dát ohrozujúcich bezpečnosť,

· Strata dobrého mena podniku,

· Šírka prenášaného pásma,

· Využitie mobilnej technológie.

V rámci hodnotenia rizika sa skúma, či boli analyzované riziká, ktorých váha z pohľadu fázy obnovy je najvýznamnejšia a sú označované ako kritické činnosti.

Definovanie stratégií

V tejto fáze je nevyhnutné určiť pre selektívne riziká jednu zo stratégií:

· akceptovať riziko,

· vyhnúť sa riziku,

· znižovať riziko,

· minimalizovať riziko,

· transfer rizika.

V súvislosti s prijatou stratégiou vniká viacero otázok:

Na základe akých kritérií stanoviť stratégiu ?

Je prijatie stratégie determinované aj ekonomickými činiteľmi ?

V prípade obmedzených zdrojov, ako postupovať pri implementácii stratégií ?

Odpoveď na horeuvedené otázky nie je jednoduchá – pričom práve v konkrétnosti prijatej stratégie je definovaná aj odlišnosť podnikateľskej činnosti a ostatných špecifík analyzovaných rizík.

Kritéria akceptácie stratégie spočívajú hlavne v povahe rizika, jeho dôsledkov a významu z pohľadu činnosti podniku. Preferencia je preto priradená rizikám s vysokou pravdepodobnosťou a významnými negatívnymi dôsledkami na činnosť podniku. Nakoľko podnik disponuje obmedzenými zdrojmi, analýza akýchkoľvek stratégií by mala byť uskutočnená aj z pohľadu ekonomického. V tejto časti sa uplatnia rôzne ekonomické analýzy vyjadrujúce preferenciu investičnej varianty. Z dôvodu charakteru problému sa ako najčastejšia uvádza analýza výnosov/nákladov. 

 O aké stratégie ide v prípade informačných systémov podniku ? Sú to napr.: 

· Z pohľadu zálohy všeobecne:


Studená záloha (angl. cold site)– priestorovo je pracovisko pripravené, avšak technicky sa predpokladá presun zariadenia v prípade potreby,


Horúca záloha (angl. hot site) – záloha je plne k dispozícii –materiálne aj personálne,


Teplá záloha (angl. warm site) – čiastočne vybavené pracovisko,


Mobilná záloha (angl. mobile site) – mobilná jednotka v menšej konfigurácii,


Zrkadlová záloha (angl. mirrored site) – identické pracovisko ako pôvodné.
· Z pohľadu zálohy servera a pamätí:

Tradičné zálohovanie,

Remote Journaling - zálohovanie,

Uloženie a okamžitý prístup k vitálnym dátam (angl. elektronic vaulting),

Replikácia (angl. disk replication),

Klastrovanie(angl. clustering),

Zálohovaný operačný systém (angl. standby operating systém),

Virtualizácia pamäte (angl. storage virtualization).

Analogicky je možný pohľad na siete a programové vybavenie.

Záver

IBM publikoval výsledky v „Global Business Security Index Report 2004“ (20), kde uviedol prehľad potenciálnych hrozieb elektronickej bezpečnosti na rok 2005. Ako potenciálne hrozby sa uvádzajú:

· Mobilné technológie (PDA alebo mobilné telefóny) predstavujú potenciálny cieľ hackerov,

· Krádeže v najrôznejšej forme budú ohrozovať podnikanie. Pôjde a aktivity ako krádeže osobných údajov, čísel kreditných kariet, užívateľských mien a hesiel, bezpečnostné kódy užívateľov a pod.,

· Malware, kde autori týchto produktov sa „učia“ vyvíjať a implementovať deštruktívne programy,

· Instant messaging (zoznam kontaktov – rušenie, modifikácia),

· VoIP (angl. Voice over Internet Protocol)

Konceptu BCM a krízového manažmentu uvedenému v práci nezodpovedá súčasná situácia  na Slovensku. V (12) k tomu uvádzajú: „V praxi sa stáva, že veľké subjekty HM – zväčša veľké podniky, spracovávajú súbežne Krízový plán HM, Havarijný plán, Plán ochrany obyvateľstva, Plán evakuácie, Protipožiarny plán ad. plány. K tejto situácii sú nútené súčasnými právnymi normami a roztriešteným systémom „krízového riadenia“. Všetky tieto plány pritom využívajú takmer totožnú zdrojovú základňu, ktorá je najkomplexnejšie vypracovaná práve v krízových plánoch hospodárskej mobilizácie.“ Pričom prichádzajú k záveru – konceptu BCP a krízového manažmentu, tj. „ Najlogickejším riešením by bolo spracovať jeden krízový plán, ktorý by reagoval na výsledky rizikovej analýzy alebo bezpečnostnej správy, formou scenárov prevzatých z havarijného plánovania riešil jednotlivé vytypované mimoriadne a krízové situácie a pritom využíval spoločné zdroje.“ 
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