 Terorizmus a dopravná infraštruktúra

Ing. Jozef Klučka,CSc.

Úvod

Terorizmus (terror - strach, terrere - vydesiť, vystrašiť) je aktivita skupiny, ktorá má „ ...vážne zastrašiť obyvateľstvo, vážne destabilizovať alebo zničiť ústavné, politické, hospodárske alebo spoločenské usporiadanie krajiny alebo medzinárodnej organizácie, alebo donútiť vládu krajiny alebo medzinárodnú organizáciu, aby niečo konala alebo sa zdržala konania  [6].

Terorizmus je cieľavedomá činnosť skupiny ľudí, ktorí úmyselným a plánovitým spôsobom konajú teroristické činy. Pre tento účel budujú vlastnú infraštruktúru, materiálne, technické, finančné a personálne zabezpečenie.

Predmetom príspevku je pojednať o niektorých aspektoch terorizmu a rámcovo o dôsledkoch, ktoré z toho vyplývajú pre jednotlivé subjekty demokratického sveta. Ďalším cieľom je pojednať o dopravnej infraštruktúre ako súčasti kritickej infraštruktúry a dôsledkoch ktoré z toho vyplývajú pre riadenie bezpečnosti.

1. Terorizmus 

V Národnej stratégii boja proti terorizmu [8] sa uvádza štruktúra terorizmu – viď obr.1. 
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Obr. 1. Štruktúra terorizmu [8]

Podmienky vyjadrujú veľmi komplexnú kategóriu činiteľov, ktoré tvoria podhubie, z ktorého sa môže vyvinúť terorizmus a teroristická skupina, organizácia. Je to mix problémov, ktoré v jednotlivých štátoch majú rôznu váhu. Ide o sústavu nasledovných činiteľov, trendov:

Demografické činitele (v roku 2007 má väčšina obyvateľstva sveta žiť v mestách; v niektorých krajinách, prevažne islamských je boom mladých ľudí),

Činitele prírodných zdrojov a životného prostredia – obmedzenosť prírodných zdrojov spojená z nízkou produktivitou práce, 

Globálna ekonomika a globalizácia – tlak na ceny a náklady, rast chudoby a zväčšovanie majetkových rozdielov tiež spojené s hrozbou globálnych ekonomických a finančných kríz,

Národná a medzinárodná governance – v dôsledku liberalizácie a posunu postavenia štátu vláda stráca kontrolu nad informáciami, technológiami a finančnými operáciami.
Medzinárodné prostredie je vyjadrením skutočnosti, že terorizmus sa globalizuje. V minulosti išlo prevažne o domáci – lokálny typ teroristických organizácií. V súčasnosti Al-Qaida pôsobí v šesťdesiatich krajinách sveta [8]. Pre teritoriálne pôsobenie potrebuje (okrem ľudí a finančných zdrojov) spoľahlivú základňu/-e, na ktorých môže cvičiť nových adeptov, odkiaľ môžu riadiť globálnu organizáciu, odkiaľ môže slobodne vykonávať finančné a iné operácie nevyhnutné pre zabezpečenie chodu medzinárodnej teroristickej organizácie. 

Vo svete pôsobí množstvo teroristických organizácií, ktoré spája – ideológia, spoločný nepriateľ, vzájomná podpora a spolupráca. Schematické znázornenie postavenia teroristických skupín vzhľadom k ich regionálnemu pôsobeniu možno znázorniť – viď obr. 2  [8 - upravené]. 
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Obr. 2. Medzinárodná teroristická sieť [8|

Z obrázku 2 vyplýva, že je úlohou demokratických štátov a ich inštitúcií vykonávať tlak po vertikále (t.j. eliminovať globálne a regionálne pôsobenie teroristickej organizácie) a súčasne redukovať možnosti teroristickej organizácie – tlak po horizontále. Koordinovaným úsilím, s uplatnením rôznych prostriedkov uskutočniť tlak po vertikále aj horizontále (ako prejav stratégie) s cieľom obmedziť a zničiť možnosti a zdroje, ktorými teroristická organizácia disponuje. (lokálne pôsobiacu organizáciu je možné ľahšie zničiť a výška hrozby je nižšia; naviac likvidácia vedenia skupiny vedie skoro okamžite, nie však automaticky, k jej likvidácii) – tak možno všeobecne definovať stratégiu boja proti terorizmu.

Teroristické ciele tak ako sa vyvíjajú technológie a rastie odborná a ekonomická sila teroristov sa vyvíjajú. Existuje široké spektrum teroristických cieľov, ktoré môžeme klasifikovať:

- od druhu hrozby,

- od rozsahu hrozby vymedzenej územím,

- od rozsahu hrozby vymedzenej výškou možných finančných, ľudských a iných strát,

- iné.

Z pohľadu druhu sa rozlišuje nukleárny, chemický, biologický, kybernetický a ekonomický terorizmus. Z pohľadu rozsahu hrozby vymedzenej územím rozumieme teroristický útok s použitím zdrojov pokrývajúcich deštruktívnym účinkom príslušné územie. V prípade finančných alebo iných strát ide o finančný alebo kybernetický terorizmus. Je možné očakávať, že obzvlášť s rozvojom technológií a možnosťou, predajom týchto technológií sa spektrum možných teroristických útokov bude rozširovať.

Čo tvorí spoločný rámec, ktorým možno definovať terorizmu (napriek mnohým odlišnostiam a špecifikám) ? Sú to charakteristiky:

- plánovitosť akcií,

- politické ciele,

- zameranie teroristických akcií v súlade s cieľmi,

- medzinárodná pôsobnosť.

Akcie teroristických skupín sú plánované, nevyjadrujú chvíľkové želania a potreby vodcov skupiny. Na rozdiel od mafie, ktorá kriminálnymi akciami presadzovala svoje ekonomické ciele, terorizmus súčasnosti je charakteristický tým, že prioritné sú politické ciele, pričom zameranie teroristických akcií sa volí tak, aby potvrdzovali konzistentnosť pôsobenia pre všetkých obyvateľov (prívržencov aj odporcov). Psychologický aspekt teroristických akcií má po stáročia spoločné motto „Terorizmus je divadlo“, t.j. teroristický čin má vyvolať pocit strachu a neistoty a ako konečný cieľ deštruovať hodnotové a materiálne základy štátu, proti ktorému sú akcie zamerané. 

2. Terorizmus a prostriedky boja proti nemu

Prostriedky boja proti terorizmu možno klasifikovať do nasledovných oblastí:

- ekonomické,

- politické,

- vojenské,

- ideologické a kultúrne.

Ekonomické prostriedky boja proti terorizmu vychádzajú zo základných téz:

Je nevyhnutné oslabiť ekonomickú, finančnú silu a prerušiť finančné zdroje teroristických organizácií. Pre naplnenie tohto cieľa je nevyhnutné uskutočniť a prijať množstvo úloh, ktoré spočívajú v prijatí legislatívy, kontroly finančných tokov lokálne aj globálne.

Vytvoriť medzinárodné mechanizmy na podporu boja proti ekonomickej kriminalite ako možnému zdroju finančných prostriedkov pre potreby teroristických skupín. 

Podpora ekonomického rozvoja „rizikových“ štátov, s tým aby nedochádzalo k narastaniu chudoby a zväčšovania rozdielov medzi bohatými a chudobnými.

Plnenie uvedených úloh sa javí ako veľmi obtiažne aj z pohľadu vývoja postavenia štátu a jeho funkcií. Istým riešením pre uplatňovanie kontrolných mechanizmov sa javí podpora „semivládnych“ organizácií.

Politické prostriedky boja proti terorizmu – USA definovali štáty podporujúce terorizmus. V rámci tejto oblasti opatrenia sú zamerané na podporu demokracie a demokratických inštitúcií a v rámci medzinárodnej spolupráce hľadanie prostriedkov izolácie (politickej, ekonomickej, morálnej,...) krajín podporujúcich terorizmus. Rámec preto hľadať v  inštitúciách ako  napr. OSN. Súčasne hľadať neustále možnosti komunikácie s predstaviteľmi príslušných krajín v predmetnej oblasti.

Vojenské prostriedky boja proti terorizmu  - predstavujú novú etapu boja proti terorizmu v tom zmysle, že na rozdiel od minulosti kedy použitie vojenských prostriedkov bolo v kompetencii štátu a jeho vlády pri boli proti teroristickej skupine pôsobiacej lokálne, teraz sa v súlade s globalizáciou terorizmu uplatňujú prostriedky vojenskej sily globálne (posledné príklady – Afganistan a Irak). Pre uskutočnenie týchto prostriedkov je nutné vytvárať právne rámce na úrovni medzinárodných organizácií.

Ideologické a kultúrne prostriedky boja proti terorizmu – ideológia predstavuje duchovný základ a zdôvodnenie teroristických činov a samotnej existencie teroristických skupín. Preto podpora všetkých rôznorodých aktivít oslabujúcich ideovú základňu terorizmu a podporujúce myšlienky demokracie, občianskej spoločnosti musia byť prioritné. Veľmi senzitívnou v tejto časti je otázka vzťahu k ideovým vodcom – v islamskom svete, k duchovným. Kontakt, komunikácia s nimi je absolútnou nevyhnutnosťou.

3.Dopravná infraštruktúra ako súčasť kritickej infraštruktúry
Dopravná infraštruktúra je potenciálny cieľ teroristických aktivít z dôvodov:

- veľkého počtu ľudí (masovosti), ktorí sú predvídateľne koncentrovaní (časom a priestorom),

- dopravné prostriedky môžu slúžiť ako zbrane alebo ako prostriedky nesúce zbrane,

- tovar a materiál môže spôsobiť veľké materiálne škody,

- teroristická akcia potenciálne vyvolá rozsiahle ľudské straty a požadovaný psychologický efekt na obyvateľstvo.

Preto opatrenia na zníženie a eliminovanie terorizmu smerom k dopravnej infraštruktúre treba zamerať na prijatie opatrení s cieľom znížiť pravdepodobnosť napadnutia dopravnej infraštruktúry teroristickým útokom. Ďalšou úlohou je implementácia konzistentnej politiky preventívnych opatrení na zvýšenie bezpečnosti dopravnej infraštruktúry. Nakoľko európska dopravná infraštruktúra (a jej časti sú súčasťou európskej kritickej infraštruktúry) je prepojená a vzájomne závislá je skutočnosťou, že európska kritická infraštruktúra sa stáva viac závislou od bezpečnosti jednotlivých národných dopravných infraštruktúr. 

Dopravná infraštruktúra zahŕňa letiská, prístavy, železnice, a dopravné cesty ako aj kontrolný a riadiaci systém na týchto sieťach a operátoroch.

Je nutné konštatovať, že nie všetky prvky dopravnej infraštruktúry možno chrániť pred teroristickým útokom. Dôvody pre to môžu byť rôzne – ekonomické, prevádzkové a iné. Z dôvodov hlavne ekonomických a strategických je nutné uplatniť prístup eliminácie, t.j. z dopravnej infraštruktúry vyčleniť také prvky, ktoré sa včlenia do kritickej infraštruktúry, pričom ako činitele pre výber sa berú v úvahu - rozsah dôsledkov v prípade znefunkčnenia prvku kritickej infraštruktúry na geografickú oblasť a na jej dostupnosť; veľkosť a intenzita dôsledkov (vplyv na verejnosť, ekonomiku, životné prostredie, vzájomné väzby s inými prvkami kritickej infraštruktúry, politické); časový, ktorý hovorí o časovom horizonte pôsobenia výpadku kritickej infraštruktúry na ostatné okolie.

Záver

Boj proti terorizmu je úlohou všetkých demokratických krajín sveta, pretože terorizmu prekročil lokálne hranice a pôsobí globálne. Čo to znamená pre krajiny ako napr. Slovensko ?

- znamená to, tak ako bolo v článku uvedené, rozvíjať a implementovať jednotlivé prostriedky boja proti terorizmu lokálne a globálne – na báze medzinárodnej spolupráce.

- znamená to implementovať celý vejár opatrení, ktoré plnia funkciu preventívnu, t.j. chrániť a pripravovať inštitúcie a občanov na možné teroristické útoky. Pre to pripravovať kompetentné zložky - políciu, civilnú obranu, armádu, hasičov, orgány samosprávy a štátnej správy, podnikateľskú sféru a občanov.

- znamená to v dopravnej infraštruktúre ako časti kritickej infraštruktúry implementovať také kroky, aby úroveň ohrozenia národnej bezpečnosti bola na požadovanej, definovanej úrovni. Pre zabezpečenie tejto úlohy je nutné prijímať opatrenia na národnej ako aj medzinárodnej úrovni (hlavne                 v spolupráci s krajinami v rámci EÚ).
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