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ABSTRAKT

Nasledujtici ¢lanok pojedndva o problematike tykajucej sa ochrany kriticke]
infraStruktury z hl'adiska jej pravnej Upravy (Critical infrastructure protection — CIP). Analyza
spomenutej problematiky vychddza zo sucasného stavu ochrany kritickej infrastruktury
vramci Eurdpskej unie a Slovenskej republiky. Pravna uprava v tejto oblasti nebola zatial
centralne kodifikovand, ale momentalne je v legislativnom procese navrh zidkona o ochrane
kritickej infraStruktary, ktory by mal tento nedostatok odstranit. Tato aktivita vychadza
zcelkovej snahy Europskej inie o vytvorenie ucelenej pravnej Gpravy na eurdpskej Grovni
V ¢lanku st spomenuté zakladné informacie o tom, ¢o je to kritickd infrastruktura, uvadza
zakladné dokumenty, ktoré tato problematiku upravuji vchronologickom slede. V druhe;j
Casti sa zameriava na navrh zidkona, ktory by mal upravovat’ tito problematiku ucelenym
sposobom, jeho sulad s pravnymi aktmi Eurdpskej Ginie a na zaver hodnoti prinosy resp.
splnenie stanovenych cielov a vymentiva nedostatky, ktoré je potrebné odstranit’.

KPucové slova: Kritickd infrastruktira, Navrh zidkona o ochrane kritickej infraStruktury,
Smernica 2008/114/ES

ABSTRACT

The following article discusses the issues concerning the protection of critical
infrastructure in terms of its legislation (Critical Infrastructure Protection - CIP). The analysis
said the issue based on the current status of critical infrastructure protection within the
European Union and the Slovak Republic. Legislation in this area has not been codified, but is
currently in legislation process, which should resolve this issue. This activity is based on the
overall efforts of the European Union to establish a comprehensive legislation at European
level. The article is mentioning the basic information on what is critical infrastructure,
provides the basic documents governing the matter in chronological sequence. The second
part focuses on a bill that would regulate this issue in a coherent way, its compliance with the
acts of the European Union, and finally evaluate the benefits respectively meet the goals set
and lists the shortcomings that need to be removed.
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UvOoD

Cielom tohto cClanku je uviest Citatela do problematiky tykajicej sa kritickej
infraStruktiry z pohl'adu vyvoja pravnej Gpravy a procesu kodifikacie tak na trovni SR, ako aj
na trovni EU, zktorej samotny kodifikaény impulz vzisiel.

V sticasnosti nie je v SR problematika kritickej infrastruktary kodifikovana v ziadnych
pravnych normach. V tejto oblasti nie su zakonom ustanovené pravomoci a zodpovednost’
ziadnemu Ustrednému a ani poradnému orgdnu $tatnej spravy. To isté mdézeme povedat
o dalSich subjektoch, ktorych sa tdto problematika tyka, napr. samospravne kraje, mesta,
obce, pravnické a fyzické osoby. Posledne spomenuté patria do sukromnej sféry, ktora ma
vramci kritickej infraStruktiry taktieZz ulohy a povinnosti, ktoré je potrebné legislativne
podchytit’.

Infrastruktira v SR je pritom vel'mi zraniteInd aj vdodsledku toho, Ze je az prili§
prepojend (navzajom i navonok). Je pritom nevyhnutna pre chod modernej spolo¢nosti v 21.
storo¢i. NaruSenie kI'icovych objektov, ktoré¢ su sticastou kritickej infrastruktury z dovodu
teroristického utoku, pripadne inych dévodov, ako napr. prirodnej alebo technologicke;j
katastrofy na naSom izemi by znamenalo vzdy velké straty na zivotoch a na majetku (jadrova
elektraren, priehrada). Teroristi stale dokazuju, Zze st schopny Utoky koordinovat’ na r6znych
miestach a snazia sa zasiahnut' najddlezitejSie prvky systému. Pri tychto utokoch sa neda
vylucit’ pouzitie zbrani hromadného nicenia. Planuju Gtoky dlhodobo vopred, ohliadaju ciel’ aj

Potreba definovania kritickej infra$truktiry vznikla vo vyspelych Stitoch sveta
zuvedomenia si sucasnych bezpe¢nostnych rizik. SR je rovnako vystavena obdobnym
hrozbam a vyzvam, akym celia ostatné Staty v euroatlantickom priestore. Keby sme chceli
v sucasnej dobe definovat’ kriticku infrastruktiru na zdklade vSeobecne zavdznych pravnych
predpisov, mali by sme problém. VSeobecne zavdzna definicia totiz neexistuje. MdZeme
vychadzat zdokumentov, ktoré maju bud deklaratérny (koncepcia kritickej infrastruktury
v SR a spdsob jej ochrany a obrany) alebo strategicky charakter (Bezpecnostna stratégia SR).

V dokumente Bezpe¢nostna stratégia SR, ktory bol schvaleny NR SR, sa deklaruje, Ze
SR:

e zaruCibezpelnost’ kritickej infrastruktiry pred teroristickymi atokmi,
e prijme opatrenia na obmedzenie zranitelnosti prvkov kritickej infraStruktury

s dorazom na informa¢né a komunikacné systémy, a na minimalizdciu negativnych

nasledkov utokov na ne. Bude pokraCovat’ v aktivitich zameranych na bezpecnost’

a integritu informa¢nych a komunika¢nych systémov, zvlast' syst¢tmov nevyhnutnych

pre bezpecny vykon zakladnych funkcii Statu.

Z uvedené¢ho vyplyva, ze SR sa zavdzuje vytvorit’ akysi ramec, v ramci ktorého bude
kritickd infraStruktara fungovat’. V sucasnosti je v medzirezortnom pripomienkovom konani
navrh zdkona o ochrane kritickej infrastruktiry, ktory by mal tento rdmec vytvorit’, ktorého
analyza bude predmetom dalSej kapitoly. Tomuto zdkonu predchadzalo prijatie dvoch
dokumentov. V roku 2006 bola prijata ,Koncepcia kritickej infrastruktiry v Slovenskej
republike a spdsob jej ochrany a obrany* andsledne v roku 2007 ,Nérodny program pre
ochranu a obranu kritickej infraStruktury v Slovenskej republike®. O tychto dokumentoch
bude re¢ v dalsich kapitolach.

1 DEFINICIA POJMU KRITICKA INFRASTRUKTURA

Co sa tyka definicie, tym, Ze problematika kritickej infra§truktury nie je komplexne
kodifikovand, neexistuje ani jej zavdznad definicia. Preto uvediem niekol’ko definicii vratane
navrhovanej definicie kritickej infrastruktury vramci ndvrhu zikona o ochrane kritickej
infrastruktury.
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Na internetovej stranke Ministerstva vnutra SR je definicia kritickej infraStruktury
nasledovna: ,Kriticka infrastruktura je ta Cast’ infraStruktiry (vybrané organizacie a inStittcie,
objekty, sustavy, zariadenia, sluzby a systémy), ktorej znienie alebo znefunkénenie spdsobi
ohrozenie alebo narusenie politického a hospodarskeho chodu $tatu, alebo ohrozenie zivota a
zdravia obyvatelstva“.> Toto zni¢enie alebo znefunk&nenie mdZe nastat z dovodu velkej
prirodnej alebo technologickej katastrofy, teroristického utoku, extrémnych vplyvov pocasia,
¢i z d’alSich dovodov a znamenalo by velké straty na Zivotoch a majetku, mordlne Skody,
alebo by viedlo k dezorganizacii spolo¢nosti. Boli by ohrozené bezpecnostné zaujmy Statu.

Podl'a medzinarodnej prirucky CIIP 2006 je kritickd infraStruktira ,InfraStruktira
alebo aktivum, znefunkénenie alebo znicenie ktorého by malo oslabujuci dopad na nirodnt
bezpecnost ako aj ekonomicky alebo socialny blahobyt niroda.

Predkladatel’ ndvrhu zakona o ochrane kritickej infrastruktiry pouziva terminoldgiu,
ktora vychadza zterminolégie smernice, ktoru prebera. Ta hovori, ze ,kritickou
infraStruktarou je systém, ktory je nevyhnutny na uskuto¢iiovanie hospodarskej funkcie Statu,
a ktorého narusenie alebo znienie by malo zavazné nepriaznivé dosledky na jej
uskutocniovanie, a tym aj na kvalitu zivota obyvatelov, najmi z hl'adiska ochrany ich zivota,
zdravia, bezpec¢nosti, majetku, ako aj zivotného prostredia.".

Omnoho konkrétnejSia sa vSak javi definicia kritickej infrastruktury v rdmci
terminologického slovnika krizového riadenia. ,Kriticka infrastruktidra st najmi objekty
osobitnej dolezitosti, d'alSie dolezité objekty, vybrané informa¢né a komunikacné prostriedky,
zariadenia na vyrobu a zasobovanie vodou, elektrickou energiou, ropou a zemnym plynom a
dalSie ¢asti majetku Statu a podnikatel'skych pravnickych a fyzickych osob urc¢ené vladou SR
alebo inym kompetentnym orgdnom Statnej spravy, ktoré st nevyhnutné na zvladnutie
krizovych situicii, ochranu obyvatel'stva a majetku, na zaistenie minimalneho chodu
ekonomiky a spravy S$tatu, ako aj jeho vonkajSej a vnutornej bezpecnosti a ktoré je nutné
Specidlne ochranovat. S1u to zariadenia, sluzby a informa¢né systémy Zzivotne dolezité pre
obyvatelov a riadenie Statu, ktorych nefunk¢nost’ alebo znicenie mdze ohrozit’ bezpenostné
Zaujmy §tatu*.’

Z uvedenych definicii vyplyva, ze kritickd infrastruktira je zivotne ddlezitym prvkom
bezpe¢nosti SR a aj ¢lenskych $tatov EU. V ¢asoch vzrastajiicej globalizécie sa stava kriticka
infrastruktura medzinarodnym fenoménom a ttok na ktorykol'vek Stat moze mat’ za nasledok
zlyhanie infrastruktir v regiondlnomrozsahu, resp. aj v §irSom geografickom priestore.

2 AKTUALNY STAV PRAVNEJ UPRAVY OCHRANY A OBRANY
KRITICKEJ INFRASTRUKTURY

Ako uz bolo spomenuté, doteraz nebola kritickd infrastruktura, resp. jej ochrana
ucelene kodifikovana. Jej Uprava bola upravend len ¢iastkovo v zdkonoch a inych vSeobecne
zaviznych pravnych predpisoch v zavislosti na druhu sektora, ktorého sa dani problematika
tyka. Napriklad vpripade sektora obrany je predmet kritickej infrastruktury upraveny
v zakone ¢. 319/2002 Z. z. o obrane v zneni neskorSich predpisov, konkrétne v § 26 a 27
(Podpora obrany §tatu). Predmetny zdkon vSak pouziva pojmy ako ,,obrannd infraStruktura“
avramci neho pojem ,,0bjekty osobitnej dolezitosti a ,d’alSie dolezité objekty®. ,Objekty
osobitnej dolezitosti st strategické objekty obrannej infrastruktiry, ktorych poskodenie alebo
znienie obmedzi zabezpeenie obrany $tatu. Daliie doleZité objekty su objekty obrannej
infrastruktury, ktorych poskodenie alebo zniCenie obmedzi ¢innost’ ozbrojenych sil alebo
chod hospodarstva Slovenskej republiky.* Pojem kritickd infra§truktira® je Gasto

2 http://www.minv.sk/?ochrana-kritickej-infras truktury
3 Simék, L. a kol.: Terminologicky slovnik krizového riadenia (schvalené uznesenimvl1ady SR €. 523 zo dila 6.
7.2005),s. 13

*§270ds. 1, 2 zakona €. 319/2002 Z. z o obrane v zneni neskorsich predpisov
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sklonovana aj voblasti IT technologii. Jej ochrana a obrana sa vSak spomina len okrajovo
v r6znych dokumentoch zavdzného aj nezavdzného charakteru.

3 KONCEPCIA KRITICKEJ INFRASTRUKTURY SLOVENSKEJ
REPUBLIKY A SPOSOB JEJ OCHRANY A OBRANY

Vldda SR svojim uznesenim ¢. 967 zo 7. decembra 2005 schvalila ,,Plan prace
Bezpecnostnej rady Slovenskej republiky na rok 2006, ktory ulozil podpredsedovi vlady SR
a ministrovi hospodarstva SR v st¢innosti s vybranymi ustrednymi organmi Statnej spravy
a inymi Statnymi organmi predlozit’ v 4. Stvrt'roku 2006 na rokovanie Bezpec¢nostnej rady SR
a nasledne na rokovanie vlddy SR ,Koncepciu kritickej infrastruktiry v Slovenskej republike
a sposob jej ochrany a obrany“ (d’alej len ,koncepcia®). Je to jeden zprvych dokumentov,
ktory sa komplexne zaobera otdzkou ochrany kritickej infraStruktary. Aj ked ma len
nezaviazny charakter, vobdobi, ked’ bol prijimany bol dblezity z hladiska zivdzkov do
buducnosti.

Obsahom tohto dokumentu, ktory sa stal podkladom pre vypracovanie navrhu zikona
o ochrane kritickej infraStruktury je referencny ramec, ktory sa sklada s casti venovanej
cielom a sti¢asnému stavu, ako aj ponimanie kritickej infradtruktiry zo strany EU a NATO.
Druh cast’ je venovana spdsobu stanovenia kritérii urCovania prvkov kritickej infrastruktury.
Tuto Cast’ dokumentu by som rdd zdoraznil, pretoze sa jedna o ve'mi dolezitu cast’ celého
procesu ochrany a obrany kritickej infrastruktiry. Ide vlastne sposob stanovenia toho, ¢o je
pre §tat a jeho fungovanie ,,zZivotne doleZité“.

Predtym je vSak potrebné definovat’ par pojmov. Pouzijem pojmy z navrhovaného
zdkona o ochrane kritickej infrastruktiry. V zmysle navrhovaného § 2 pism. b) aze) su:

e sektorom kritickej infraStruktiry sthrn prvkov kritickej infraStruktiry uréenych podla
sektorovych kritérii a prierezovych kritérii,

e prvkom kritickej infrastruktiry najmi inzinierska stavba, verejnoprospesna sluzba
alebo informa¢ny systém v sektore, ktorého naruSenie alebo znicenie by malo zivazné
nepriaznivé dosledky uvedené v prvom bode,

e sektorovymi kritériami subor technickych a funkénych kritérii, ktoré sa uplatnuja pri
urc¢ovani prvkov toho istého sektora,

e prierezovymi Kkritériami subor kritérii s prahovymi hodnotami, ktoré sa prierezovo
uplatiiuju pri ur€ovani prvkov vsetkych sektorov,

Prvky kritickej infraStruktiry s vzdy stUc€astou urCit¢tho sektora kritickej
infraStruktary. Sektory kritickej infrastruktiry sa navrhnil vyberom zo sektorov nirodnej
infra$truktary, uvedenych v prilohe ¢. 2 koncepcie a prilohe ¢. 1 ndvrhu zikona o ochrane
kritickej infraStruktary (su zoradené podla rozsahu pdsobnosti jednotlivych ministerstiev
napr. Ministerstvo hospodarstva SR — sektor priemyslu aenergetiky atd.) na ziklade
nasledyjucich kritérii. St nimi ohrozenie alebo narusenie politického chodu $tatu vratane
fungovania verejnej spravy, obrany Statu, chodu hospodarstva Statu, zivota, zdravia alebo
majetku obyvatel'stva, dopravy, informacnych akomunika¢nych systémov, zivotného
prostredia.

Prvok narodnej infrastruktiry moze byt zaradeny ako prvok kritickej infrastruktiry
vtedy, ak ide o prvok sektora kritickej infraStruktury, ktory je dolezity pre niektora z oblasti
bezpednosti $tatu, a ziroven spiiia aspoii jedno z nasledovnych kritéri:

e pravdepodobnost’, ze prvok moze byt cielom teroristického Utoku, resp. moze byt
ohrozeny inymi rizikovymi faktormi

e neakceptovatel'né riziko

e jedine¢nost prvku
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e generalizacia (Toto kritérium sa uplatituyje v pripade, ak existuje skupina prvkov
s rovnakou funkciou. V pripade, ak nie je moZné ur¢it, ktori z nich je pre fungovanie
Statu najdolezitejsi, zaradia sa vSetky prvky ako prvky kritickej infrastruktiry)

e doplnkové kritérium — exkluzivita
Koncepcia d’alej obsahuje sposoby ochrany a obrany kritickej infrastruktiry a dalSie

stvisiace oblasti ako napr. ochrana utajovanych skutoCnosti, krizové riadenie v oblasti
kritickej infraStruktiry a bezpe¢nostny vyskum v oblasti kritickej infraStrukttry.

Na ziver ponuka zavery, vychodiska, odporucania a terminologiu. Niektoré
zodporucani spomeniem, nakol’ko su dolezité pre pochopenie suvislosti celého procesu
kodifikacie tejto problematiky. Jednym zodporicani bolo vypracovanie ,Néarodného
programu pre ochranu a obranu kritickej infrastruktury v Slovenskej republike* za tcelom
splnenia zavdzku vytvorit podmienky na zaruCenie bezpeCnosti kritickej infrastruktury
predovsetkym pred teroristickymi utokmi, ktory bol sucastou prijattho dokumentu
»Bezpecnostna stratégia Slovenskej republiky 2005 Toto odporucanie bolo realizované v
roku 2007, kedy bol tento Narodny program pre ochranu a obranu kritickej infrastruktiry
vypracovany. Nasledne bol schvdleny uznesenim vlady SR €. 185/2008 z 26. marca 200821.
Cielom narodného programu bolo zhodnotenie sic¢asného stavu a identifikécia najddlezitejse;
infraStruktury spolu so stanovenim programovych krokov na skvalitnenie jej ochrany.

Co je viak dolezité zhPadiska predmetu tohto &¢lanku je odport¢anie v oblasti
pravneho rdmca pre oblast’ kritickej infraStruktiry. Vzhladom na uZz uvedeny nedostatok
v podobe neexistencie ucelenej pravnej Upravy bol prijaty zavizok predlozit’ v nasledujicom
obdobi navrh zdkona o kritickej infrastruktuare, ktory bude upravovat’ nasledovné oblasti:

e kodifikacia problematiky kritickej infraStruktiry,

e ustanovenic narodného gestora pre oblast’ kritickej infrastruktary, ktory bude
koordinovat’ aktivity organov krizového riadenia Statu a sikromného sektora v tejto
oblasti abude pdsobi’ ako nirodny organ pre spolupracu s obdobnymi organmi
vramci EU a NATO,

e kodifikacia problematiky ochrany aobrany kritickej infraStruktiry vratane
vymedzenia pravomoci a zodpovednosti za ochranu a obranu kritickej infrastruktury
vlade Slovenskej republiky, Slovenskej informacénej sluzbe, prokuratire, stidom,
ministerstvam a ostatnym ustrednym organom Stitnej spravy, ozbrojenym sildm,
bezpecnostnym zborom, organom krizového riadenia, samospravnym krajom, mestam,
obciam a pravnickym osobam ako vlastnikom a prevadzkovatelom jednotlivych
prvkov kritickej infraStruktury,

e vytvorenie inStititu ,citlivych informacii® v oblasti kritickej infrastrukttry (prip. tento
inStitat spolu s ustanovenim zodpovednosti za ochranu ,citlivych informacii*
a ochranu utajovanych skuto¢nosti v oblasti kritickej infrastruktiry zapracovat’ aj do
novely zakona ¢.215/2004 Z. z. o ochrane utajovanych skutoCnosti a o zmene
a doplneni niektorych zdkonov v zneni neskorSich predpisov).

Toto su konkrétne odporucania, ktorych splnenie resp. nesplnenie budem analyzovat
v ramci navrhovaného zakona o ochrane kritickej infrastruktury.

4 NAVRH ZAKONA O OCHRANE KRITICKEJ INFRATRUKTURY

Cielom navrhu zédkona je skvalitnit’ doterajSiu ochranu kritickej infrastruktury, ktorej
narusenie alebo znienie by spdsobilo zivaZné negativne dosledky pre riadny chod
hospodarstva Slovenskej republiky a v ur€itych pripadoch aj v zahrani¢i. Ustanovenim
jednotného procesu urovania prvkov kritickej infrastruktiry a posudzovania rizika sa ma
zdokonalit' bezpeCnost’ najdolezitejSej hospodarskej infrastruktury, a tym ziroven zvysit
uroven bezpecnosti vSetkych obyvatel'ov Slovenskej republiky.

Vzhl'adom na uvedené skuto¢nosti navrh zakona predovsetkym:
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e ustanovyje Strukturu a poOsobnost orgdnov Statnej spravy pri ochrane kritickej
infraStruk tary,

e vymedzuje Ulohy pravnickych oséb a fyzickych o0s6b — podnikatelov, ktori ako
prevadzkovatelia prvkov kritickej infrastruktury budi mat’ priamu zodpovednost’ za
ich ochranu,

e ustanovuje sektory apodsektory kritickej infraStruktiry vpdsobnosti ustrednych
orgdnov Statnej spravy,

e upravuje proces urovania prvkov kritickej infra$truktury, ktorymi st najmi doleZzité
stavby z hl'adiska riadneho hospodarskeho chodu statu, niektoré z nich s cezhrani¢nym
vyznamom, ako aj ich zarad’'ovanie do sektorov kritickej infrastruktuary,

e rieSi zodpovednostné spravne vztahy priporuSeni tohto zdkona.

Vo vicsine pripadov navrh splnil vSetky koncepciou stanovené odporucania. Okrem
spomenut¢ho predmetu pravnej Upravy zavadza aj inStitat tzv. ,citlivej informacie®,
,kontaktnej osoby*“a ,,bezpetnostného planu*’. Sektory a podsektory v pdsobnosti tstrednych
organov Statnej spravy su uvedené v prilohe €. 1.

Material je momentalne v legislativnom procese vo faze po skonceni medzirezortného
pripomienkového konania. K navrhu bolo zaslanych mnozstvo pripomienok. Nakolko nie su
na portali pravnych predpisov zverejnené vsetky, nedd sa uplne posudit’ ich charakter.

5 SULAD NAVRHU S PRAVOM EUROPSKEJ UNIE

Proces kodifikdcie ochrany kritickej infrastruktury vo forme vSeobecne zavazného
pravneho predpisu (zakona) odstartovala iniciativa EU.

V juni 2004 poziadala Europska rada o pripravu celkovej stratégie na ochranu
kritickych infraStruktur. Eurdpska komisia v nadvdznosti na to prijala 20. oktobra 2004
ozndmenie o ochrane najddlezitejSej infrastruktiry v boji proti terorizmu, v ktorom predlozila
navrhy ako na eurdpskej tGrovni zlepSit predchddzanie teroristickym tutokom na kriticku
infraStruk turu, pripravenost’ a reakciu na ne.

V novembri 2005 Europska komisia predlozila dokument ,,Zelena kniha o Europskom
programe pre ochranu kritickej infraStruktiry®, ktorého hlavnym cielom bolo ziskat’ spétna
vazbu tykajicu sa moznych alternativ ochrany kritickej infrastruktury v europskom meradle.
Dokument zistuje nazory &lenskych $tatov EU v oblasti kritérii na posudzovanie kritickej
infrastruktury a zaroven zdoraziuje, ze do kritickej infrastruktiry ma byt zahrnutd verejna
sprava sucasne so sukromnou sférou, pricom rozhodujicu zodpovednost’ za ochranu kriticke;
infra§truktary musi niest’ §tat. Tato iniciativa EU, ktora si uvedomila potrebu komplexne;
upravy ochrany kritickej infrastruktury v rdmci Europy vyustila az do prijatia smernice.

Ako uz bolo spomenuté vpredchiddzajucej kapitole, navrhovand zikonnd tUprava
prebera do pravneho poriadku SR smernicu 2008/114/ES. Touto smernicou sa ustanovuje
postup identifikacie a oznacenia eurdpskych kritickych infrastruktur (ECI) a spolo¢ny pristup
k zhodnoteniu potreby zlepsitt ochranu tychto infrastruktur s cielom prispiet’ k ochrane
obyvatelov. DoloZka zlu¢iteI'nosti ndvrhu zdkona so smernicou 2008/114/ES konstatuje upIna
zhodu, to znamend, Ze transpozicia spoc¢ivajuca v premietnuti jej obsahu v naSom pravnom
predpise, ako aj zabezpeceni jej vykonatel'nostiby malo byt upIné.

Z analyzy oboch textov smernice a navrhu zakona, ktorou som tento sulad skumal,
vyplynuli niektoré nedostatky, ktoré by mal predkladatel' do ndvrhu zapracovat' v zaujme
kvalitnej transpozicie, ako aj nedostatky vyplyvajuce priamo z paragrafového znenia navrhu.

5 § 9, 10, 11 navrhu zakona o ochrane kritickej infrastruktury,
<https://lt.justice.gov.sk/Document/DocumentDetails.aspx?instEID=-
1&mat EID=2402&docEID=102323&docFormEID=-
1&docTypeEID=1&lang EID=1&tStamp=20100218142345373»
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6 NEDOSTATKY NAVRHU ZAKONA O OCHRANE  KRITICKEJ
INFRASTRUKTURY

Najprv je potrebné spomenut’ nedostatky vyplyvajiice zo samotného textu navrhu.
V druhej casti tejto kapitoly budu nacrtnuté nedostatky suvisiace s transpoziciou smernice
2008/114/ES.

Prvy zavaznejSi nedostatok sa tyka navrhovaného § 8 ods. 2. V § 8 je upraveny
prevadzkovatel’ (pravnicka alebo fyzickd osoba, ktord je vlastnikom, spravcom alebo inym
uzivatelom prvku) ajeho povinnosti. Vods. 2 je upravend povinnost oznamovat zmenu
v predmete ¢innosti, ktorda ma vplyv na jeho zaradenie do systému kritickej infrastruktiry. Na
posudenie zmeny vpredmete Cinnosti vSak neexistuje urceny subjekt, aje tak len na
samotnom prevadzkovatelovi, ¢i tuto zmenu nahlasi alebo nie, coho dosledkom mdze byt
nedostatocna informovanost’ o jednotlivych prvkoch kritickej infrastruktury.

Druhym nedostatkom je podla mojho ndzoru nedostatok vo vymedzeni obsahu
bezpecnostného planu (navrhovany § 9). Navrh zikona sa totiz obmedzuje len na konstataciu,
7e ,bezpecnostny plan obsahuje najmi popis moznych spdsobov hrozby narusenia alebo
zni¢enia prvku a bezpecnostné opatrenia na jeho ochranu®.

V pripade kontaktnej osoby (navrhovany § 10 ods. 3) je prevadzkovatel’ povinny
utvorit’ kontaktnej osobe® podmienky na riadne plnenie jej uloh. VzhFadom na to, Ze za
nesplnenie povinnosti, ktorej nesplnenie povazuje ndvrh zikona za spravny delikt mozno
ulozit’ pokutu az do vysSky 100 000 eur je vhodné, aby predkladatel’ vySpecifikoval kritéria, na
zdklade ktorych sa bude posudzovat, ¢i prevadzkovatel zabezpec€il podmienky na riadne
plnenie uloh kontaktnej osobe.

Z pohladu nalezitej transpozicie vidim nasledujice nedostatky predkladaného navrhu
zdkona. Prvym nedostatkom je paradoxne nesulad samotného pojmu ,kriticka infraStrukttra®.
V zmysle ¢l. 2 pism. a) preberanej smernice je kritickd infrastruktura zlozka, systém alebo ich
Gast’ nachadzajuca sa v Glenskych $tatoch EU, ktora je nevyhnutni pre zachovanie zékladnych
funkcii spolo¢nosti, zdravia, ochrany, bezpec¢nosti, kvality zivota obyvatel'ov z ekonomického
a socialneho hl'adiska. Navrh zdkona zuZuje toto vymedzenie na systém, ktory je nevyhnutny
na uskutociiovanie hospodarskej funkcie staitu. Navrh zakona vtomto pripade nezohladnuje
ani socidlne hladisko kvality Zivota a ekonomické hl'adisko zuzuje iba na ochranu majetku.

Hlavnym prinosom smernice 2008/114/ES je stanovenie postupu na identifikaciu
eurépskych kritickych infradtruktar.” Uz vroku 2007 EU zdéraznila, Ze ¢lenské $tity maju v
ramei svojich narodnych hranic kone¢nii zodpovednost za riadenie opatreni na ochranu
kritickej infrastruktury, pricom vyjadrila snahu stanovit na eurdpskej urovni postup na
identifikacii a oznaCovani eurdpskych kritickych infrastruktur a zhodnotenie potreby zlepsit’
jej ochranu. Tato smernica predstavuje prvu etapu tejto identifikdcie. Primarnu a konecnu
zodpovednost’ za ochranu eurdpskej kritickej infrastruktiury nesu ¢lenské Staty a vlastnici resp.
prevadzkovatelia tejto infraStruktary. Podla ¢l. 3 ods. 1 predmetnej smernice, kazdy Stat
identifikuje potencidlnu kritickt infrastrukturu podla postupu, ktory je uvedeny v prilohe III
smernice 2008/114/ES. Zakladnym predpokladom je, e musi spiiiat’ prierezové a sektorové
Specifické kritéria. Priloha III upravuje postupnost’ 4 krokov, ktoré je potrebné vykonat’ pri
identifikacii. Podla § 7 ods. 3 ndvrhu zdkona na urCenie prvku ako prvku eurdpskej kritickej
infraStruktiry sa vyzaduje splnenie asponl jedného prierezového kritéria. Toto ustanovenie je

% Kontaktné osoba zabezpeduje styk medz prevadzkovatelom prvku europskej kritickej in frastruktiry,
ustrednym orgdnoma ministerstvomvo veciach ochrany prvku eurépskej kritickej infra§truktiry. Kontaktna
osoba je zamestnancom prevadzkovatela. (§ 10 ods. 1, 2 ndvrhu zdkona o ochrane kritickej infrastruktury)

7 Prvkom eurdpskej kritickej infra§truktiry je prvok, ktorého naruienie alebo zniGenie by malo podra
prierezovych kritérii zivazné nepriaznivé dosledky v Slovenskej republike a aspoil v dalSom ¢lenskom State
Eurdpskej inie
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zjavne v nesulade s prilohou IIT smernice 2008/114/ES, nakolko smernica ustanovuje, Ze
Clensky stat (SR) hned” vprvom kroku uplatni sektorové kritérium vradmeci postupu
uplatiovaného pri identifikdcii eurdpskych kritickych infraStruktir. TakZe ndvrh zdkona
akoby zabudol na d’alSie kroky pri identifikdcii a obmedzuje sa len na splnenie ,aspon
jedného prierezového kritéria®. Tato skuto¢nost’ je potrebné v navrhu taktiez zohl'adnit’.

Na zaver spomeniem eSte jeden zavazny, a mozno najzavaznej$i nedostatok zpohladu
transpozicie smernice 2008/114/ES. Podla ¢l. 4 ods. 6 smernice sa proces identifikacie
a oznacovania eurépskych kritickych infrastruktir musi ukoncit’ 12. januara 2011. Vzhl'adom
na lehoty stanovené v § 16 navrhu zakona (Ustredny orgdn predlozi ministerstvu ndvrh na
ustanovenie sektorovych kritérii a prievezovych kritérii do 31. marca 2011, Ministerstvo
predlozi vlade navrh na ustanovenie sektorovych kritérii a prierezovych kritérii do 30. juna
2011, Ustredny organ predlozi ministerstvu ndvrh na urcenie prvku vrdtane prvku eurépskej
kritickej infrastruktury a jeho zaradenie do sektora do 30. septembra 2011, Ministerstvo
predlozi viade navrh na urcenie prvkov vratane prvkov europskej kritickej infrastruktury a ich
zaradenie do sektorov do 30. novembra 2011, Ustredny orgdn predlozi ministerstvu analyzu
rizik do 31. oktobra 2011) je zjavné, ze tento proces nebude mozné do stanoveného datumu
ukon¢i’. Vzhladom na uvedené nebude moZné prijat’ opatrenia potrebné na dosiahnutie
stladu so smernicou tak, ako to vyzaduje ¢l 12 smernice 2008/114/ES. Z uvedeného vyplyva,
7e v ¢ase nadobudnutia u€innosti ndvrhu zikona o ochrane kritickej infraStruktiry bude SR
v transpozi¢nom deficite a nie je vylucené, ze budu nasledovat’ sankcie zo strany Eurdpskej
komisie.

ZAVER

Zporovnania navrhu zakona s preberanou smernicou 2008/114/ES je CcCitatelovi
zrejmé, ze predkladatel’ neSiel nad ramec eurdpskej Upravy. Napriek tomu boli do znacénej
miery splnené vSetky odporucania vychadzajuce zkoncepénych dokumentov prijatych
vrokoch 2006 a 2007. Na to, aby bola kodifikacia tejto problematiky tspeSne dokoncend je
potrebné vykonat mnoZzstvo zmien. Predkladatel sa bude musiet’ vysporiadat’ so
spomenutymi nedostatkami a ¢o je dolezité, mal by predkladany navrh, ktory je momentalne
v pripomienkovom konani, viac komunikovat’ s odbornou verejnostou. Co sa tyka splnenia
kritérii stanovenych Eurdpskou komisiou, obavam sa, ze proces je v prili§ pokroc¢ilom Stadiu
na to, aby sa vyhol pripadnému transpozi¢nému deficitu.
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