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ABSTRAKT

Socidlne inzinierstvo je spdsob manipulacie l'udi za u¢elom prevedenia urcitej akcie
alebo ziskanie wurcCitej informacie. Termin je bezne pouzivany vo vyzname
nezdkonného podvodu alebo podvodného jednania za ucelom ziskavania utajenych
informacii organizacie alebo pristupu do informacného systému firmy. Vo vicSine
pripadov uto¢nik neprichadza do osobného kontaktu s obetou.

Socidlne inzinierstvo ako jednanie psychologického manipulovania bolo
spopularizované znamym hackerom Kevinom Mitnickom (publikované v knihe
Umenie klamu). Termin bol po prvy krat spojeny so spolo¢enskymi vedami, ale jeho
uzivanie je teraz medzi pocitaCcovymi profesionalmi uzndvanym umeleckym
terminom.

Kracové slova: Socidlne inzinierstvo, l'udska stranka bezpec€nosti, sociotechnik,
manipuldcia, umenie klamat, prevencia.

ABSTRACT

Social engineering is the act of manipulating people into performing actions or
divulging confidential information, rather than by breaking in or using technical
hacking techniques; essentially a fancier, more technical way of lying. While similar to
a confidence trick or simple fraud, the term typically applies to trickery or deception
for the purpose of information gathering, fraud, or computer system access; in most
cases the attacker never comes face-to-face with the victim.

"Social engineering" as an act of psychological manipulation was popularized by hacker-
turned-consultant Kevin Mitnick (discussed below). The term had previously been
associated with the social sciences, but its usage has caught on among computer professionals
and is now a recognized term of art.

Key words: Social engineering, manipulation, Human Element of Security, Social
engineer, manipulation, Art of Illusion, prevention.
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1 SOCIALNE INZINIERSTVO - SOCIOTECHNIKA
1.1 UVOD DO SOCIALNEHO INZINIERSTVA

Clovek ako taky je vé¢Sinou najslabsim &lankom akejkol'vek bezpeénostnej

infrastruktury. Cudské chyby a skuto¢nost’, Ze I'udia sa mélokedy riadia presne podl'a
predpisov robia z 'udskej obsluhy informac¢nych systémov vel'mi lakavy ciel. Socialne
inZinierstvo je technika zamerand na ziskavanie informacii pomocou presvied¢ania a
podvadzania 'udského personalu.
Menej kvalifikovany persondl moze I'ahko uverit’ telefonatu z ,technického oddelenia®
so ziadostou o prezradenie hesla, nutného na odstraneniu nejakej zavady. Aj technicky
kvalifikovany zamestnanec iste rad poskytne technické udaje o vnuatornej sieti
organizacie novému ,.kolegovi®, ktory dostal od neoblibeného riadiaceho pracovnika
tazka ulohu s kratkym c¢asovym terminom. Moznosti, ako podvodom ziskat
pozadované informécie je vela a vicSinou jediné potrebné zariadenie na ,utok* je
telefon.

Obranou proti tymto Gtokom je dostato¢né Skolenie persondlu a vybudovanie
prirodzenych a bezpecnych pravidiel spolupréce rozneho personélu.

Achilova péta bezpeCnostnych systémov

Najuznavanejsi vedec 20, storoCia, Albert Einstein, vraj povedal: ,,Iba dve veci su
nekonecné: vesmir a Pudska hlupost’. AvSak tym prvym si nie som isty.“

PretoZe achillovou pitou zabezpeceniaje Pudsky faktor.
Co je teda socialne inZinierstvo?

Socidlne inzZinierstvo su systematicky pouzivané vedomosti l'udského chovania
aumenia presviedCat’, aby uZivatel' urobil to, o by za normalnych okolnosti, pri
dodrziavani vSetkych bezpecnostnych pravidiel, nikdy neurobil. Tym su samotnym
Pudskym faktorom prelomené technologické a organizaéné bezpecnostné opatrenia a je
umo zneny kyberneticky utok.

Socidlne inZinierstvo je metdda ziskavania dovernych informacii pomocou
manipulacie opravnenych uzivatelov. Sociotechnik vé¢Sinou pouziva telefon alebo
internet na oklamanie (podvedenie) l'udi, aby odhalil tajné¢ informacie. Socialni
inzinieri vyuzivaju prirodzent tendenciu jednotlivca verit' im, pred vyuzivanim dier v
pocitacovych systémoch. Spravidla to stuhlasi s ndzorom, Ze ,,uzivatelia st najslabSim
¢lankom® v zabezpecCeni a toto je podstata toho, preco je socialne inzinierstvo
uskutoc¢nitel’ne.

12 METODY KLAMU

Aby prekonal zabezpecenie, musi Gto¢nik, votrelec alebo sociotechnik néjst’ metddu
na oklamanie doveryhodného pracovnika tak, aby prezradil nejaka informéaciu, trik

328



alebo zdanlivo nedodlezit¢ ndpovede, ktor¢ by mu umoznili dostat’ sa do systému.
Pokial’ sa daji pracovnici oklamat’, alebo sa d4 s mini manipulovat, aby prezradili
doverné informacie, alebo ked’ ich ¢innost’ sposobuje vznik dier v zabezpeceni, ktoré
umoznia uto¢nikovi pristup do systému, potom neexistuje Ziadna technologia, ktord by
mohla firmu ochranit’.

Zneuzitie dovery

Vo vicsine pripadov maju sociotechnici velké schopnosti posobit’ na 'udi. Vedia byt
okuzl'ujuci, zdvorili. Je 'ahké si ich obl'ibit’ — to s vlastnosti potrebné k tomu, aby si
ziskali porozumenie a doveru inych. Sktseny sociotechnik, ktory pouziva stratégiu a
taktiku patriacu k jeho remeslu, je schopny ziskat’ pristup prakticky ku kazde;j
informacii.
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Obrazok 1 Sociotechnicky cyklus

13 METODY UTOKOV SOCIALNEHO INZINIERSTVA

Miikké metddy vychdadzaji z 'udskej dovercivosti a ochoty pomoct. Ide najmé o
zneuzitie ni¢ netuSiaceho pracovnika a to formou mailu, telefonu, listu alebo aj
osobne.

Tvrdé metody vyuzivaja Tudska slabost’ ako je uplatnost, citové lability,
vydieratel'nost’, frustracia z prace, pomstychtivost’, Skodoradost’ alebo zavist. V tejto
skupine sociotechnik vyuziva vydieranie, poskytnutie sa ako néstroj pomsty alebo
nadviazanie intimneho vztahu s uzivatel'om.

Priamy kontakt je vyuZivany pri osobnom stretnuti sociotechnika s obet'ou ¢i uz pri
jeho priamom poziadani o potrebné informécie, alebo pri inverznom, tiez
pomenovanom aj obratenom socialnom inZinierstve, kedy sociotechnik umelo vyvola
problém a caka, pokial ho poverena osoba/obet’ poziada, aby eliminoval tento
neziaduci jav.
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Priame poziadan | Inverzia sociotechnika

Obrazok 2 Schéma delenia priamych kontaktov

Nepriamy kontakt sa pouziva (aplikuje) pri vyuzivani technolégii ako su telefon, fax,
poSta a internet. Nasledujica schéma znézornuje prostriedky, ktoré mdze vyuzit
socialny inzinier pri jednotlivych technolégiach.

Obrazok 3 Schéma delenia nepriamych kontaktov

PHISHING

Phishing je podvodné technika pouzivand na Internete k ziskavaniu citlivych tdajov (
hesla, ¢isla kreditnych kariet apod.) od obeti utoku. Principom je rozosielanie e-
mailovych sprav, ktoré sa tvaria ako oficidlne ziadosti banky alebo inej podobne;j
institicie a vyzyvaju adresata k zadaniu jeho Udajov na odkazovanu stranku. Téato
stranka moze napriklad napodobnit’ prihlasovacie okno internetového bankovnictva a
pouzivatel' do formuléra na stranke zada svoje prihlasovacie meno a heslo. Tymto tieto
udaje prezradi Utocnikom, ktori st potom schopni mu z G¢tu vykradnuat’ peniaze.
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SLOVENSKAS
R OR|TAEAN

Formular online na obnovenie slufieb

Frosime vis o dodanie niksich informacie. Vietky informacie sa potrebne, s wynimkou pripadu ked existuji pok

Osobaé ddaje:

Kompletnd meno: I
Adresa: I
|
[

Hesta:

E-mail:
Infarmiscio tykajice sa déna;

Cislo karty:

|
Datum ukoncend platnost: E_L| .

PIN kardy: |

Ohbneti

Obrazok 4 Priklad podvodnej internetovej stranky

IVR ALEBO TELEFONNY PHISHING

Této technika vyuziva faloSny hlasovy automat (IVR) s podobnou $truktirou ako ma
origindlny bankovy automat ('"Pre zmenu hesla stlate 1, pre spojenie s bankovym
poradcom stlacte 2"). Obet’ je va¢Sinou vyzvana e-mailom k zavolaniu do banky za
ucelom overenia si informacie. Nasledne je potom pozadované prihlasenie s pomocou
PIN cisla alebo hesla. Niektoré automaty nésledne prenesti obet’ do kontaktu s
uto¢nikom vystupujicim v roli telefonneho bankového poradcu, ¢o mu umoZiuje
d’al§ie moZnosti otazok.

BAITING
Baiting moZze byt’ povazovany za trojského kona v redlnom svete.

Pri tomto spdsobu utoku Gto¢nik nechd infikované CD, USB kI'G¢ alebo iné pamét'ové
médium na mieste, kde ho obet’ s velkou pravdepodobnostou néjde, napriklad v
kapel'ni, vo vytahu, na parkovisku. Potom necha pracovat’ zvedavost, s ktorou obet’
skor ¢i neskor vlozi toto médium do svojho pocitaca. Tym ddjde k inStalacii viru, za
pomocou ktorého ziska uto¢nik pristup k pocitacu alebo celej firemnej pocitacovej
sieti.

QUID PRO QUO ALEBO NIECO ZA NIECO

Nie€o za nieCo znamena nahodné vytacania Cisel spoloCnosti a predstavenia sa ako pracovnik
technickej podpory. Existuyje Sanca, ze uto¢nik ndjde nespokojného zamestnanca s
problémom, ktorému sa pokusi po telefone pomdct. Na oplatku poziada obet’ o inStaldciu
infikovaného programu alebo zvolent akciu vo firemnom informa¢nom systéme.
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PREVENCIA

Skolenie

Prvym a najddlezitejSim krokom pri Skoleni je upovedomenie kazdého Elena
organizacie, ze existuju l'udia bez zabran, ktori sa budu pokasat’ manipulovat’
nimi pomocou podvodov a psychologickych metdd. Pracovnici musia vediet,
ktore informéacie treba chranit’ a ako.

Ako nahle pochopia, ako mézu byt zmanipulovani, budi schopni dostatocne
vcas utok rozoznat'.

Overenie totoznosti osoby, ktord o nieo ziada, ¢i je naozaj tym za koho sa
vydava.

Overenie, ¢i je osoba opravnena ziskat’ pozadované informacie a ¢i ich skutoc¢ne
potrebuje.

Bezpecnostné praktiky spojené s heslami umoziujucimi pristup k pocitacu a
hlasovej poste.

Postup poskytovania do vernych informacii alebo materidlov.

Spdsob pouzivania elektronickej poSty vratane prostriedkov chréniacich pred
nebezpecnymi programami: virusmi, tréjskymi konimi a podobne.

Fyzické bezpecnostné poziadavky, ako povinnost nosenia identifikatoru
(visaciek).

Povinnost’ zadrZiavat’ tie osoby na pdde firmy, ktoré nemaju visacku.

Zasady spojené s pouZzivanim hlasovej poSty.

Klasifikacia informacii a prostriedky jej ochrany.

Vhodné spdsoby odstranovania dovernych dokumentov a déatovych nosicov,
ktoré obsahujt doverné materialy alebo ich obsahovali v minulosti.
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