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VYBRANE METODY HODNOTENIA RIZIKA

Jozef Klu¢ka

ABSTRAKT

Clanok sa zaobera charakteristikou vybranych metdéd hodnotenia rizika — metodou ,&o
ak®, analyzou scenarov, analyzou dopadov, Markovovou analyzou, simuldciou Monte
Carlo. V ¢lanku st uvedené moznosti aplikacie vybranych metdd pri hodnoteni rizika.
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ABSTRACT

The paper deals with the specific risk assessment methods — ,what-if* method,
scenario analysis, business impact analysis, Markov analysis, simulation Monte Carlo.
In the paper are identified possibilities of these methods in risk assessment
applications.

Key words: risk assessment, risk assessment methods

UVOD

Vyznam riadenia rizika je vyjadreny skuto¢nost'ou, Ze existujui rézne Standardy, ktoré
vSseobecne charakterizuju proces riadenia rizika, obsah jednotlivych krokov ako aj
organiza¢né zabezpecenie tohto procesu v podniku.

Najznamejsie Standardy popisujice riadenie rizika su:
» Risk Management Standard IRM 2002
= AS/NZS 4360:2004 (australsko-novozélandsky Standard, ktory bol prelozeny
do sloven€iny ako STN)
» Enterprise Risk Management — Integrated Framework — COSO 2004
= [SO 31000 Risk Management: 2009

* Jozef Klucka, doc., Ing, PhD., Katedra krizového manazmentu, Zilinska univerzita, ul.1 Méja 32, 010 28
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V tychto norméch st definicie rizika — najCastejSie sa vyskytujlca: riziko je vyjadrené
su¢inom pravdepodobnosti a dosledku javu. V pripadoch kedy je aplikacia hodnotenia
rizika v pociatkoch, neexistuje databaza udalosti, ktora by umoziovala kvantifiko vat’
riziko. Z tohto dévodu sa v pociatkoch hodnotenia rizika uplatituje metoda rizikovej
mapy, v ktorej pravdepodobnost’ je vyjadrena slovnym hodnotenim (vysoka, stredna,
nizka) a dosledok podobne (expertnym hodnotenim). V angli¢tine tomu zodpoveda
pojem ,Jlikelihood®, ktory nie je ekvivalentom “probability” (pravdepodobnost’).
V slovencine neexistuje slovné vyjadrenie, ktoré umoznuje vyjadrenie tohto rozdielu.

V [1] je riziko definované ako efekt neistoty pri dosahovani cielov. Tento koncept
rizika je velmi jasny pri aplikdcii vpodniku — je vyjadrenim vztahov stratégie,
podnikovych cielov a riadenia rizika podniku.

NajddlezitejSie principy riadenia rizika st [1]:
e Riadenie rizika je integralnou sucastou vSetkych proces vorganizacii
e Riadenie rizika je sti€ast'ou rozhodovacieho procesu
e Riadenie rizika je systematicky, Struktirovany proces, ktory sa uskutocnuje
kontinualne v Case.

Proces riadenia rizika sa sklad4d z nasledovnych krokov: identifikéacia rizik, analyza
rizik, hodnotenie rizik a posobenie na rizikd. Cinnosti spolo¢né pre cely proces su:
monitorovanie a komunikacia.

V ramci hodnotenia rizik sa pouziva rozsiahle spektrum metdd, z ktorych vybrané
budu v d’alSom charakterizované.

1  POPIS VYBRANYCH METOD HODNOTENIA RIZIKA
1.1 METODA ,,CO-AK*

Ide o v§eobecnll metddu, ktora umoznuje v diskusii vytvarat otazky ,€o,ak* a pre ne
identifikovat’ dosledky (,,Co sa stane, ak...).

V aplikacii metoédy sa identifikuju rizikové Cinitele a skima sa ich mozny dopad na
¢innost, ciele systému (zisk podniku). Vysledkom metody by mal byt register rizik
s rizikami hierarchicky usporiadanymi, na zédklade ktorych sa skimaji mozné
dosledky rizikovych javov a formuluje sa plan opatreni.

Podmienkou aplikdcie metddy je vytvoreny register rizik a (idedlne) kvantifikécia
dopadov rizik pre jednotlivé varianty. Problémom mdze byt skuto¢nost, ze aplikécia
metddy (bez kvantitativneho modelu) neidentifikuje mozné korelacie medzi
jednotlivymi riziko vymi javmi.
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12 ANALYZA SCENAROV

Scenarom rozumieme model, ktory hovori o buducom vyvoji skimaného systému.
V praxi sa €asto formuluju tri typy scendrov — optimisticky, pesimisticky a realisticky.
Scenar, na zéaklade analyzy, dovol'uje predikovat dosledky ana zaklade toho
navrhovat’ opatrenia na eliminéciu/minimalizaciu predpokladanych zmien.

Pouzitie analyzy scendrov je pri pldnovani, prognézovani a rozhodovani. V procese
tvorby scendra je treba vziat’ vavahu kvalitu a kvantitu zmien interného a extern¢ho
prostredia skimaného systému.

Vysledkom analyzy st jednotlivé scendre, ktoré maju byt ohodnotené. Je mozna
aplikidcia indikéatorov (ukazovatelov), ktorych hodnota moéze poukazovat na
oCakavanu zmenu stavu. Identifikovanie tychto indikatorov areakcia na ne je kl'aCovy
proces strategického riadenia ariadenia rizika podniku. Samotné scendrov moézu
vychadzat’ z kvantitativneho alebo kvalitativneho modelu. V pripade kvantitativneho
modelu je Ziaduce kvantifikovat hodnoty vstupov aich zmeny. Ziaduce je tieZ
vyjadrenie preferencie/pravdepodobnosti vyskytu daného scendra.

Schematicky aplikaciu tvorby scendrov na riadeni podniku zndzorfiuje nasledovny
obrazok 1.

Vytvéranie scenarov

N T

Scenar 1 Scenar 2 Scenar

~T

A A A

ERM* Stratégia 1 Stratégia 2 Stratégia

~T

4 4

* ERM - riadenie rizika podniku

Obrazok 1 Tvorba scendrov a ich vdzba na stratégiu a riadenie rizika podniku — teoreticky koncept

1.3 ANALYZA DOPADOV (BUSINESS IMPACT ANALYSIS - BIA)

Aplikicia metddy je vramci konceptu riadenie kontinuity podnikatel'skych ¢innosti
(Business continuity management BCM). Je to proces analyzy podnikatel'skych
funkcii podniku a dopadov na tieto funkcie, ktoré mozu byt spdsobené preruSenim
podnikatel’skych ¢innosti (porovnaj BCM kniha).
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Incident je situdcia, ktora mdze spOsobit’ preruSenie, stratu alebo krizu v podniku.
(vid’ [2]). Incident Startuje procesy, ktoré vedi k moznému preruseniu kontinuity
podnikatel'skych ¢innosti. Specifikum BIA spoéiva vtom, Z¢ predmetom analyzy st
kritické procesy. Kritickym procesom su procesy, ktoré st vitalne pre zabezpecenie
produktu/sluzby skumaného systému (prislusného podniku). V stvislosti s tym st
definované dva pojmy: doba obnovy ¢innosti (RTO) aciel’ obnovy ¢innosti (RPO).
RTO predstavuje Cas, za ktory musi byt obnovena Cinnost kritického procesu [2]
aRPO je cas, od ktorého musi byt obnovené poskytovanie produktov/sluzieb po
incidente . Z uvedeného vyplyva, Ze koncept BIA je zamerany na analyzu rizik, ktoré
st vyznamné z hladiska funkcionality kritickych procesov a dosiahnutia
pozadovanych RTO a RPO.

KTlucové pri aplikacii metody je identifikovanie kritickych procesov a z hladiska
funkcionality aj dostatok finan¢nych a inych zdrojov na zabezpecenie kontinuity
podnikatel'skej ¢innosti.

BIA je nutné odliSovat’ od riadenia rizika v tom, Ze predstavuje kl'a¢ovi metddu pri
aplikdcii BCM vpodniku vprotiklade kanalyze rizika. KIacové parametre
a hodnoteny druh udalosti pri BIA su dosledky a ¢as pdsobenia a predmetom analyzy
su udalosti, ktoré spdsobujii podstatné disfukcie v podnikatel'skej Cinnosti podniku.
V protiklade k tomu pri riadeni rizika to je pravdepodobnost’ a dosledky, resp.
nedodrZzanie ciel’a a analyza vSetkych udalosti.

BIA predstavuje vyznamni etapu vrdmci procesu BCM, na ktora nadvizuje
spracovanie planu kontinuity podnikatel'skych Cinnosti s  identifikovanim
materidlnych, finanénych, l'udskych a inych zdrojov.

14 MARKOVOVA ANALYZA

Markovova analyza sa aplikuje na systémy, ktoré existuja vo viacerych formach (napr.
plne funkény stav, chybovy stav alebo nefunkény stav). Metdoda umoziuje popisat
komplexné systémy, pricom sa pozaduje vyjadrenie pravdepodobnosti dané¢ho stavu.
Vysledkom analyzy je definovanie Markovovej matice. RieSenie s pouzitim tejto
metddy hovori o stave spolahlivosti skimaného systému. Ztoho je mozné odvodit’
poziadavku na prijatie opatreni, finan¢né ainé zdroje.

1.5 SIMULACIA MONTE CARLO

Realny svet pozndvame tiez analytickymi néstrojmi — prechodom od kvalitativnych
ku kvantitativnym metddam. Poznanie a simulacia javu je spojend s tvorbou modelu
ateda so zjednodusenim reality. Tento proces je Casto spdjany s transforméciou
nahodnych procesov na procesy deterministicke.
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Simuldcia Monte Carlo akcentuje riziko, neistotu realneho sveta a vychadzajuc z tohto
predpokladu je vstup aj vystup modelu nie deterministicky ale pravdepodobnostny/
stochasticky. Tak sa simulacia Monte Carlo stdva prostriedkom analyzy
a kvantifikacie rizika. AplikaCny rozsah je vSirokom spektre aktivit - priemysle,
zdravotnictve, podnikatel'skych aktivitdich. VSeobecne ide o problematiky, kde prvok
rizika je vyznamny a otdzka riadenia rizika je podstatnd v manaZmente predmetnej
oblasti.

ZAVER

Ro6zne wplyvy — napr. globalizacia, nové IT technologie, skracovanie Zivotného cyklu
produktu vedu k nutnosti aplikdcie riadenia rizika v Specifickych podmienkach. Ak
predpokladame, ze systém/podnik je vystaveny rizikam antropogénnym ( vznikajicim
v dosledku Tl'udskej Cinnosti) arizikdm prirodnym, potom tedria poskytuje vramci
modelovania katastrof (angl. catastrophe modeling), riadenia rizika podniku (angl.
enterprise risk management) ariadenia kontinuity podnikatel'skej cinnosti (angl.
business continuity management) komplexné (aj ked’ nedokonal¢) spektrum metodd
a prostriedkov na riadenie rizik, ktorym je podnik vystaveny.

Clanok vznikol ako su¢ast’ rie$enia projektu VEGA 1/0699/10 ,Krizové scenare socio-
ekonomickych dopadov hospodarskej krizy vregione Zilinského samospréavneho
kraja“.
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