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ABSTRAKT

Problematika ochrany kritické infrastruktury nabyva na aktudlnosti nejenom
z hlediska vécného, ale 1 z hlediska legislativniho. V soucasné terminologii je kriticka
infrastruktura chapana jako vyrobni a nevyrobni systémy, jejichz nefunkénost by méla
zavazny dopad na bezpecnost statu, ekonomiku, vefejnou spravu a uspokojovani
zakladnich zivotnich potfeb obyvatelstva. Z toho vyplyva, Ze vécné podstata ochrany
kritické infrastruktury bude spocivat na podnikohospodaiské sféfe, na jejich
subjektech, které zabezpecuji vystavbu, udrzbu a provoz infrastruktury. Proto ochrana
kritické infrastruktury musi vychdzet predevSim ze zabezpeCeni kontinuity procest
subjektt kritické infrastruktury v systému krizového fizeni vetfejné spravy.

Kliova slova: kritickd infrastruktura, krizovy management, ochrana kritické
infrastruktury, subjekt kritické infrastruktury

ABSTRACT

The problematic of protection of critical infrastructure is getting more actual not only
from the point of view of its content but from the legislative as well. In the
contemporary terminology, critical infrastructure is defined as production and non-
production systems whose failure would have a serious effect on the security of a state,
its economy, public government and satisfying basic necessaries of life of the citizens.
This implies that the content of protection of the critical infrastructure is a matter of
the business sphere, its subjects which are responsible for building-up, maintaining
and operating the infrastructure. Therefore the protection of the critical infrastructure
has to be based especially on securing process continuity of the subjects of the critical
infrastructure in the system of crisis management of the public government.

Key words: crisis management, critical infrastructure, protection of critical
infrastructure, subject of critical infrastructure
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UVOD

V soucasné¢ dobé je problematika ochrany kritické infrastruktury stézejnim
ptedmétem krizového fizeni na narodni 1 mezinarodni urovni. Je to dano aktudlnimi
hrozbami a novymi fenomény globalizované ekonomiky, informacni spole¢nosti
a bezpecnostniho prostfedi. To se promitd jak do pfipravovanych legislativnich
opatifeni, tak do navrhli na v€cna teSeni, na které jsou zaméfeny 1 projekty vyzkumu
avyvoje. Jde naptiklad o ,Nawvrh syst¢ému informacni podpory ochrany kritické
dopravni infrastruktury pro potieby feseni typovych plant krizového fizeni vetejné
spravy — CG941-055-030* a s nim souvisejici ,,Vytvofeni syst¢émového prostfedi pro
integraci informa¢ni podpory krizového fizeni resortu Ministerstva dopravy CR —
CG941-022-030%

Tak jako obsah a vymezeni napf. pojmu krize, krizova situace, krizovy
management je vobecné roviné nejednoznatné a rltznorodé, je ipojem kritické
infrastruktury chapan rizné, at’ jiz vzhledem k ¢asovému vyvoji zdkladniho pojmu
infrastruktury jako takové, nebo tim, kdo tento pojem ucelové pouziva. Pro potieby
systému krizového fizeni statu jsou pojmy oblasti kritické infrastruktury pfedmétem
ptedevsim ,,Terminologického slovniku pojmii z oblasti krizového tizeni a planovani
obrany statu“’ (dale jen Slovniku), ,Komplexni strategiec Ceské republiky k feseni
problematiky kritické infrastruktury® a ,Smérnice Rady 2008/114/ES ze dne
8. prosince 2008 ourcovani aoznacovani evropskych kritickych infrastruktur
a o posouzeni potreby zvysit jejich ochranu“ (dale jen Smeérnice). Ze soucasného
sjednocujiciho chépani pojmu kritické infrastruktury vyplyva i uloha subjekti
podnikohospodaiské sféry vjeji ochrané. Proto je potieba analyzovat jiz stavajici
postaveni téchto subjektd vsystému krizového fizeni vefejné spravy a vytvofit
legislativni ekonomické podminky pro zabezpefeni jejich dopliujicich funkci,
vyplyvajicich z potteb ochrany kritické infrastruktury.

1 VYMEZENI POJMU INFRASTRUKTURA

o 24

sit’ sluzeb, které podporuji primysl nebo priimyslovou spolecnost, jako jsou cesty,
komunikace (dopravni infrastruktura) nebo sluzby (voda, plyn, elektfina apod.)’.

Ve smyslu predchozi definice a vSirSim pojeti podle Slovniku svétové
ekonomiky®, predstavuje infrastruktura takova odvétvi narodniho hospodaistvi,
jejichz rozvoj ma zajistit obecné ziklady a predpoklady pro rozvoj ostatnich
odvétvi, predevSsim pro rozvoj bezprosttedné¢ vyrobniho sektoru. Podle charakteru
odvétvi je vtomto pojeti infrastruktura délena na ekonomickou (doprava, energetika
apod.) atzv. socidlni (zdravotnictvi, Skolstvi, socialni instituce apod.).

2 Terminologicky slovnik pojmii zoblasti krizového fizenia planovani obrany statu. Ministerstvo vnitra Ceské
republiky, Praha 2009

3 Macmillantiv slovnik podnikdni a managementu, Management Press, Ringier CR, a.s., Praha 1995
4 Slovnik svétové ekonomiky, Nakladatelstvi Svoboda, Praha 1967
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V obdobném duchu je infrastruktura chapana i v Ekonomické encyklopedii’,
ktera vymezuje pojem infrastruktura tak, Ze se jedna o skupinu
narodohospodarskych odvétvi, zajiStujicich predpoklady pro celkovy rozvoj
ekonomiky, predev§im vyrobni sféry.

Nejnovéjsi definice, uvedena ve Velké ekonomické encyklopedii®, piichaz
s pojetim infrastruktury, ktera zahrnuje materialni a nematerialni charakteristiky
ekonomiky, financované z vetfejnych zdroji, které zvySuji produktivitu soukromého
sektoru (v nasem piipad¢ jeji spolehlivost a odolnost). Materidlni infrastruktura
zahrnuje naptiklad dopravni, energetické a vodni sité, nemateridlni infrastruktura
zahrnuje naptiklad vzdélavaci systém, systém ochrany vlastnickych prav. Upravena
produkéni funkce je pfi Gvaze vyznamu infrastruktury rozSifena a zahrnuje vladni
sluzby (v€etné zajiSténi bezpecnosti vnejSirSim slova smyslu), zvysuyjici
produktivitu soukromého kapitadlu. Pfedpokladany jsou konstantni (nebo rostouci)
vynosy zrozsahu kapitalu vSech firem vodwvétvi ¢i ekonomice a vydaji na vefejné
statky. Pf1 zkoumani vydaji na zkvalitiovani infrastruktury (véetné zvySeni jeji
spolehlivosti a odolnosti) pro hospodaisky rozvoj a riist je uvazovana moznost
rozdéleni vetfejnych vydaji na prorustové a protirtstové (v oblasti krizového fizeni
mize jit o opatfeni kzvySeni odolnosti, nebo obridcené ke sniZeni zranitelnosti
kritické infrastruktury).

2 SOUCASNE VYMEZENI POJMU KRITICKA INFRASTRUKTURA

V soucasné dob¢ je jednoznacné a presné, 1 kdyz G€elov€ v zizeném pojeti,
vsystému krizového fizeni CR legislativné vymezen pouze pojem infrastruktury
vsystému hospodaiskych opatieni pro krizové stavy’. V narodni legislativé je
terminologie oblasti kritické infrastruktury pfedmétem novelizace ziakon ¢. 240/2000
Sb., o krizovém Fizeni. Pfesto ke specifikaci postaveni podnikohospodarskych
subjektl v ochrané kritické infrastruktury je vhodné si pfipomenout obsah nékterych
nasledujicich zakladnich pojmit, vychéazejicich ze Slovniku a doplnénych o vyklad
Smérnice:

e kriticka infrastruktura
Kritickou infrastrukturou se rozumi vyrobni a nevyrobni systémy a sluzby,
jejichz nefunkEnost by méla zavazny dopad na bezpecnost statu, ekonomiku,
vefejnou spravu a zabezpeceni zakladnich zivotnich potieb obyvatelstva.

e evropska kriticka infrastruktura (EKI)
Kritickd infrastruktura nachézejici se v Clenskych statech, jejiz naruSeni nebo
zniCeni by mélo zdvazny dopad pro nejméné¢ dva Clenské staty. Zavaznost

> Ekonomické encyklopedie, Nakladatelstvi svoboda, Praha 1984
6 74k M. a kolektiv autort: Velka ekonomické encyklopedie. Linde Praha, a.s., Praha 1999

7 Zakon ¢&. 241/2000 Sb., o hospodaiskych opatienich pro krizové stavy v aktualizovaném znéni
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dopadu se posuzuje podle prirezovych kritérii. To se vztahuje i na ucinky
zpisobené meziodvétvovymi zavislostmi na jinych typech infrastruktury?®.

e objekt kritické infrastruktury
Stavba nebo zatizeni zajiSt'ujici fungovani kritické infrastruktury.

e ochrana kritické infrastruktury
Souhrn opatfeni, kterd pti zohlednéni moznych rizik smétuji k zabrénéni jejiho
naruseni’.

¢ subjekt kritické infrastruktury
Vlastnik nebo provozovatel objektl kritické infrastruktury (ve Smérnici je
vlastnikem nebo provozovatelem subjekt, ktery odpovidd za investice do

konkrétniho prosttedku, systému nebo jeho ¢asti, které jsou podle Smérnice
oznaceny za EKI, nebo za jejich kazdodenni provoz).

Nejenom zobecného pojeti infrastruktury jako takové, ale 1 z chapani
predevsim obsahu pojmu subjekt a objekt kritické infrastruktury vyplyva, ze veécné
reSeni jeji ochrany bude na podnikohospodérskych subjektech, at’ jiz se soukromou
nebo statni kapitalovou ucasti.

3 VYCHODISKA ZVYSENI ODOLNOSTI SUBJEKTU KRITICKE
INFRASTUKTURY

Zakladnimi koncepénimi dokumenty v ochrané kritické infrastruktury v CR je
»Komplexni strategie Ceské republiky kteSeni problematiky kritické infrastruktury*
azni vychazejici ,Narodni program ochrany kritické infrastruktury*. Ten stanovi
konkrétni ukoly, kterymi jsou:

e urCeni vyznamu fungovani subjekti kritické infrastruktury pro jednotlivé
urovné,

stanoveni dopadii nefunkénosti prvku kritické infrastruktury na jednotlivé
urovné,

analyzu ohroZeni a urCeni zplsobu jak zabranit nebo minimalizovat dopady
nefungovani nékterych prvka kritické infrastruktury,

stanoveni ukolii gestorim za feSeni problematiky v jednotlivych odvétvich i
subjektim kritické infrastruktury za teSeni problémi vzniklych u prvki
kritické infrastruktury,

e vypracovani prehledu zakonnych norem upravujicich odpovédnost v oblasti

ochrany kritické infrastruktury, tj. stavajicich i chybé&jicich,

e vypracovani rozborli ekonomickych dopadii na verejné rozpocty.

¥ Tato definice je v pIn& v souladu se Smémici.

? Vtomto pripadé je vystim&jsi Smémice, kde je uvedeno, Ze pfedmétem ochrany kritické infrastruktury jsou
v§echny €innosti zaméfené na zajiSténi funkcnosti, nepretrZitosti a celistvosti kritické infrastruktury s cilem
zabranit hrozbé¢, riziku nebo zranitelnosti, zmirnit je a neutralizovat.
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To znamena (zjednodusen¢ feceno), Ze stat musi fici co, vjakém rozsahu
a kvalité a za jakych podminek chce chranit a pro realizaci jeho rozhodnuti vytvofit
odpovidajici legislativni a ekonomické prostiedi.

Proces zvySovani odolnosti subjektii podnikohospodarské sféry jako subjekt
kritické infrastruktury by mél zhlediska ucelnosti, ucinnosti a ekonomické
efektivity vychéazet z nasleduyjicich determinant:

e Podnik, jako institucionalizace podnikani, jehoZ ziakladnim motivem je
snaha o dosaZeni zisku, jakoZto prebytki vynosi nad nzikladylo. Z toho
vyplyvd, ze mndklady na zvySeni odolnosti kritické infrastruktury,
zabezpeCované jejimi subjekty budou hrazeny bud’ z vetfejnych zdroji, nebo
budou promitnuty do ceny vystupi procesu (vyrobkii, poskytovanych sluzeb)
v subjektech kritické infrastruktury. Tak 1 tak to v kone¢ném disledku zaplati
obCan, danovy poplatnik. Proto bude velmi zilezet na stanoveni hodnoty
optima tzv. pomérné hodnoté odolnosti, ktera by jako agregovany ukazatel
méla vypovidat o tom, do jaké trovné je efektivni zvySovat odolnost daného
subjektu vzhledem ke vztahu ndkladi a potencionalnich ztrat.

e Stavajici pozadavky na zvySeni odolnosti podnikohospodarskych subjektii,
které vyplyvaji z ,,Krizové legislativy*“. Na podnikohospodarské subjekty je
jiz nyni z hlediska ,,Krizové legislativy* kladeno tolik pozadavki, Ze pokryji
1 vétS§inu pozadavkl na ochranu kritické infrastruktury k zabezpeceni jeji
funkCnosti, nepretrzitosti acelistvosti [5]. Jednd se predevSim o oblast
krizového a havarijniho planovani'' a o postaveni podnikd v systému
hospodaiskych opatieni pro krizové stavy'’. Proto je potfeba z hlediska
uCelnosti a efektivity provést systémovou integraci vseho co je jiZ vtéto
oblasti udélano a vyuZit pro procesy zabezpecCeni ochrany kritické
infrastruktury. Podrobnéj$i analyza pozadavkii na odolnost (spolehlivost)
subjektti podnikohospodaiské sféry je napt. v [6].

e Vyuziti obecnych metod, nastroji a postupi procesné orientovaného
provozniho managementu a metodologie zabezpeceni kontinuity procesi
(Business Continuity Managementu — BCM), které umoZni systémowve
pojmout zvysSeni odolnosti podnikohospodarskych subjektt (subjekti kritické
infrastruktury a jejich objektll) a propojit pozadavky systému krizového fizeni
statu podniky se zajmy podnikohospodéiskych subjektt z hlediska potieby
feSeni jejich podnikatelskych rizik. Kromé systémového pojeti ochrany
kritické infrastruktury je ji potfeba chapat jako adaptabilni systém s vnitfnimi
prvky a vazbami mezi nimi a s vazbami na své¢ vnéjsi okoli, vCetné systému
krizového tizeni vefejné spravy a hospodaiskych opatieni pro krizové stavy.
To je vychodiskem pro uplatnéni dynamické stranky zvySovani odolnosti, kdy

1" SYNEK, M., a kol.: Podnikové ekonomika. C. H. Beck, Praha 2002, ISBN 80-7179-736-7

"' Plan krizové pripravenosti, bezpednostni program, bezpe&nostni zprava, plan fyzické ochrany, vnitini havarijn i
plan, podklady pro vné&jsi havarijni plan, atd.

12 e r . o - .
Pfedevsim plan opatieni hospodaiské mobilizace.
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dany systém je schopen pii vypadku né€kterych vnitinich prvkil nebo vazeb
mezi nimi flexibilni rekonfigurace nebo distribuce jejich funkci na své jiné
prvky nebo vazby pro nepiekroCeni maximalné pripustného kvantitativniho
1 kvalitativniho omezeni jeho funk&nosti. Omezit se pouze na statickou stranku
zvySeni odolnosti systému, tj. zabranéni naruSeni infrastruktury (jejich
objektt1), je nedostaCujici.

e Soucasné metody a nastroje informacni podpory systému krizového Fizeni,
které zefektivni jednotlivé faze ochrany kritické infrastruktury a zvysi jejich
ucinnost.

ZAVER

Jak je problematika ochrany kritické infrastruktury aktudlni, tak neni nova.
Problematika odolnosti odvétvovych infrastruktur a subjekti narodniho hospodarstvi
se teSila jiz vminulosti na obou stranach tehdejsiho bipolarniho svéta. V soucasné
dob¢ vSak musi feSeni akceptovat, jak je uvedeno v ivodu, aktudlni hrozby a nové
fenomény globalizované ekonomiky, bezpecnostniho prosttedi, informacni a znalostni
spole¢nosti. Tomu musi odpovidat i vychodiska, metody, nastroje a postupy ochrany
kritické infrastruktury, v€etné vyuziti metod a prostiedki ekonometrie a operacniho
vyzkumu k optimalizaci pribéhu procesli v této oblasti zhlediska Casu a potfebnych
materialnich 1 nemateridlnich zdrojt.
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