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ABSTRAKT

V naSej praci sa venujeme problematike ochrany objektov kritickej infrastruktiry pred
preniknutim narusitela do chraneného priestoru vzdusnou cestou. Cielom prace je
prostrednictvom vyskumnych metéd amodelovidentifikovat’ a definovat’ kritické
faktory, ovplyviiujice rieSenie ochrany kritickej infraStruktry pred vzduSnym
nevojenskym ohrozenim. Nie kazdd metdda je vhodna na rieSenie dané¢ho problému,
preto sa vclanku zameriame na vyber najvhodnejSe; metdédy. Definujeme si
hodnotiace kritéria a pomocou jednej zmetdd multikriterialneho rozhodovania
posudime u navrhnutych metdd ich vhodnost’ d’al§ieho pouzitia v naSej praci.

Krlucové slova: kriticka infraStruktara, analyza bezpeCnosti systému, kritérium,
rozhodovacia tabul’ka.

ABSTRACT

In our work we are interested in protection of critical infrastructure objects from
violation from the air. The aim of the work is to identify and define critical factors,
which significantly affect the dealing with critical infrastructure protection from non-
military air threats. To solve this problem we should use only appropriate method, for
that reason we aim our attention to choosing the most suitable method in this article.
We determine the criterions and evaluate proposed research methods by using one of
multicriterion decision methods.

Key words: critical infrastructure, system security analysis, criterion, decision table.
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UVOD

Ochrana objektov kritickej infraStruktury pred vzduSnym naruSitelom je
komplexny problém, ktory si vyzaduje viac pozornosti, ako mu bolo doteraz venované.
Vel'mi Specifickou formou ohrozenia je pouzitie zdvesnych a padakovych klzakov,
bezpilotnych prostriedkov a leteckych modelov ako prostriedkov dopravy vybuSnych
zariadeni k predmetu ochrany. Taktiez pouzitie zavesnych a padakovych klzdkov ako
prostriedku na prekonanie pasivnych obvodovych ochrannych prvkov by si
vyzadovalo vi¢Siu pozornost zo strany projektantov bezpecnostnych systémov
chranenych objektov. Vramci prevencie je nutné vytvorit systém monitorovania
a vyhodnocovania rizikovych faktorov. Jedna sa hlavne o vytvorenie matematickych
alebo inych modelov, ktoré na zdklade podrobného a precizneho postidenia okolitého
terénu, technickych zabezpecovacich prostriedkov atirovne ochrany vyhodnotia
najnebezpecnejsie smery a spdsoby ohrozenia chraneného objektu pouzitim vzduSnych
prostriedkov na prekonanie pasivnych prvkov ochrany objektu. Ked'ze uroven ochrany
objektov kritickej infrastruktury nebude pre vSetky rovnakd a bude zawvisla od
nasledkov  sposobenych poskodenim, pripadne vyradenim prvku kriticke;j
infrastruktury, je nutné pocas tvorby hodnotiacich modelov brat do uvahy rdzne
Specifikd chrdneného objektu a vytvorit model konkrétne pre dany prvok kriticke]
infrastruktury, aby dokéazal podrobne a efektivne popisat’ vSetky moznosti ohrozenia.

Z toho dovodu je zdmerom naSej prace prostrednictvom vyskumnych metod
a modelov identifikovat’ a definovat’ rizikové €initele, ovplyvitujuce rieSenie ochrany
kritickej infrastruktury pred vzdusnym nevojenskym ohrozenim.

1 STRUCNY POPIS MOZNYCH METOD

,ldentifikdcia rizikovych cinitelov je procesom urovania tych cinnosti,
procesov a veli¢in, ktorych mozny buduci vyvoj by mohol ovplyvnit (negativne aj
pozitivne) bezpecnost’ subjektu. Predstavuje dobre Struktirovany systematicky proces,
ktorého cielom je odhalit’ vSetky rizika, bez ohl'adu na to ¢i su alebo nie s pod
kontrolou posudzovanej organizacie [2].* Pre tvorbu vySSie spomenutych modelov na
identifikaciu a popis kritickych faktorov uvazujeme v nasej praci s pouzitim jednej z
nasledovnych metod:

e Analyza poruch a ich nasledkov (Failure Mode and Effect Analysis — FMEA),
e Analyza stromu poruch (Fault Tree Analysis — FTA),
e Navrh experimentu (Design of Experiment — DoE).

Uvedené metody si najprv strune popiSeme a v d’alSich krokoch sa pokusime
posudit’ ich vhodnost’ pre rieSenie problému tykajticeho sa ochrany objektov kritickej
infrastruktury pred tdermi zo vzduchu.

Analyza poruch a ich dosledkov (Failure Mode and Effect Analysis — FMEA) je
Strukturovand, kvalitativna analyza sluziaca k identifikacii spdsobov portch systémov,
ich pri¢in a dosledkov. Na zaklade tejto metddy je mozné systematicky identifiko vat’
mozné poruchy alebo zlyhania systému alebo procesu. Pri navrhovani systému je
ulohou FMEA zabranit buducim Skodam, v naSom pripade spradvnym navrhnutim
ochrannych opatreni predist mozZnosti prieniku naruSitela do chrdnené¢ho priestoru
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vzdu$nou cestou. Neskor sa vyuziva v procese kontroly. Ulelom analyzy je
identifikovat’ poruchy alebo nedostatky zariadeni alebo systému a ich mozné dosledky
vplyvajtce na systém alebo podnik.

Analyza stromu poruch (Fault Tree Analysis — FTA) sa pouziva pre
kvantitativnu, pripadne aj kvalitativnu analyzu spol'ahlivosti a bezpecnosti systémov.
Ciel'om metdédy FTA je analyza pravdepodobnosti zlyhania celého systému a s tym
suvisiacich preventivnych opatreni, ktoré by mali spolahlivost’ systému zvysit.
Metdda je zamerand na presné zistenie pricin alebo kombinécii pri¢in, ktoré mézu mat’
za nasledok definovani neziaducu udalost. Umoznuje pomerne jednoduché
vyhl'adanie ,slabych miest® systému a odhali aspekty dolezit¢é =z hladiska
spolahlivosti. FTA je graficky model, ktory zobrazuje roézne kombinécie chyb
zariadeni a l'udskych chyb, ktoré mézu wvyustit do systémovej poruchy, ktoru
oznacujeme ako vrcholova udalost’.

Metoéda navrhovania experimentov (Design of Experiment) je ucinnym
nastrojom optimaliz4cie procesov a vyznamnou mierou ju mozno vyuzit aj pri navrhu
novych vyrobkov. Uéelom pouzitia DoE je neustale zvySovanie sposobilosti procesu,
znizovanie nakladov, skracovanie vyvojového a vyrobného cyklu vyrobku. Metody
DoE umoznia:

o cfektivne identifikovat’ kritické vstupy procesu,

e pochopit’ vzt'ahy medzi vstupmi a vystupmi procesu,

e vytvorit matematicky model tychto vzt'ahov,

e urcit’ optimalne hodnoty vstupov vzhl'adom k poziadavkdm na vystupy
procesu,

e optimalne definovat tolerancie vstupov a vystupov procesu.

2 VYBER VHODNEJ METODY

Zakladn¢ metddy operacnej analyzy dodavaju pre kvalifikované rozhodovanie
riadiacich subjektov vedecky zdévodnené podklady. Preto je mozné rozhodovanie
povazovat’ za nenahodnu volbu ( nendhodny vyber ) jedného z mnoZziny moZznych
rieSeni na zéklade nejakého, premysleného dovodu z hl'adiska splnenia stanoveného
ciela.

Pri naSom rozhodovani pouzijeme heuristické ( zmieSané ) metody
rozhodovania a to metddy rozhodovacej analyzy. Vychddzaji z podmienok urcitosti,
pokial’ ide o vysledny u¢inok rozhodovania a z podmienky neurcitosti ( neistoty ),
pokial’ ide o odhad rizika rozhodovania. Pracuji s informéaciami ziskanymi v etape
rozboru problému a meraju G¢inok 1 riziko rozhodnutia podla pokial’ mozno vicSieho
poctu kritérii. VSeobecne to znamena, ze metddy rozhodovacej analyzy sa dotykaju
problému tzv. multikriteridlneho rozhodovania resp. multikriteridlnej optimalizdcie a
preto je najddlezitejSim krokom v rozhodovacej analyze vyber kritérii.

Zakladnou metddou je tzv. metdoda rozhodovacej matice ( DMM - Decision
Matrix Method ), ktora méze mat’ viacej variantov. Pri pouziti zakladnej metody st
sporné dva aspekty. Prvym je vysoky podiel subjektivity v hodnoteni ako jednotlive
varianty rieSenia vyhovuju zvolenym kritéridm a druhym aspektom je subjektivne
ur¢enie vahy jednotlivych kritérii.
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Uvedené nevyhody metédy DMM ciastocne odstranuje tzv. Modifikovana
metdda rozhodovacej matice ( FDMM - Forced Decision Matrix Method ), pri ktorej
sa vahy jednotlivych kritérii, ako aj hodnotenie variantov ako spifiajii jednotlivé
kritérid, ur€ujl tzv. parovym porovnanim. Znamena to, ze pri porovnani dvoch kritérii,
je vyznamnejSie kritérium hodnotené ,,1“, menej vyznamné kritérium ,0*. Uvedena
metdoda ma oproti predchddzajicej vyhodu v tom, Ze vdhu kritérii stanowuje uz
exaktnejsie.

3 DEFINOVANIE KRITERII

Pre rieSenie nasho problému, t.j. vyber najvhodnejSej metddy pre identifikaciu
a popis kritickych faktorov ovplyvitujucich ochranu objektov kritickej infrastruktary
pred prienikom zo vzduchu, sme si stanovili kritéria, ktoré ndAm pomozu rozhodnut’ sa
o pouziti jednej z analytickych metod. Kritéria su volené tak, aby sa dalo jednoducho
ajasne urit, ¢i skimand metdéda vyhovuje, alebo nevyhovuje naSim potrebam.
Netreba vSak zabudat’ na podiel subjektivity, ktoréj sa zvycajne dopustame v procese
definovania rozhodovacich kritérii. Tento fakt moZze sposobit’, Ze rozhodovaci proces
vyberu najvhodnejSej metédy moze inému skiimajiicemu pontknut iné vysledky
a odporucit’ int metddu na hladanie kritickych faktorov, ovplyviiujucich ochranu
objektov KI, ako sme si vybrali mi. V nasledovhom texte si stru¢ne popiSeme
jednotlivé kritéria pre nas rozhodovaci proces.

LCudsky faktor v problematike zabezpecenia ochrany ma podstatné miesto,
pretoze rozhodnutie o prijati a vykonani opatreni na odvratenie ohrozenia je stéle
ponechané¢ na Cloveka. U vel'mi zlozitych a nebezpeCnych systémov je c¢lovek
najslabsim prvkom v systéme. Z toho dévodu je potrebné poCas analyzy bezpecnosti
(spolahlivosti) systému posudit’ aj vplyv I'udského faktora na systém, avSak nie vSetky
metody analyzy bezpecnosti systému skiimaju ¢innost’ ¢loveka.

Féza skimaného systému. Pri tomto kritériu skimame, v ktorej fadze svojho
»Zivota® sa analyzovany systém nachadza. NajvhodnejSie je pouzitie metdédy na
analyzu bezpecnosti (spol'ahlivosti) vo faze navrhu a vyvoja skiimaného systému, ¢im
moézeme predist’ neskor§im problémom vyplyvajucim z nespolahlivosti systému, Cize
hovorime o preventivnej faze.

Miera subjektivity je d’al§im kritériom, ktoré je potrebné brat’ v uvahu. Ako uz
bolo spomenuté vysSie, pri skimani bezpecnosti systému (ochrannych opatreni)
mézeme dojst kroznym zdverom, pretoze rdézni vyskumnici majui ind uroven
vedomosti, skusenosti ainé priority voblasti bezpecnosti. Ztohto pohl'adu by
najvhodnejSia metdoda bola ta, ktord oplyva ¢o najmenSou mierou subjektivity
v procese analyzy systému.

Hibka analyzy popisuje, do akej urovne systému umoziiuju jednotlivé metody
vyskumnikovi preniknit’.

ZloZitost’ pouzite] metddy je tiez jednym zrozhodovacich kritérii, pretoze
ovplyviiuje troven, na akej bude analyza systému vykonané ako aj vhodnost’ pouZitia
danej metddy na rieSenie stanovenych problémov.
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Vhodnost’ pre skiimanie zlozitych systémov. Nie kazdd metdda je vhodna na
zloZité, komplexné systémy, ztoho dovodu je potrebné vybrat’ metddu, ktord dokéze
¢o najvernejsie popisat’ a analyzovat’ skimany systém.

Poslednym  kritériom je moZnost zostrojenia modelu pre simuléaciu
spolahlivosti, bezpe¢nosti systému. Takato metdoda nam umozni vytvorit’ model, ktory
bude mozné s miernymi Upravami vyuzit aj na iné skimané systémy, o prispeje k
zjednoduseniu a urychli analyzu tychto systémov (ochrannych opatreni objektov).
Taktiez algoritmizaciou procesu analyzy dospejeme k skrateniu casu potrebného na
vykonanie posudenia bezpec¢nosti systému, pretoze vytvoreny model len upravime pre
podmienky nového skiimaného systému.

4 VYBER VHODNEJ METODY

Vlastné posudenie a porovnanie jednotlivych metdd je uvedené v nasledujuice;j
tabul’ke, v ktorej st hodnotené uz spomenuté metdody analyzy bezpecnosti
(spolahlivosti) systému, ako vyhovujii zvolenym kritéridm hodnotenia, popisanym v
predchadzajicom odseku.

Tabulka 1 Modifikovand metoda rozhodovacej matice

Krité rium Vaha Metody analyzy bezpe €nos ti s ysté mu

FMEA FTA DoE

1. Cudsky faktor 0,25 0 0,5 0,5

2. Faza skimaného systému 0,2 0,667 0,333 0

3. Miera subjektivity 0,05 0,667 0 0,333

( Co najnizsia)

4. Hibka analyzy 02 0,333 0,667 0

5. Zlozitost 0,05 0 0,667 0,333

6. Vhodnost pre skimanie 0,2 0,667 0 0,333

zlozitych systémov

7. Zostrojenie mode lu pre 0,05 0 0,667 0,333

simulaciu

Viazeny sucet 0,3668 0,3918 0,24155

Poradie 2 1 3

V prvom rade stanovime na zaklade parového porovnania kritérii vahu tak, ze
vahu ,normujeme®, tj. pozadujeme, aby sucet vSetkych vah bol rovny 1. Uvedené
normovanie sposobi, ze vahu kritérii stanovuje exaktnejSie, ako je tomu pri pouZiti
zakladnej metody rozhodovacej matice.

Tabulka 2 Normovanie parovym porovhanim kritérii

Kritérium | 1 2 3 4 5 6 7 | Sudet | Vaha
1 - T 1 1 1 0 1 5 | 025
2 0 - 0 T T T T 7 02
3 0 1 ; 0 0 0 0 1 0,05
4 0 0 T - T T T 7 02
5 0 0 1 0 ; 0 1 0,05
6 ] 0 1 0 1 _ 1 7 02
7 0 0 1 0 0 _ 1 0,05
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To isté normovanie je potrebné vykonat pri hodnoteni metéd vzhladom k
prvému kritériu, ako je zobrazené v tabulke ¢.3. Podobne vykoname aj postudenie pre
ostatné kritéria a ziskané hodnotenie prenesieme do tabul'ky ¢.1.

Tabulka3 Normovanie hodnotenia metod vzhladom na prveé kritérium

Metoda 1 2 3 Sucet Hodnote nie
1 - 0 0 0 0

2 1 - 1 2 0,5

3 1 1 - 2 0,5

Vazené suCty pre jednotlive metddy dostaneme suctom sucinov hodnotenia
metddy vzhladom na kritérium a vahou kritéria. Ako vidime z Tabul'ky ¢.1, pouZitim
modifikovanej metddy rozhodovacej matice sme dospeli k zaveru, ze najvhodnejSou
metodou pre identifikovanie a definovanie kritickych faktorov vsystéme ochrany
objektov kritickej infraStruktury pred moznym prienikom zo vzduchu by mohla byt
analyza stromu poruch — FTA.

ZAVER

Rozhodovacie procesy su sucastou riadenia l'udskych aktivit akéhokol'vek
druhu, vratane kazdodenného zivota ¢loveka, pretoze ich zdkladom je snaha o vyber
najvhodnejSieho variantu rieSenia konkrétnej situdcie. V naSom pripade sa jedna
o vyber vhodnej metddy na identifikaciu kritickych faktorov ovplyviiyjucich rieSenie
ochrany objektov KI pred zneuzitim lietajucich prostriedkov na prienik do chraneného
priestoru. Kazdé rozhodnutie je ovplyvnené kritériami rozhodovania, teda pravidlami,
pomocou ktorych je mozné porovnavat jednotlivé varianty a stanovit optimalny
variant ¢i uz z objektivneho, ale niekedy aj zo subjektivneho pohl'adu. Aby vSak vyber
metody nebol len Cisto subjektivnym rozhodnutim bez nejakého relevantného zakladu,
na porovnanie troch metdéd vhodnych na analyzu bezpecnosti systému sme pouzili
metodu multikriterialneho rozhodovania, tzv. modifikovanua rozhodovaciu maticu.

Z rozhodovacej matice nam ako najvhodnejSia metdoda pre rieSenie nasho
problému vysla analyza stromu poruch — FTA. Jej velkou vyhodou je relativna
jednoduchost’, moznost’ vytvorenia modelu pre simuldciu bezpecnosti, vytvorenie
kauzalnej zéavislosti ahlavne moZnost' analyzy vplyvu l'udského faktora na dany
syst¢ém. Nevyhodou mdze byt istd miera subjektivity vprocese analyzy, ktoru je
mozné odstranit’ zostavenim skupiny odbornikov (timu).
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