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ABSTRAKT

Clanok pojednava o programoch, ktoré sa vramci Slovenskej republiky vyuzivali pre
potreby hospodarskej mobilizacie, pricom poukazuje hlavne na novy Specificky
aplika&ny program EP SIS®JISHM.
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ABSTRACT

The article deals with software which were being used within Slovakia for the purpose
of economic mobilization and suggests specific new application software
EPSIS®JISHM in particular.

Key words: economic mobilization, integrated information system, emergency
planning, EPSIS*JISHM.
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UVOD

Prenos informacii medzi subjektmi hospodarskej mobilizacie sa uskutocnuje
prostrednictvom jednotného informa¢ného systému hospodarskej mobilizacie (d’alej
len ,JISHM SR%. Vminulosti to bolo prostrednictvom programov AMION®
a ATON®. Vsuasnosti sa realizuje prenos dat aplikaénym programom
EPSIS®JISHM.

1 AMION® A ATON®

Subjekty hospodarskej mobilizacie (dalej len ,SHM®) maju programové
prostriedky prisposobené svojim potrebam. Zakladnymi programami boli AMION®,
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ATON®4.20 a ATON®7.0. Na ministerstvach boli prevadzkované lokalnou sietou,
u subjektov to bolo bud’ na lokalnej sieti odboru krizového manazmentu, alebo ako
program nainStalovany na pocitaci[l].

AMION®, ktory pracoval v opera¢nom prostredi DOS, bol uréeny pre koncové
SHM. Program nemal mapové wrstvy, lebo SHM, ktoré¢ ho pouZzivali, nepdsobili
plosne na teritoriu.
ATON®4.20 pracoval tiez v prostredi DOS a bol uréeny pre pouzivatelov, ktori maju
i teritoridlne odl'ahlé objekty, ¢ize mali k dispozicii i mapové podklady. Typickymi
wvatelmi boli napr. obvodné urady. ATON®7.0 pracoval voperaénom systéme
WINDOWS a bol uréeny na spracovanie vel'kého mnoZstva dat. Pouzivatelov
predstavovali ustredné organy Statnej spravy a SHM, ktoré mali vel'’ky rozsah uloh.
Udaje sa prenégali prostrednictvom importu a exportuf[1].

2 EPSIS®JISHM

JISHM SR je sustava technickych prostriedkov, programovych prostriedkov
a metodickych pokynov pouZivanych subjektmi hospodarskej mobilizacie.
Hospodarskou mobilizadciou sa vytvaraja predpoklady na zabezpecenie potrieb
na prezitie obyvatel'stva a zabezpecenie C¢innosti ozbrojenych sil, ozbrojenych
bezpe¢nostnych zborov azachrannych zloziek vobdobi krizovej situacie[4].
Aplikaény softvér EPSIS®JISHM je uréeny pre potreby SHM v zmysle zikona
€. 414/2002 Z. z. v zneni neskorSich predpisov a pre informacnu podporu Ministerstva
hospodarstva SR (d’alej len ,MH SR*)v ramci krizového riadenia[3]. Je urCeny na
ucely hospodarskej mobilizacie a prisposobuje sa poziadavkam SHM.

Aplikaény program EPSIS®JISHM vytvéra aprevadzkuje vybrany subjekt
hospodarskej mobilizacie, VUJE, a.s. pod garanciou OBaKR MH SR, ktory plni
funkciu systémového integratora aplikaéného programu v ramci informacného
syst¢tmu. VUJE, a.s. zabezpecCuje v spolupraci so subjektmi komplexnu systémovu
integraciu[5].

Zakladny popis systému
EPSIS je navrhnuty ako informacny systém klient server, priCom serverova Cast
projektu JISHM je rozmiestnena v dvoch oddelenych pracoviskéch:

e hlavné pracovisko je umiestnené v Trnave, priestory VUJE, a.s,
e zalozmé pracovisko je umiestnené v Bratislave, priestory MH SR.

Hlavné pracovisko je navrhnuté ako primarne a pouziva sa prednostne. Je na
nom umiestneny uplny subor serverov a technickych zariadeni projektu JISHM.
Servery su vaktivnom stave a poskytuja sluzby plnohodnotnym sposobom.
Za dostupnost’ a funkcnost’ serverovej Casti aplikdcie zodpoveda systémovy integrator
— VUJE, as. Klientske pracoviska predstavuju osobné pocitace pripojené k centralnym
serverom pomocou internetu. Komunikacia prebieha zabezpecenym protokolom SSL.
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Klientska stanica ma nainStalovany operacny syst¢ém Windows a na pripojenie
k EPSIS sa pouziva prehliada¢ Internet Explorer verzia 6 az 8. Za klientske PC je
zodpovedny koncovy uzivatel' v spolupraci s IT utvarom prislusnej spolo¢nosti.
Uzivatel EPSIS je povinny dodrziavat’ vSeobecné zasady bezpe€nosti prace v
internete, pripajat’ sa k EPSIS len z bezpe¢ného pocitaca a dodrziavat zésady prace s
USB tokenmi a zésady bezpecného ukladania vyexportovanych dat.

Informacna bezpecnost’ systému

Sifrovana komunikacia, spojenie medzi uzivatefom a EPSIS, je zabezpedené
protokolom SSL, ktory sluazi na zabezpeCenie prenosu sukromnych tdajov
prostrednictvom internetu a podporuje vacSina pouzivanych internetovych
prehliadaCov. V zmysle tohto protokolu je moZzné rozpoznat na zéklade adresy
zaCinajucej prikazom https:// alebo podl'a symbolu zamku, ktory sa po¢as bezpecného
spojenia zobrazuje v pravom dolnom rohu internetového prehliadaca.
Identifikacia klienta predstavuje proces, v ktorom sa uzivatel’ identifikuje systému ako
platny uzivatel' s moZnost'ou pristupu k aplikécii - zadanie mena a hesla.
Autentifikacia klienta je proces overenia identity uzivatel'a, t.j. zistenie, ¢i je identita,
ktort uzivatel’ uviedol, naozaj prava. ldentifikidcia a autentifikacia su dva na seba
nadvdzujice procesy. Pre autentifikiciu pouziva tento systém autentifikaciu USB
tokenom, ¢o je miniatirne zariadenie, pripominajuce USB kI'i€. Sluzi k bezpe¢nému
uloZzeniu sukromného kl'ac¢a. Obsahuje jednoznacny osobny certifikdt platny
vsystéme. Je zabezpeCeny PINom. Uzivatel teda nielen musi splnit podmienku
ovladania mena a hesla, ale musi vlastnit aj — autentifikaCny predmet - token.
Prezradenie mena a hesla nepredstavuje zasadné riziko, pretoze pripadny utocnik
potrebuje splnit’ aj druhti podmienku na prihldsenie — v Case prihlasovania vlastnit’
autentifikacny predmet[7].

Aplikacia sa spusta cez Internet Explorer, kde sa po spravnom zadani PIN kodu a
prihlasovacich udajov objavi ivodna obrazovka (obrazok 1).

EPSIS® JISHM

EPSIS - Niidzové planovanie zdrojov

Uvodna obrazovka Specifického aplikaéného programu EPSIS® JISHM

B Nidzové plénavanie zdrojov/Emergency Planning of Supplies

Prebady Jednotného informatného systému hospodarskej mobilizide

Kizowé riadenie pre Hil - P g el gl e g : : : o
——— Jednotny informatny systém hospodérskej mobiizacie SR je sistava technickjch prostriedkov, programovych prostriedkov a metodickjch pokynov pouZivanych
Energetfa subjektmi hospodérskej mobilizacie na spracovanie, vyhodnocovanie a prenos tdajov o hospodarskej mobilizadii a na zhromazd'ovanie a triedenie informacii na
‘Préme predpisy rozhodovanie Statnych organov, obd a vy3Sich izemnych celkov a inych subjektov hospodarskej mobilizade.

Metodicke pokyny

Tento &pecificky apikatng program je urceny pre potreby subjektov hospodarske] mabiizicie (dalej len "SHM') v zmysle z3kona €. 414/2002 Z. z. v mneni neskoréich pradpisov  pre informacnd podporu Ministerstva
hospodsrstva SR v rame krizovéno niadeniz.

\iivatelekenastavenie ) (dzj2, ktoré st spracovévand v tomto aplikaénom softvéri, sil zadévané subjekimi hospadarskej mobiizacie, si ich viastnictvom a mdZu byf poskytnuté trete] strane iba so sihlasom viastnika, Vybrané Gidaje mdu byt
OEPSISEISH pristupné bez sthlasu viastnka iba zaregistrovanym uZivatelom tohto aplkacného softvén,

V hlavnom menu v aplikatne] ¢asti Metodické pokyny je k dispozicil ufivatelskd priucka, v ktorej ndjdete aj kontakty, na ktoré sa mate abrati v pripade problémoy.,

Vase pripadné ndvrhy na dpravy, dopinenie fz\eewiej tohto Epecifického aphkatnéhe programu, resp. upozomenia na chyby, na ktoré pridete pri prici s tymto programom posilajte na adresu: Support@jishmsr.ck
A

Server: 1333 ms [ NET: 476 ms, Oracle: 837 me|

Obrizok 1 Uvodnd obrazovka Specifického aplikacného programu EPSIS"JISHM
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Uzivatel’ moze vstupovat’ do jednotlivych Casti systému.
e  Hospodarska mobilizacia
e  Krizovy plain SHM
e  Prehlady
e  Krizoveé riadenie pre HM
o  Energetika
e  Pravne predpisy
e  Metodicke pokyny
o Ciselniky
e  Export prehladov
o Uzivatelské nastavenie
e  OEPSIS®JISHM

UZivatelia maju do jednotlivych cCasti systému pristup vzh'adom k tomu, aké
maju priradené uzivatel'ské role a v zavislosti na vybranej roli su pristupné
zodpovedajuce data.

SHM maju vzdy pravo na vSetky data svojej organizacie a k nim kompletnu funkénost’
(novy, editacia, mazanie). Vybraté data inych organizacii maju na prehliadanie.
Ustredné organy (d’alej len ,,UO%) majt pravo na vietky déta svojich organizacii a
k nim kompletni funkénost’, pricom mozu prehliadat’ vSetky dita SHM vo svojej
posobnosti, okrem vybranych dat v personalistike. SHM a UO mdzu mat’ priradené
d’al$ie podrole, ktoré riadia pristup k jednotlivym ¢iastocnym oblastiam a datam, ako
su napr. hmotné rezervy, mobilizatné rezervy, pohotovostné zasoby, majetok,
financovanie, personalistika, energetika, a pod. SHM i UO maju i rolu ,, éitanie  ktora
sluzi iba na Citanie a priddvanie podroli.

Spravca uctov je rola ur€ena pre zamestnancov systémového integratora programu
EPSIS®JISHM. Majti moznost’ prehliadat’ zédkladné vybraté data vSetkych SHM a
spravovat’ ucty, Ciselniky, klasifikacie ¢i registre.

Koordinator je Specialna podrola ur¢end len pre vybraného uzivatela v ramci MH SR,
ktory ma pravomoci vidiet' idaje, ktoré nevidia uZivatelia s hlavnou rolou UO a ma
pravo spravovat Ciastocne niektoré Ciselniky a vstupovat’ v obmedzenom rezime do
spravy v ramci programu.

Koordinator energetiky je Speciadlna podrola uréend pre uzivatel'a z MH SR[6].

Aplikacia uZivatel'ovi umoziuje:

e  zobrazenie udajov o prihldsenom uzivatelovi a moZnost' prepnutia
medzi jazykmi z ktoréhokol'vek miesta aplikacie,

e  zobrazenie rychlej, kratkej pomdcky (tooltipu), ak uzivatel’ ustali mys
nad aktivnym odkazom,

o ,Stromovu Strukturu® menu,

e  zobrazenie atriedenie idajov v prehl'adovych tabulkach i pomocou
filtrov,

e  skryvanie a zobrazovanie stipcov v prehl'adovych tabul’kach.
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o  export dat z prehl’'adovej tabul'ky do MS Excel.

Na rozdiel od predchédzajicich programov, vktorych mali moZnost
pristupovat’ k mapovym podkladom (obrdzok 2) len niektor¢ SHM, Specificky
aplika&ny program EPSIS®JISHM to umo Ziuje vietkym SHM.

vyslediy

= [ VMapsk
# [Hospoddrstvo
® [l Doprava
@ [ Administrativne flenenie a i
@ [¥] vi=obacno zemepisnd témy

Obrizok 2 Mapové podklady Specifického aplikacného programu EPSIS® JISHM

V mape je mozné zobrazovanie r6znych odvetvi (obrdzok 3).

= WMapSk
= Hospoddrstva PR,
= Enargatika
2 Eletetrs W [ Televizne vysielacie veza
+ .
SrErarm= . W [ Hvdroprtogndzne stanics SHMU
@ [ Elsktricke vedsnia
. = Doprava
= [] Stanice plynu a ropy @ ] vedusns
= [ Produktowvodsy =~ wodms
= EPriemysel W [ Zeleznicéna a lanova
@ [ Sachty, Stoly, lomy @ [ cestna
w [ Povrchave daly, lamy = [F] administrativhne élensnis a sidla
@ vrey - ropa a plyn @[] Zakladne dzemne jednotky (ZUIDE)
@ [ Kaeminy W [ sidla
W [ weZaovite stavby @[] administrativae hranics
* O wedojemy @ [ Hranice SR
= [ Priemyseina plochy, zawvody = ] Okresy
| B .
== Haldy - Kraje
" . . - & [ wvwwP
= [ Telewviene vysielacie veze
: B @ [ chranens dzemia
= [ Hydroprtogndzne stanice SHMU N o . -
= [ Jz=emi=
= Doprawva
@ Owvadusna = vEsobecno zemepisns tamy
@ [ wvedna = Fyziografia
= Zaleznicna a lanawa @ [F] skaly = skalns zrazy
- cestna = Kamenns polia
= [#] Administrativne Slenanie a sidla
@[] Zakladneg zemns jednotky (ZUI26) = Marerny
= [ sidla e Ryhwy, strZe, rokle
@[] administrativae hranice e Priepasti
== Hranice SR i Jaskyns=
- Okresy o [Fl Gejziry
@ [ Kraie [ wedstve
@ ] wwp e VysSkopis

Obrazok 3 Moznosti vyberu roznych odvetvi v map;/)}ch podkladoch

Samostatnou aplika¢nou cCastou si ,, Pravne predpisy“, ktoré st urené na
prehl’adnt orientaciu v aktualne platnych pravnych predpisoch voblasti hospodarskej
mobilizacie a krizového riadenia (obrazok 4).
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Legislativa HM a KR

o Dozadu Dopiedu »

Uvod systému ,Legislativa HM a KR*
Uvod Poimy 1 predpisov Slovnik KR
tlafit dokument
Vitajte na strankach Systému prezentacie pravnych predpisov JISHM s nazvom
E ,Legislativa HM a KR“

Je urEeny na prehfadn( orientdciu krizového manaZéra v akiudlne platnych prawnych predpisoch v oblasti HM a KR
Jednotiivé dokumenty 50 navzajom previazané hypertextovimi odkazmi. Hypertextové odkazy (linky) sl v celom systéme zobrazované modrym podZiarknutym textom
Texty dokumentov (predpisov) obsiahnutich v systéme sa zobrazujiv Casti, v ktorej je teraz zobrazeny tento text
L'avd cast okna tohto systému sliZi na rchlu onentéciu (navigdciu) a volbu zvolene] Easti dokumentov. V jej hornom riadku sa nachddza ,menu” na prepinanie viberu podfa

- obsahu dokumentov obsiahnutich v systéme ( kiiknutim na ndzov sa rozbali obsah dokumentu )

- pojmov definovanych v jednotiivich predpisoch (dokumentoch)

- slovnika terminologie HMa KR~ . . . . . )

ZAKLADNE POJMY KRIZOVEHO RIADENIA" vydaného Fakultou SPECIALNEHO INANIERSTVA ZLINSKEJ UNIVERZITY V ZILINE, 2004

V pravej spodnej dasti okna systému sa zobrazuje po kiiknuti na odkaz v dokumente (predpise), text prisluiného odkazu ("pod Ciarou”). Ak je dokument (predpis) z odkazu "pod Eiarou" obsiahnu
systéme, slié! ako navigdcia (link) do odkazovane] Easti dalSieho dokumentu

Tety dokumentov 50 priebeine akiualizované a dopliované

Obrazok 4 Aplikacna cast ,, Pravne predpisy

Sucastou menu je i samostatna aplikacna cast’ ,,Energetika“ (obrdzok 5), ktora
je zamerana na definovanie potrieb vSetkych energii a médii na splnenie zavizkov
SHM. Umoziuje importovat’ hodnoty energii a médii od strategickych energetickych
subjektov. Operativne udaje su ukladané do databazy v pravidelnom dohodnutom
rezime a davaju prehl’'ad o aktudlnom stave vo vSetkych strategickych ststavach.
Zadané hodnoty energii a médii pre SHM st pouzité pri tvorbe krizovych planov
subjektov. Energetika obsahuje tri zdkladné okruhy rieSenia[8].

* SHM energie,
* Operativne udaje,
Ciselniky.

SHM - energie je oblast zaddvania potrieb energii a médii pre SHM. Subjekty
zadavaju hodnoty pre rézne typy energii, pre jednotlivé hodnoty ¢asovych intervalov.
Energie su chdpané ako planované hodnoty a aktualizuja sa pri zmene potrieb, zmene
parametrov alebo potrebe nového typu energie.

Operativne udaje su vietky realne v Case sa meniace hodnoty, ktoré sa importuju do
systému, pripadne st do systému zadané ruCne ako statické hodnoty jednotlivych
prvkov ststavy. Su konStantné v Case (inStalovany vykon zdroja, maximalny pripustny
tlak v potrubi, atd’.). Je mozné ich prezerat, tlacit’ a vyhodnocovat. Operativne udaje
umo ziiuju redlny prehl’ad o aktudlnej situdcii venergetickych sustavach[6].

Ciselniky st vyznamnou &astou aplikacie. Umoziiuju parametrizovat’ zber udajov o
energiach, definovat formu a obsah importovanych suborov, definovat prvky
energetickych sieti a uzlovych ststav alebo parametrizovat’ obsah zadavania potrieb
jednotlivych SHM[6].
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Obrazok 5 Aplikacna cast ,, Energetika

Vyhody aplika¢ného programu EPSIS®JISHM

Na rozdiel od predchadzajucich programov mé aplikatny program
EPSIS®JISHM viacero vyhod. Predchadzajtice programy boli prevadzkované lokalnou
sietou alebo nainStalované na pocitaci. Novy aplikatny program je dostupny
prostrednictvom internetu. Je zabezpeceny prostrednictvom tokenu s prislusnym PIN-
om, menom a heslom. Mapové podklady umoziiuje pre vietky SHM a UO, pricom
koordinator energetiky mé moznost’ prostrednictvom mapy vidiet' aktudlne operativne
data v grafickom prostredi. Ak si potrebuje uzivatel poCas prace v programe pozriet
aktualne pravne predpisy apojmy z oblasti hospodéarskej mobilizacie a krizového
riadenia, md moznost vyuzit' samostatnu aplikani Cast’ s pravnymi predpismi,
slovnikom krizového riadenia a pojmami z predpisov, ktoré je mozné z aplikacie
vytlacit. Program je prehl'adny vd’aka menu, ktoré ma stromovu Struktiru. Zadavanie
jednotlivych tidajov do systému umoznuju tabulky a zalozky podmodulov, v ktorych
systém ponuka moznost vyberu z aktudlnych Cciselnikov. Tie si k dispozicii na
prezeranie ako samostatna aplikacna cast’. Uzivatelovi je tak ulahCend préaca ako
1moznost’ vyberu. Triedenie zjednoduSuje filter, vd’aka ktorému si uzivatel moze
kdekol'vek v aplikacii vybrat presne polozku, ktort pozaduje. V pripade potreby je
mozné sa prepnut prostrednictvom ikon vlajok i medzi jazykom ceskym alebo
anglickym. Aplika¢ny program poskytuje export prehl'adov z kazdej aplikac¢nej Casti.
Aplikac¢na Cast’ ,,Metodické pokyny* umoziiuje stiahnut’ si vzdy aktudlnu uZzivatel'ski
prirucku ako 1 bezpecnostni smernicu. V pripade zmien v programe systémovy
integrator vzdy upozorni uzivatelov o zmene e-mailom, priCom posiela i zoznam
vykonanych zmien. Uzivatel si tak na rozdiel od predchadzajucich programov nemusi
ni¢ doinstalovat’, lebo systémo vy integrator spravi zmeny priamo v pro grame.
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3 CINNOST SYSTEMOVEHO INTEGRATORA
Systémovy integrator — VUJE, a.s. ma za ulohu:

e spravu a udrzbu HW, systémového SW a infraStruktury (prevencie problémov,
kontrola behu serverov a d’al§ich komponentov infrastruktiry, zistovanie pri¢in
pripadnych vypadkov, v pripade nutnosti reStart Ci reinStalacia HW a SW
komponent, po dohode s vyrobcami aplikacného a bezpecnostného SW
inStalacia novych verzii a patchov OS, databazy a pod.),

e spravu a udrzbu bezpe¢nostného SW (udrzba a zakladanie novych uzivatelov,
ruSenie starych uzivatelov, vyddvanie a vratenie tokenov, riadenie pristupu k
aplikéciam a pod.),

e spravu a udrzbu aplikacného SW (spravny chod aplikacie, drobné Gpravy podl'a
poziadaviek uzivatel'ov, testovanie a inStalacia novych verzii aplikatného SW),

e spravu a udrzbu vecného obsahu (Ciselniky, terminologia, riadenie pristupu k
datam, metodické pokyny, postupy cinnosti, schvalovanie planovacej
dokumentécie subjektov, kontrola naplnenia ditami, riadenie poziadaviek na
zmeny aplika¢ného SW, a pod.)

e zabezpecovanie Skoleni pre novych uzivatel'ov systému.

Okrem tychto tloh zabezpecuje systémovy integrator i sluzby podpory:
- pohotovost prostrednictvom telefonnej linky,
- pohotovost’ prostrednictvom e-mailu.

Pohotovost’ cez telefon je poskytovana v ¢ase od 07:00 — 15:00 hod. v pracovnych
diloch. Pracovnik zodpovedny za prijem hovorov zisti od volajticeho okruh problému a
prepoji volajuceho na prislusného odborného pracownika.

Pohotovost’ prostrednictvom e-mailu je poskytovana v ¢ase 07:00 — 15:00 hod. v
pracovnych diioch, pricom reakcia na e-mail od zodpovedného pracovnika je do 60
minut od doruc¢enia od uzivatel'a systému. Zodpovedny pracovnik je urceny Rozpisom
pohotovosti a zodpo vednosti za rieSenie problémov{7].

Perspektiva do buducnosti

VUJE, as. ako systémovy integraitor bude 1ivbudicom obdobi
zabezpecovat’ spolupracu so subjektmi, pricom systém bude rozvijany v zavislosti od
poziadaviek SHM. Jeho cielom bude zabezpecit

e maximalnu bezpe€nost systému amaximalny prehl'ad o udalostiach
na serveroch JISHM,

e sluzby technickej a technologickej podpory,
e administrativu a systémovu spravu serverov,

e skolenia pre uzivatel'ov,
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e update suvisiaci s prirodzenou evolu¢nou zmenou systémového prostredia
a zdkladného programového vybavenia,

e aplikacny wupdate suvisiaci s prirodzenym vyvojom programového
vybavenia, v ktorom sa realizujii vS§eobecne pouzite'né zmeny zlepsSujuce
prevadzkové a funkéné vlastnosti programového aplikacného produktu,

e bezproblémovu prevadzku systému.

ZAVER

Aplikadny program EPSIS®JISHM sluzi na podporu rozhodovacieho procesu
SHM pri priprave na rieSenie a pri rieSeni krizovej situacie, pri vyrozumievani
subjektov a ich vzgjomnej komunikacii s vyuzitim mapovych podkladov a na
zabezpecenie informa¢ného systému krizového riadenia alebo na zabezpeCenie
¢innosti organov krizoveho riadenia [5]. UZivatelovi ponika moZnost’ prehl'adné¢ho
zadavania, editovania a prezerania udajov podla pridelenych roli. I v buducom obdobi
bude systémovy integrator VUJE, a.s. zabezpeCovat’ zapracovanie poziadaviek SHM
do systému, udrziavat jeho bezproblémovu prevadzku a poskytovat podporu
uzivatel'om pri préci v aplikécii.
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vuje

VUIJE, a.s.
systémovy mtegrator JISHM

nzinierska spolo¢nost’, ktord vykondva projekéné, dodéavatel'ské, realizacné,

vyskumné a Skoliace ¢innosti hlavne v oblasti jadrovej a klasickej energetiky
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