15. medzinarodna vedecka konferencia g FSI Y
Riesenie krizovych situacii v $pecifickom prostredi, % e a
Fakulta Specialneho inzinierstva ZU, Zilina, 2. - 3. jun 2010 g

PRICINY SELHANI ELEKTROENERGETIQKE ’
INFRASTRUKTURY A IDENTIFIKACE OBLASTI, KTERE
VYZADUJI PREVENCI A PRIPRAVENOST

Dana Prochazkova”’

ABSTRAKT

Elektroenergeticka soustava je patefni infrastrukturou, ktera zajistuje preziti lidi a
ochranu obyvatelstva. Skute¢na nebezpeci spojend s jejim selhanim, ktera vyvolavaji
ztraty, Skody a Ujmy na chranénych zajmech, ukézaly nékteré udalosti spojené
s rozsahlymi vypadky dodavek elektrické energie, které se vyskytly v poslednim
desetileti na severoamerickém kontinentu a v Evropé. JelikoZ G¢inna prevence je
nejlepsi ochranou pred ztratami, Skodami a jmami, ¢lanek sleduje tkoly prevence a
ptipravenosti z pohledu pieziti lidi vuzemi postizeném dlouhodobym vypadkem
elektroenergetické infrastruktury. Jde totiz o podstatné Sir§i problém neZ je ten, ktery
resi provozovatelé elektroenergetické soustavy.

Klic¢ova slova: Bezpec¢i. Selhani dodavek. Elektroenergeticka soustava. Kritické
oblasti

ABSTRACT

An electro energy system is the spinal infrastructure that ensures the human survival
and public protection. Real dangers, connected with its failure that caused losses,
harms and damages on protected interests (assets), were shown by some events with
huge electric energy supply outages that occurred in the North America continent and
in the Europe in last decade. Because effective prevention is the best protection against
losses, damages and harms, the paper follows the tasks of prevention and preparedness
from the view of human survival in territory affected by long-term outage electro
energy system. It goes on substantially broader problem than this that is solved by
operators of electro energy system.
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UVOD

Na zékladé soucasného poznani elektroenergetickd infrastruktura patii do kritické
infrastruktury v uzemi, a ta patii do zékladnich chranénych zajmi lidského systému, o
které musime pecovat, abychom zajistili bezpe¢né tzemi a v ném bezpecné obyvatele
s udrzitelnym rozvojem [1]. Proto soucasna lidské spole¢nost v zdjmu svého zacho vani
a rozvoje usiluyje o bezpecné dodavky elektrické energie a hledd pti¢iny selhani
elektroenergetické soustavy. Dilezitou skutenosti je uvédoméni, Ze vsoucasném
pojeti integralni / komplexni bezpecnosti totiz bezpecnost vsob¢ inherentné obsahuje
spolehlivost a funkénost. Na tuto skute¢nost musime pii kazdém jednani upozoriiovat,
protoze zvlasté elektroenergetici vidi jen technické problémy a ne dopady na lidi a
lidskou spole¢nost, coz nakonec potvrzuje platna legislativa [2] pro elektroenergetiku,
kterd nevyzaduje zvazovat dopady vypadku elektroenergetické soustavy na lidi a délat
opatieni pro preziti lidi v postizeném Uzemi. JelikoZ nic neni absolutné bezpecné, je
tteba pocitat i s dlouhodobym vypadkem elektroenergetické soustavy a ktomu je
nutné minimalné védet, co udélat, aby vtakovém pripadé prezili lidé v postizeném
uzemi.

1 SOUCASNE POZNANI INFRASTRUKTUR

Rozvoj technologii infrastruktur sméfuje stale vice ke kombinaci jednotlivych
zaiizeni a aplikaci do komplexnich systémua s cilem dosdhnout zvySeni vyroby a
vysoké ziskovosti. Takto vytvafené systémy nejsou vysledkem expertl zjedné
discipliny (oboru), nybrz jsou vysledkem interdisciplindrniho tymu. Zvlasté pro sitové
technologie plati, Ze jednotlivy expert neni schopen kompletné posoudit a ovladat
velké technické systémy. Z hlediska potieby zajistit bezpeci a udrzitelny rozvoj lidské
spole¢nosti je predpokladem pro konstrukci téchto komplexi ovladani jejich
bezpecnosti. Je logické, Zze v komplexnich systémech bezpecnostni funkce musi byt
zvazovany v souvislostech s ostatnimi funkcemi systému a jeho podsystémi. Tj.
nestaci fesit jednotlivosti (tj. problémy bezpecnosti uvniti jednotlivych podsystémii),
ale je treba feSit zaroven bezpeCnost celku i bezpecnost jednotlivosti (tj. dil¢ich
podsystém1l). Pfitom je tfeba pocitat s dale uvedenymi ohroZenimi:

- vnéjsi ohrozeni (ohrozeni od jevl v okoli systému),

- vnitini ohroZeni (ohrozeni od vnitfnich zatfizeni jednotlivych podsystémi),

- funkéni ohroZeni (ohroZeni spojend se selhdnim funkci celého systému nebo
zatizeni €1 komponent systému, tj. selhanim podsystémtl),

- ohroZeni spojend s montazi,

- lidskd ohrozeni (ohrozeni spojena s lidskymi ¢innostmi).

Je skutecnosti, Ze bezpecnost jednotlivych technologickych sektorti zavisi na
bezpecnostnich tradicich, které se vyvijely ur¢itou dobu vdaném sektoru. Proto
v celku slozeném z nékolika sektorti jsou provedend bezpecnostni opatieni riiznoroda
aodpovidaji znalostem azkuSenostem doby, ve které¢ byly vytvofeny. Dodnes je
skute¢nosti, ze pifi sestavovani technologickych systémi apii vytvafeni jejich
bezpecnosti experti zriznych oborli pracuji oddélené, coz nezarucuje ani optimalni
bezpeénost, ani optimalni naklady. Casto se stava, e jednotlivé podsystémy jsou
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bezpecné, protoze pro n¢ existuji standardy a normy (napt. jednotlivé technické Casti
ur¢itého provozu), ale bezpecnost celku, ktery vznikl jejich propojenim
s kybernetickymi ajinymi infrastrukturami jiz sledovand neni, protoze se hodnoceni
a prokazani bezpecnosti nepozaduje relevantni legislativou anavic ktomuto ucelu
neni dosud k dispozici relevantni odborny postup. Jelikoz v poslednich letech doslo
k velkym selhani energetickych infrastruktur, kterd tizivé dolehla na lidi ve vyspélych
zemich, EU soustfedila své Usili v oblasti vyzkumu na pochopeni vnitinich zavislosti
mezi podsystémy s cilem stanovit zasady pro zajisténi bezpe€nosti systému sloZzené¢ho
z historicky vytvofenych systému, jejichz bezpeCnost byla zajiSténa tradi¢nimi
pristupy, viz ukoly 7. rémcového programu.

Bezpecnost je spojend s vyjedndvanim s riziky. Integralni bezpe€nost je spojena
s vyjednavanim s integralnim rizikem, tj. nejenom s dil¢imi riziky (zaméfenymi na
jednotlivé chranéné z4my), ale i sriziky, které souvisi s vazbami a toky mezi
chranénymi z4jmy. Snizovani jakéhokoliv rizika je spojeno se zvySovanim nakladi, s
nedostatkem znalosti, technickych prostfedkii, apod. Proto se v praxi hled4 hranice, na
kterou je Uinosné riziko snizit tak, aby vynalozené naklady byly jesté rozumné (viz
principy ALARP, ALARA aj.). Tato mira sniZeni rizika (ur¢itd optimalizace) je
vétSinou predmétem vrcholového tizeni a politického rozhodovéni, pri kterém se
vyuzivaji soucasné védecké a technické poznatky a zohlediuji se ekonomické, socialni
a dal$i podminky. Proto je nutné znat zdroje rizik, dopady spojené s realizaci rizik a
také disponibilni zdroje, sily a prosttedky pro jejich zvladnuti, aby Skody, ztraty a
ujmy na chranénych zdjmech byly unosné.

2 ELEKTROENERGETICKA SOUSTAVA

Elektroenergetickou soustavu 1ze vidét jednak jako soubor fyzickych prvkd,
které jsou propojené fyzickymi a kybernetickymi infrastrukturami a jednak jako
hierarchicky logicky systém, ktery ma inherentné¢ vlozenou jistou logiku, ktera je
podstatnd pro jeho bezpecnost, tj. i funkénost a spolehlivost. Je ziejmé, ze pojmovy
aparat obou uvedenych pohledii nemiuze byt stejny a ze druhy pohled vyzaduje daleko
vys$i znalostni uroven nez pohled prvni.

Na prvni trovni lze feSit jen nékteré technické a operativni problémy spojené
s dlouhodobym vypadkem elektroenergetické soustavy. Chceme-li feSit tkoly na
taktické a strategické urovni fizeni, musime pouzit logicky model. V praxi jsou ve
vyspélych zemich pouzivané dva logické modely, jeden (uzsi), ktery pouzivaji
provozovatel¢ elektroenergetické soustavy a druhy (8irsi, ktery pouziva vefejna sprava,
kterd mé za cil zajistit bezpe¢nou komunitu a bezpe¢né tizemi [3].

Na zaklad¢ odbornych praci, napt. shromdzdénych v [3], popisujicich fizeni
dodavek elektrické energie se energeticky systém skladd ze tii subsystémi, a to:
systém zdroji primarni energie a jeji ziskavani (tézba paliv, ziskavani primarni
elekttiny a tepla); systém energetickych transformaci a logistiky (zuslechtovani paliv,
vyroba elektfina a tepla, transformace elektiiny a tepla, dopravni, pienosové a
distribuéni systémy, zdsobniky); a systém konecné spotteby (uZiti energie pro
technologické procesy, doprava, vytépéni, priprava teplé¢ uzitkové vody a dalsi
spotiebice).
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Struktura energetického systému je tvofena objekty a liniovymi stavbami
(sitémi), ze kterych jsou slozeny zasobovaci fetézce. Z hlediska strukturovani
existujicich problémt je vhodné oddélit uhelny primysl, ropny primysl, jaderny
pramysl, plynarenstvi, elektroenergetiku a teplarenstvi. Voblasti elektroenergetiky
liniové stavby tvori prenosova a distribucni venkovni a kabelova vedeni. Objekty a
zarizenimi jsou elektrarny, rozvodné stanice, transformatory, sklady vyhorelého paliva
a vodni akumulacni nadrze. Hlavni nebezpecné latky jsou vyhorelé palivo, radioaktivni
a jiné nebezpecné odpady. Systém ftizeni bezpe€nosti, tj. vcetné funkcnosti i
spolehlivosti sledovaného systému, se vsouCasné dobé vztahuje jen na technické
aspekty systému (viz poZzadavky legislativy [2]), tj. pokryva pouze z4jmy energetikt.

Elektroenergeticky systém je ohroZzen pohromami [1,4], do kterych patii:
technologické havarie (tzv. vnitini) kritickych prvki, vazeb a tokli v systému. Je nutno
zvazit vady materidlu, starnuti, nedostateCnou udrzbu apod.; chyby nebo selhani
fidiciho systému; lidské chyby; Zivelni pohromy nebo technologické havarie (tzv.
vnéjsi) jiného systému; a teroristicky utok, kriminélni ¢in nebo véalku. Procesni model
pro fizeni bezpec€nosti proto musi byt zalozen na principech, metodach a postupech
rizikového inzenyrstvi [5,6], musi zohlednovat vSechny pohromy mozné v daném
misté (viz dnes jiz vSeobecné piijimany princip ,,all hazard approach® [7]) a mistni
zranitelnosti, které vyznamnou mérou ovliviiyji vybér bezpecnostnich opatieni, jelikoz
jsou pri¢inou synergenci a kumulaci jevii [1]. Po kodifikaci pozadavkli ochrany
obyvatelstva musi také fesit otazky preziti lidi pti dlouhodobych vypadcich.

Z obecné analyzy zranitelnosti energoelektrického systému [8] vyplyva, ze:

- nejvice zranitelné jsou pozemni a nadzemni objekty, a to predevsim liniové stavby
jako venkovni elektrickd vedeni, nad zemi umisténé ¢ésti a armatury plynovodui a
produktovodii a bezobsluzné objekty, kterymi jsou malé transformaétory, spinaci
stanice, reduk¢ni stanice a vyméniko vé stanice,

- existujici energetické, chemické 1 jaderné technologie a provozy jsou projektovany
na zvladnuti chyby obsluhy a na zvladnuti selhani zafizeni. Jaderné elektrarny maji
jesté nadstandardni bezpe€nostni zafizeni a jsou konstruovany pro vyssi hodnoty
projektovych pohrom. Téméf nechranéné jsou dlouhé liniové stavby (pfenosova
vedeni, tranzitni a vysokotlaké plynovody, ropovody a produktovody) vedouci
uzemim, které neni nijak chrénéno a je vetfejné pristupné. Jsou jen dalkove
monitorovand a fizena prostfednictvim fidicich a dispecerskych systémi. Nejvetsi
problémy jsou u elektfiny, protoze tu nelze skladovat.

Vyse uvedené skute¢nosti ukazuji, ze divodu selhani je mnoho, a proto s nimi musime

pocitat a z hlediska ochrany obyvatelstva mit pfipravena opatfeni, kterd provedeme

v pripadé dlouhodobych vypadki elektroenergetického systému.

3 PRICINY SELHANI ELEKTROENERGETICKE SOUSTAVY

Analyza a vyhodnoceni poznatkid z odborné konference ESREL [3], z dal$i
odborné¢ literatury, napf. [9-12], empirickych dat popisujicich jednotliva selhani
[13,14] a vysledky aplikace metody What, If na n¢kolik typovych tizemi [15] ukazuyi,
ze pro poznani vypadkl elektroenergetické soustavy, pochopeni procesti plisobeni
vypadkil na chranéné zajmy a pro zajiSténi ochrany a pteziti obyvatelstva je nutné mit
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vysoce sofistikovany proces fizeni bezpecnosti uzemi. Pro nalezeni a spravné
uspotfadani vhodnych ¢innosti a opatieni pro uvedeny systém v tzemi se nelze omezit
jen na technické aspekty spojené se zajisténim dodavek elektrické energie dlouhodobé
v urc¢ité kvalité, je nutné monitorovat a koordinovat procesy vsamotnych elektrickych
sitich 1 procesy, které jsou odezvou na dynamické chovani okoli elektrickych siti, tj.
v izemi. Je tfeba vzit vuavahu pohromy rtzného druhu, protoZze konkrétni dopady
zavisi na naturelu pohrom, ktery koinciduje se zranitelnostmi soustavy, okolniho
uzemi a zranitelnostmi zpiisobli mistniho ovladani soustavy [16].

Z vyhodnoceni shromazdénych dat jasn¢ vyplyva, Ze nckterd propojeni
v elektroenergetické soustaveé jsou kompatibilni jen za urcitych podminek a ze
jednotlivé Casti soustavy spolupracuji (tj. jsou interoperabilni) také jen za urcitych
podminek, coz znamena, Ze bezpecny provoz ma zcela urc¢ité limity, které jsou hodné
dané mistnimi podminkami.

Srovnani vySe specifikovanych dat ukazuje, ze zavazné¢ vypadky elektrického
jsou rozmanité, vcetné¢ lidskych Cinnosti nebo necinnosti, topologie systému a
rovnovahy zatizeni sit¢ / generace proudu. Dal§imi faktory jsou: vzdéalenost mezi
zdroji a zdvaznymi spotiebiteli, napétovy profil vsiti a typy a polohy pouzitych
ochrannych relé. Pii selhani elektroenergetické soustavy obvykle dochazi ke sledu
n¢kolika dopadi externiho i interniho charakteru, primarnich i sekundarnich, které lze
jen malo ovlivnit. Tyto dopady pak plisobi v rlizné intenzité a v rlizném casovém
obdobi. Dulezitym poznanim je fakt, ze vypadek elektrické sit€ ma kaskadovity tvar a
Ze se jedna o dynamicky jev, ktery nemuze byt zastaven lidskym zdasahem, kdyz se
vyskytne. To opét znamena, ze pro preziti lidi pfi dlouhodobém vypadku musi byt
pripravena realistickd kvalifikovana opatieni, ktera zajisti jejich preziti.

4  IDENTIFIKACE OBLASTI, KTERE VYZADUJi PREVENCI A
PRIPRAVENOST V SOUVISLOSTI S ELEKTOENERGETICKYM
SYSTEMEM

Na zékladé podrobné analyzy provedené v praci [8] jsou problémy (kritické
oblasti), které je tieba poznat v souvislosti se selhanimi elektroenergetické soustavy
s cilem zvySit bezpe€nost Gizemi a zajistit preZziti obyvatelstva, nasledujici:

1. Usek elektroenergetické soustavy - struktury soustavy mistni, regiondlni, statni a
EU; propojeni soustavy mistni, regiondlni, stitni a EU; vzdjemnd propojeni
mistnich soustav do regiondlni, regionéalnich soustav do statni a statnich soustav do
EU; kritické prvky soustavy mistni, regiondlni, statni a EU; kriticka propojent
soustavy mistni, regiondlni, statni a EU; kriticka propojeni napric urovni soustavy;
bezpecny stav a jeho limity pro soustavu v Case a uzemi na riznych trovnich, ktery
je odrazem dynamického chovani soustavy v proménnych podminkéach — podminky
normalni, abnormalni a kriticke; nejzranitelnéjsi kriticka propojeni, ktera jsou
nejpravdépodobnéjSimi pfi¢inami selhéni soustavy; a informacni toky od
elektroenergetikli k veiejné spravé v pripadé kritickych podminek.
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2. Usek piisobeni pohrom na elektroenergetickou soustavu - velikost ohrozeni
soustavy od vSech moznych pohrom, které postihnou Uroven mistni, regionalni,
statni a EU; zranitelnost soustavy pii nadprojektovych pohromach na urowni
mistni, regiondlni, statni a EU; zranitelnosti propojeni soustavy u pohrom
projektovych 1 nadprojektovych na vSech Urovnich (!!! dosud se normativné
nesleduyje se pii projektovani, vystavbé a provozu); zranitelnosti toku
(kybernetickych, materialovych, fidicich,...) v soustave pii pohromach
projektovych 1 nadprojektovych na vSech twrovnich (!!!dosud se normativné
nesleduje pri projektovani, vystavbé a provozu); pruznda odolnost (houzevnatost)
soustavy u kritickych pohrom na Grovni mistni, regionalni, statni a EU; pruzné
odolnosti propojeni soustavy u pohrom projektovych i nadprojektovych na vSech
urovnich (!!!'dosud se normativné nesleduje pii projektovani, vystavbé a provozu);
pruzné odolnosti tokii (kybernetickych, materidlovych, fidicich,...) v soustavé pii
pohromach projektovych 1 nadprojektovych na vSech sledovanych trovnich
(!!!'dosud se normativné nesleduje pii projektovani, vystavbeé a provozu); adaptacni
kapacita u kritickych pohrom na Grovni mistni, regionalni, statni a EU; adaptacni
kapacita propojeni soustavy u pohrom projektovych i nadprojektovych na vSech
urovnich (!!!'dosud se normativné nesleduje pii projektovani, vystavbé a provozu);
adaptacni kapacita tokii (kybernetickych, materialovych, fidicich,...) v soustavé pri
pohroméch projektovych i nadprojektovych na vSech twrovnich (!!!dosud se
normativné nesleduje pii projektovani, vystavbé a provozu).

3. Usek vitahu nouzovych situaci a chovini elektroenergetické soustavy - soubor
dopadii moZznych pohrom na soustavu v misté, regionu, stat¢ a EU; riziko selhdni
soustavy pri moznych nadprojektovych pohroméach v miste, regionu, staté¢ a EU.

4. Usek F¥izeni elektroenergetické soustavy - provozni piedpisy pro normalni,
abnormalni a kritické podminky; odezva - postupy pro zvladnuti dopadi
nadprojektovych pohrom na riiznych trovnich soustavy a u rtiznych propojeni a
tok napti¢ Urovni soustavy na urovni elektroenergetikii, obnova — postup pro
obnoveni provozu v uzemi po dlouhodobych vypadcich na rlznych urovnich
soustavy a u riznych propojeni a tokli napii¢ Urovni soustavy na urovni
elektroenergetikli, aplikace pouceni (preventivni a zmirfiyjici opatieni)
z dlouhodobych vypadki soustavy na useku fizeni elektroenergetikil.

5. Usek vitahu Fizeni bezpecnosti vizemi a Fizeni bezpelnosti elektroenergetické
soustavy - odezva - postupy pro zvladnuti dopadd nadprojektovych pohrom na
riznych trovnich soustavy a u riznych propojeni a tokll napfi¢ Girovni soustavy na
urovni vefejné spravy, zachrannych slozek, pravnickych a fyzickych osob a
obCantli; obnova — postup pro obnoveni zivota v uzemi po dlouhodobych vypadcich
na riaznych urovnich soustavy a u riznych propojeni a tokli napii¢ urovni soustavy
na urovni vefejné spravy, pravnickych a fyzickych osob a obcant; aplikace
pouceni (preventivni a zmirnyjici opatieni) z dlouhodobych vypadkl soustavy na
useku fizeni uzemi u vefejné spravy, pravnickych a fyzickych osob, ob¢ani a
zachrannych slozek; vytipovat nadroky na elektroenergetiky zpohledu ftizeni
bezpecnosti Uzemi; najit zdroje a prostredky pro aplikaci pozadavkii na zodolnéni
soustavy z pohledu bezpecnosti Gzemi; vytvorit proces rizeni aplikace pozadavki
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na soustavu, které je nutno aplikovat zpohledu fizeni bezpeCnosti uzemi
(monitoring, napravna opatieni,..).

Zatimco prvni dva body jsou zésadni pro usek prevence, dal$i jsou dilezité pro
ptipravenost a dal§i faze zajiStovani bezpeci a udrzitelného rozvoje lidi v urcitém
uzemi.

5  PROJEKT NA ZVYSENI ODOLNOSTI
ELEKTROENERGETICKE SOUSTAVY

Cilem ochrany elektroenergetické infrastruktury je pifi  umistovani,
projektovani, vystavbé a provozu (tj. pfi kazdém z uvedenych kroki) tieba zajistit,
aby elektroenergetickd soustava plnila pozadované¢ funkce za vSech podminek
(normélnich, abnormaélnich a kritickych) a zabranit ji, aby neprovadéla ¢innosti, které
by mohly vyvolat nepiijatelné dopady na elektroenergetickou infrastrukturu i na cely
lidsky systém. To znamend, Ze do praxe se musi implementovat vhodnd technicka,
pravni, organizacni, ekonomickd a vzdélavaci opatieni, jejichz cilem je =zajistit
spolehlivy provoz konkrétnich ¢ésti elektroenergetické infrastruktury za projektovych
podminek a za nadprojektovych podminek omezit a zmirnit dopady na lidi a zivotni
prostiedi, pficemz povinnost jejich pouziti musi byt vyZadovana pravem, protoze jsou
narocnd na zdroje, sily a prostfedky. Povinnost pro nadprojektové podminky je vSak
dnes v CR a viadé dalsich zemi kodifikovana jen u jadernych technologii, tj. neni
pozadovana u elektroenergetickych infrastruktur.

Protoze nelze ndhle vytvofit elektroenergetickou soustavu v novém pojeti, je
tteba zodolnit stavajici elektroenergetickou soustavu. To znamend, Ze se musi lzemné
zmapovat vSechny mozZzné problémy existujicich cCésti elektroenergetické
infrastruktury, které mohou vyvolat nezadouci dopady na lidsky systém. Pro
spolehlivy provoz se musi pripravit dobfe zamétend opatieni odezvy a obnovy, které
ve variantdch musi predpfipravit vyzkum, ktery je musi komplexné namodelovat,
otestovat, urCit priority a zdsady fizeni bezpecnosti.

Pro zajis$téni bezpecnosti a jeji zvySovani u elektroenergetické soustavy se je
tteba predevsim soustiedit na implementaci opatieni a ¢innosti proti zdvaznym
rizikim, tj. z moznych zdroju rizik vybrat ty zdroje rizik, které pti realizaci zptsobi
zavazné dopady na chranénych zijmech a proti nim zaméfit preventivni a zmiriiujici
opatfeni a ¢innosti.

Pro nové elektroenergetické soustavy, které maji byt bezpecné, tj. neohrozovat
lidi a pfitom byt funkéni a spolehlivé, se musi kodifikovat nova pravidla pro umisténi,
projektovani, vystavbu a provoz, ktera z inZenyrského hlediska stanovuji podminky a
limity provozu, zajist'uji instalaci bezpe€nostnich systému (aktivni, pasivni 1 hybridni)
a zajiStuji  jejich vhodné zalohovani. To zmamend, Ze FeSi otizky typu: jaké
bezpecnostni systémy jsou vhodné a jaké musi byt jejich zadlohovani?; kde / ve kterym
mistech bezpe¢nostni systémy pusobi nejucinnéji?; proC jsou pouzity pravé tam a ne
jinde?; a v jakych limitech spolehlivé pracuji?

ProtoZe nic neni absolutné bezpecné, tak je tfeba pocitat stim, Zze kazda
elektroenergetickd infrastruktura selze nebo mize selhat diive nebo pozdé€ji. Proto
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musi existovat pravidla pro zvladnuti nouzovych situaci, kterda zkrati vypadek

infrastruktury ¢i technologie na minimum a zmirni dopady na lidi a Zivotni prosttedi,

tj. musi se vytvaret vnitini a vn¢j$i nouzové plany pro elektroenergetickou soustavu,

které budou zohlediio vat preziti lidi.

Pro vSechny vySe uvedené a dal§i potieby je tfeba pro rozhodovani mit
namodelované mozné situace ve variantnim provedeni. Z divodul reality je tfeba mit
namodelované pfipady, na které se nejCastéji zamétfuje metodika piipadovych studii
[17], a to: extrémni nebo uchylné pripady (divodem je, ze zpravidla z hlediska bezpeci
a rozvoje je tfeba se t€émto pripadiim vyhnout, tj. pfijmout vhodnéd opatieni, aby se
nemohly vyskytnout); kritické ptipady (divodem je, Ze zpravidla z hlediska bezpeci a
rozvoje jsou tyto ptipady strategicky dulezité, protoze vytvari rozhrani, na kterém jsou
riziko selhani a ztraty spojené s realizaci rizika vysoké, a pii jeho prekroceni vyskyt
katastrofy je vysoce pravdépodobny a neodvratitelny, tj. jde o nepiijatelné riziko); a
paradigmatické (vzorové) pripady (divodem je z hlediska bezpeci a rozvoje navrhnout
vhodnou realizaci moZznych feseni pro obvyklé ptipady v praxi).

Protoze ulohy spojené s dlouhodobymi selhdnimi elektroenergetické soustavy jsou

rozmanité a zna¢n¢ riznorodé, je tteba podle povahy ulohy sebrat data, vybrat vhodné

metody jejich zpracovani (metoda zavisi na formatu, vlastnostech a vypovidaci
schopnosti dat) a udé€lat spolehlivé metody. Globalné bohuZel nelze stanovit jeden
postup, ktery vytesi vSe. Na zdklad¢ shromazdénych poznatki a zkuSenosti je tieba:

1. Zavést tizeni Uzemi, které je zacilené na bezpeci a udrzitelny rozvoj lidi s ohledem
na dlouhodoba selhéni elektroenergetické soustavy na urovni lokalni, regionélni,
statni 1 evropske.

2. Brat vuvahu, Ze sledovany problém je mnohaoborovy, interdisciplinarni a
vyzaduje znalosti, data, kvalitni strategicke, taktické i operativni fizeni zalozené na
principech znalostniho managementu. Proto vprvni fazi je tifeba problém
strukturovat tak, Ze jednotlivé odborné skupiny budou feSit to, co umi a budou
vedeny tymem, ktery zajisti interoperabilitu jejich vystuplti viazemi. To plati i o
modelech, které musi vychazet ze stavu konkrétnich znalosti o dil¢ich problémech
a postupn¢ byt propojovany tak, aby byla zajiSténa jejich kompatibilita a
interoperabilita. Teprve posouzeni kvality znalosti a kvality souboru disponibilnich
dat umozni pro jednotlivé problémy, uvedené vySe, vybrat vhodné nastroje, které
zajisti schopnost soustavy pracovat jak autonomné, tak ve ve€tSim celku s ohledem
na pozadovanou interoperabilitu.

3. Protoze odpovédnost za preziti obyvatelstva je na veiejné sprave, je tieba vytvofit
nastroje pro podporu rozhodovani vetfejné spravy v predmétné zalezitosti. Protoze
bez relevantnich dat Zadnou ochranu obyvatelstva vii¢i zadné pohromé, a to vcetné
dlouhodobého vypadku elektroenergetické soustavy, nezajistime, je tteba v prvni
fazi  zajistit kvalifikovand data o dopadech dlouhodobych selhanich
elektroenergetické soustavy v konkrétnich lokalitdich, regionech a statu. Protoze
v CR 7adnou takovou databazi nemame, tak v prvni fazi stadi nastroj What, If;
wrstva GIS a n€kolik ¢asovych usekli — 1 hodina, 3 hodiny, 1 den, 3 dny, 14 dni, 1
mesic, 3 mésice, 180 dni. Vytvofeni cilené databdze vyzaduje ur¢itou odbornost a
metodickou zru¢nost a je €asové narocné. Vysledek vSak umozni kvalifikované
feSeni ukoll ochrany obyvatelstva ve variantich sohledem na rozmanitou
kombinaci nahodnych jevli moznych v konkrétnim tzemi. Vzhledem ktomu, Ze
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podstatu, tak konkrétni dopady na elektroenergetickou soustavu se rizni podle
kombinace vlastnosti pohromy a mistnich zranitelnosti chranénych z4jmi, proto
databaze musi byt sestavena oddélené pro jednotlivé mozné pohromy.

4. Po sestaveni databdze moznych dopadli v Casoprostoru lze délat modely nad
uzemim, modely dopadli v ¢asoprostoru a k nim pomoci zdkladnich kritérii pro
preziti lidi ur¢it potfeby ochrany obyvatelstva. Na jejich zdkladé modelovat strom
zavislosti vetfejnych sluzeb ve variantdich a podle téchto dat rozpracovavat
napiiklad model zasobovani, model chovani obyvatelstva apod. (pfitom aplikovat
napt. metody teorie grafi, metodu kritické cesty, sitov¢ metody
v deterministickém, stochastickém, fuzzy i expertnim pojeti).

5. Do praxe zavést legislativu, ktera =zajisti, ze riziko spojené se selhanim
elektroenergetické soustavy je ptijatelné predevsim pro ty, kteti mohou byt rizikem
ovlivnéni, tj. pfedevS§im zaméstnanci a obané zijici v izemi, které je obsluhovano
danou soustavou. Pro kritéria pfijatelnosti rizika musi byt sestaven mezinarodné
ptijatelny scéndf, protoze jen tak lze odstranit rozdily zpisobené rozdilnosti kultur
a politickych tradic. Podstata technologie a jeji globalni rozSifeni stéZzi dovoluje
narodné specifické feseni. Je ziejmé, Ze musime zvazovat narodni charakteristiky,
byt si v&domi hledisek dalSich stat a kulturniho prostoru, zvazit etické i
ekonomické zajmy, a proto je dllezitd mezinarodni spoluprace.

6. Protoze odborny svét jiz vice nez 10 let feSi problémy systému systémd, je tfeba
zajistit kvalifikované vzdélavani a kvalifikovany vyzkum v pfedmétné oblasti i
v CR a upustit od toho, co je jednoduché a nevyzaduje Usili a znalosti, protoze
podcenéni sloZitosti a zavaznosti problému by se mohlo nevyplatit a mohlo by v
budoucnu prinést nemalé celospolecenské naklady.

ZAVER

Z teorie systéml a zvlast¢ z vlastnosti systému systémul je ziejmé, ze komplexni
systém, jakym je elektroenergetickd infrastruktura, je bezpecny, tj. funkéni a
spolehlivy jen tehdy, kdyz jsou spolehlivé a funkéni jeho subsystémy a kdyz vazby a
toky mezi nimi a dokonce 1 ty napfi¢ mezi jednotlivymi zafizenimi a sitémi
subsystémt jsou Zadouci, tj. takové, Ze nevedou k nezddoucim jeviim, tj. dlouhodobym
vypadkim elektroenergetické soustavy, které mohou mit nepiijatelné dopady na
chrdnéné z4my a nebo mohou zpisobit Uplné nebo Céastecné narusSeni systému.
Zajisténi funkEnosti systémil a subsystému v elektroenergetické infrastruktuie je vice
¢i mén¢ vytvoieno historickym vyvojem lidské spolecnosti (pravni predpisy, normy a
standardy rizného druhu). Soucasné predpisy, zdsady a pravidla se obvykle vztahuji
na jednotlivé prvky ¢i poloZzky subsystémil a jen malo na vztahy a toky, které jdou
napfi¢ systémem a jeho subsystémy.

Situace u elektroenergetické infrastruktury je komplikovanéjsi vtom, Ze jsou jiz
identifikovany vnitini zavislosti napfi¢ subsystémy elektroenergetické infrastruktury,
které se vyskytuji na nékolika urovnich, a to fyzické, kybernetické, izemni a
organizacni. Jinymi slovy vznikaji v disledku mistnich technickych propojeni,
finan¢nich toka, energetickych tokl, informac¢nich tokdi a tokd vyvolanych
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usmérnénou ¢innosti managementu. Nespravné zasahy managementu, a to predevSim
vrcholového vedou k nenapravitelnym ztratdm. Podle ESRIA (odbornd komise EU pro
feSeni prublémi kritické infrastruktury) sem patfi 1 nespravna rozhodnuti
managementu, kterd vedou k nedostatecné udrzb¢, nedostatecné kvalité oprav apod.
Vyse uvedena fakta ziskana zpracovanim empirickych dat i dat ziskanych ze simulaci
dopadi selhani elektroenergetické soustavy na chranéné zdjmy lidského systému
ukazuji, ze pro ochranu a preziti lidi je tfeba ud¢lat velmi podrobné vyzkumy i
v oblastech, které doposud nejsou systematicky sledovany, napt. zranitelnosti, pruzné
odolnosti a adaptacni kapacity pro pripad pohrom projektovych i nadprojektovych na
vSech urovnich.
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