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ABSTRAKT

V prispevku je popisovany ndvrh modelu informacného systému pre zist'ovanie
zranitel'nosti objektov a hodnotenie bezpecnostnych systémov . Navrhovany systém
pouziva algoritmy pre hladanie najkratSej cesty k chranenému zduyymu s vyuzitim
pasivnej prelomovej odolnosti prvkov bezpecnostného systému. Sohl'adom na
zloZitost’ algoritmov prehl'adavania ciest v grafoch je navrhnutd moznost vyuZitia
paralelizmu v programovani. Prispevok obsahuje popis jednotlivych modulov
navrhovaného informacného systému. Databaza pouziteInych prvkov bezpec¢nostného
syst¢tmu aich parametrov ulozend v informa¢nom systéme ma SirSie pouzitie.
Popisovany informacny systém ma dalSie mozné rozSirenia . Existuji 1dalSie
moznosti vyuzitia popisované¢ho informaéného systému v praxi bezpecnostného
manazmentu.

KPacové slova:Zranitelnost, prvky bezpecnostného systému, pasivna prelomova
odolnost, hl'adanie cesty v grafe, paralelné programovanie.

ABSTRACT

The concept of information system which is detected wulnerability of objects and
assessment systems of security is described in the paper. The proposed system is used
algorithms for searching the shortest path to protected interest with using passive break
through endurance of items from security systems. With respects on complexities of
scan graphs algorithms are proposed to use parallelism in programming. The paper is
described modules specification of design informatics system. Database of usable
items in project of security systems and its parameters which is saved in information
system has a more possibilities. There are also next possibilities in expansion of design
informatics system. Other possibilities of using described information system exist in
practices of security management.
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1 UVOD

Podla terminologie bezpecnostného manazmentu je zranitelnost’ definovana
ako tie Casti objektu ochrany alebo tie prvky systému ochrany, ktoré nezabezpecujt
pozadovany stupeni ochrany, st slabym alebo I'ahko prekonatel'nym prvkom v systéme
ochrany[1]. V praxi bezpe¢nostného manazmentu je zistovanie zranite'nosti objektov,
v ktorych sa nachédza chraneny zdujem jednou z dolezitych tloh . K rozhodujticim
kritéridm pre spracovanie prehl'adu zraniteInych miest chraneného objektu patri aj
trieda odolnosti pre pouzité mechanické zabranné prostriedky [1] a's tym suvisiaca ich
urovenl prelomovej odolnosti, ktora moze byt definovand ako Cas za ktory je prisluSny
prvok prekonany[2].

Pri posudzovani a hodnoteni existujucich bezpecnostnych systémov je potrebné,
aby pre pozitivne hodnotenie systému bol Cas, za ktory pachatel’ dosiahne chrdneny
zaujem vacsi, dlh8i , ako Cas za ktory bude pachatel’ detekovany, bude vyvolana
adekvatna reakcia, t.j. poplach azasahovd jednotka dorazi k objektu arealizuje
prislusny zasah. Charakter niektorych chréanenych zdujmov umoziiyje do cCasu
pachatel'ovho pricitat’ i Cas, za ktory sa pachatel’ snazi unikntt, €ize opustit’ objekt.

Dolezity pre hodnotenie bezpecnostnych systémov je fakt, ze ¢as pachatel’a je
uvazovany ten, ktory je najkratsi, t.j. uvazujeme s tym najhor$im pripadom z hl'adiska
bezpe&nostného systému. Dalej je dolezité, Ze pre &as reakcie bezpe¢nostného systému
plati to isté, tj. uvazujeme s tym najhorSim moznym pripadom a vyberame ten cas,
ktory je pre detekciu pachatel’a a nasledny zasah najhorsi a teda najdlhsi.

V informa¢nom systéme, ktorého navrh d’alej popisujem sa bude pracovat
takym sposobom, aby sa v bezpeCnostnom systéme vyhladalo miesto, kde je
zraniteI'nost’ najvacsia ato formou hl'adania najkratSej cesty pachatela k chranenému
zayymu. Po n4ajdeni tejto najkratSej cesty pre pachatela, sa pre bezpecnostného
manazéra ponuka moznost  analyzovat najdent cestu a mechanické zébranné
prostriedky, ktoré sa na nej nachddzaju. V pripade potreby vylepSenia bezpecnostného
syst¢ému je potrebné zvazit triedy prelomovej odolnosti jednotlivych prvkov
nachédzajucich sa na najdenej ceste.

Po analyze a pripadnej nahrade niektorého vybraného prvku kvalitnejSim, t.j.
s vy$Sou triedou odolnosti, je mozné proces zopakovat a informacny systém pouzit
pre vyhladanie novej najkratSej cesty vuz upravenom bezpenostnom systéme.
Jednotlivych krokov opakovania procesu hl'adania cesty moze byt niekolko aich
pocet moze zavisiet’ od pozadovanych parametrov pre ucinnost’ resp. kvalitu rieSeného
bezpecnostného systému.

2 POPIS NAVRHOVANEHO INFORMACNEHO SYSTEMU
2.1 REPREZENTACIA CHRANENEHO OBJEKTU

Chraneny objekt je mozné vnaSom informacnom systéme reprezentovat
prostrednictvom grafu. Uzlami grafu by sa mohli stat’ jednotlivé miestnosti, chodby
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aostatné¢ priestory nachddzajtice sa vobjekte. Pre kazdy z priestorov sa vsystéme
bude evidovat zoznam jednotlivych otvorovych vyplni, stien, podlédh, stropov a
podobne, ako i parametrov kazdého prvku zo zoznamu[2]. U otvorovych vyplni sa
medzi parametrami budi evidovat: pozicia umiestnenia v priestore, rozmery
a prelomova odolnost’” dané¢ho prvku. U stien, podlah a stropov sa budii evidovat
charakteristiky ur¢ujtice ich odolnost’ (hriibka, typ materialu a podobne).

Hrany grafu je mozné vytvorit’ medzi jednotlivymi priestormi nachddzajucimi
sa vobjekte, ktoré spolu susedia aje mozné sa medzi nimi fyzicky premiestiiovat’ ,
resp. medzi jednotlivymi prvkami v miestnosti. Kazdi hrana je mozné ohodnotit’
¢asom, za ktory je mozné sa premiestnit’ z uzla do uzla. Vypocet ¢asu zavisi na uréenej
rychlosti presunu medzi uzlami, priCom rychlost’ sa méze stat’ vstupnym parametrom
informacného systému. K uvedenému Casu by sa pripocital ¢as potrebny na prekonanie
mechanického zabezpecovacieho prvku, ktory sa nachddza medzi oboma uzlami.

Problém hladania najkratSej cesty pre pachatela vzmysle Casu dosiahnutia
chranené¢ho zaujmu, by sa potom mohol transformovat’ na problém hl'adania najkratSe;j
cesty vgrafe. Problematika hl'adania ciest vgrafe je uz dostatone rozpracovana
aexistuje niekolko algoritmov, ktoré je mozné vyuzit' na tento ucel v popisovanom
informaCnom systéme. Zlozitost’ algoritmov prehl'adavajucich graf a hladajucich
vSetky mozné cesty, v8ak s narastajicim poctom uzlov prudko rastie. Jednym
z vhodnych algoritmov je znamy Floydov algoritmus, ktorého zloZitost’ je mozZné
odhadnut pomocou vztahu O(n’) [3]. Mnohé algoritmy na grafoch mozno
charakterizovat’ ako kombinatorické ulohy [4].

Na narastani po¢tu uzlov zavisi €as, za ktory algoritmus prehl'ad4 vSetky cesty
a ndjde cestu najkratSiu. Ako z vztahu vidno, zavislost’ je kubickd , z ¢oho vyplyva, Ze
s rasticim po¢tom uzlov je Casovy narast velmi prudky. Iked dne$Snd vypoctova
technika pokrocila voblasti parametrov hardwaru rychlym tempom, pri danej
zlozitosti algoritmu je pre objekt s wviacerymi budovami a komplikovanou
architektonickou skladbou, resp. viacpodlaznu budovu, ¢asovd odozva informacného
systému neprijateI'na pre podmienky vrealnom prostredi. Z tohto dovodu je mozné
v popisovanom informacnom systéme vyuzit najmodernejSie smery skimané a
realizovan¢ v sucasnej informacnej vede, medzi ktoré patri i paralelné spracovanie
programov. Pre mnohé ulohy na grafoch existuju rozpracované paralelné algoritmy
[5].

V paralelnom spracovani programov sa vyuziva moznost rozdelit
komplikovanil tlohu na jednotlivé cCiastkové tlohy a tie sa potom paralelne riesia na
viacerych procesoroch sucasne. Na§ problém prehl'adavania grafu vykazuje moznost’
rozdelit’ celkovl ulohu t.j. prehl'addvanie celé¢ho grafu , na ¢iastkové tlohy, ktorymi by
mohlo byt prehl'addvanie Ciastkovych podgrafov, resp. rozdelenie na hI'adanie ciest vo
viacerych budovach alebo na viacerych podlaziach paralelne. TakZze aj pre
architektonicky vel'mi komplikované objekty by je mozné Cas realizacie algoritmu
skratit’ na hodnoty prijate'né v redlnej prevadzke.

2.2  POPIS MODULOV INFORMACNEHO SYSTEMU

2.2.1 KOMUNIKACNY MODUL
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Ulohou komunikaéného modulu informadného systému je interakcia
s pouzivatelom. Prostrednictvom tohto modulu si pouzivatel zaddva vstupné
parametre do systému. Komunikaény modul je dalej zodpovedny za kazda d’alSiu
interakciu s pouZzivatel'om, ako napriklad zmenu parametrov, opakovanie vypoctov,
zmena prvkov prave rieSené¢ho bezpecnostného systému a podobne. Nevyhnutnymi
vstupmi do informa¢ného systému su charakteristiky objektu ako napriklad
architektonické clenenie objektu, povaha perimetra, plaStov jednotlivych budov,
charakteristiky striech, stropov, podldh, otvorovych vyplni arozmiestnenie
jednotlivych prvkov bezpecnostného systému. Okrem toho je ulohou komunikacného
modulu realizovat’ spojenie s databazovym modulom a prostrednictvom neho ukladat’,
menit’ a nacitavat’ udaje z databazy. V neposlednom rade je ulohou komunika¢ného
modulu interpretacia vypocitanych vysledkov ateda reprezentacia vystupnych dat pre
pouzivatela.

2.2.2 MODUL PRE VYPOCTY

Ulohou modulu pre vypoéty je realizacia vietkych potrebnych vypoétov. Modul
musi realizovat transforméaciu pddorysu objektu s existuyjicimi, pripadne
navrhovanymi prvkami prave rieSené¢ho bezpefnostného systému do reprezentécie
prostrednictvom grafu. Nasledne je potrebné vyrieSit pomocou zvoleného algoritmu
pre prehl'ad4dvanie grafu néjdenie najkratSej cesty k chrdnenému zéujmu pre pachatel’a.
V pripade rieSenia uvedeného problému s vel'kym poctom uzlov a hrén v grafe modul
pre vypocty mdze realizovat’ algoritmus na viacerych procesoroch paralelne. Modul
pre vypoCty taktiez interaguje s komunikatnym modulom , ako is databazovym
modulom.

2.2.3 DATABAZOVY MODUL

Databdzovy modul ma za ulohu pracu s databazou. Skladd sa z dvoch casti.
Prvou ¢astou databazového modulu je samotna databaza, v ktorej su ulozené data.
Informécie ulozené v databdze mézu mat v pripade popisovaného informac¢ného
systému dvojaky charakter. Jeden typ dat by mali byt jednotlivé bezpecnostné prvky,
ktoré je mozné pouzit' do projektu bezpecnostného systému. Bezpecnostné prvky by
mali mat’ v databaze ulozené svoje charakteristiky, medzi ktorymi nesmu chybat’ popis
prvku a jeho trieda pasivnej prelomovej odolnosti.

Dalsi typ dat by mali byt jednotlivé projekty bezpe¢nostnych systémov, ktoré
uz boli informaénym systémom spracovavané¢ . Ide o data, tykajice sa skladby
objektov, v ktorych sa chrdneny zaujem nachadza, spolu s navrhovanymi prvkami,
ktoré boli do bezpecnostného systému umiestnené v poslednej interakcii
s pouzivatelom. UloZené projekty je mozné kedykol'vek z databazy vybrat' a projekt
bezpecnostného systému opdtovne upravovat, ak to pouzivatel pozaduje. Moznost’
uprav uz existujuceho projektu ulozeného v databdze, vsebe zahriiuje potencial
dynamicky sledovat’ meniace sa podmienky a jednotlivé rizikd, ktoré na chraneny
zaujem maju vplyv a prisposobovat’ im projekt bezpe¢nostného systému.

Druhou ¢astou databazového modulu by mal byt systém riadenia bazy dat,
ktory pozostdva z programového vybavenia zabezpecujliice vSetku pracu s databazou.
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V stcasnosti s v praxi najCastejSie pouzivanymi databazovymi systémami systémy
srelaénymi databazami. Rela¢né databdzové systémy umoziuju prisne kontroly
pristupu do databazy, kontroly dat ukladanych do databazy, vztahov medzi datami
v databaze , ako 1ipristupové prava na jednotlivé operdcie v databdze. Su teda
dostatocne bezpecnymi systémami pre pracu s databdzou, v ktorej sa nachadzaju data
s citlivym charakterom informacie.

Nakolko vsucasnosti na Slovensku neexistuje databdza jednotlivych
bezpecnostnych prvkov , ktoré by mohli byt sucastou bezpecnostného systému, bolo
by potrebné databazu uvedenych prvkov vytvorit. Popisovany systém si vyZaduje
ulozenie jednotlivych prvkov sich pozadovanymi charakteristikami v databéze,
nakolko st nevyhnutne potrebné pre pracu systému. Avsak uvedend databdza by po
naplneni mohla sluzit’ 1 na iné ucely v praxi manazmentu bezpecnostnych rizik.

Vytvorenie uvedenej databdzy si vyzaduje roztriedit uvazované prvky
bezpecnostnych systémov do druhov, pripadne kategorii azhromazdit’® informécie
o charakteristikdch jednotlivych prvkov. Po naslednom uloZeni do databazy budu
informécie pristupné jednak popisovanému systému, ale i pouZitené na pripadné
d’alsie ucely.

23 MOZNE ROZSIRENIA POPISOVANEHO INFORMACNEHO
SYSTEMU

Doposial  popisovany informacny systém mal za ulohu zaoberat sa
zraniteInostou bezpecnostnych systémov, pripadne hodnotenim bezpecnostnych
systémov. Je vSak mozné informacny systém rozSirit’ o d’alSiu funkcionalitu.

V informatickych vedach je jednou z modernych expandujicich oblasti umela
inteligencia. Umeld inteligencia zahffia cely rad moznych aplikacii svojich
teoretickych znalosti. Jednym zo spdsobov vyuzitia umelej inteligencie, ktora je Casto
pouZzivana v praxi, su expertné systémy[6 ].

Expertné systémy su charakteristické tym, ze vsebe nesu uloZené znalosti
expertov z danej problematiky a uvedené znalosti vyuZzivaju pri svojej praci. V naSom
pripade by sa jednalo o znalosti expertov z oblasti bezpe¢nostného manazmentu.

V expertnych systémoch sa Casto vyuzivaju takzvané heuristiky[6], t.].
informacie pripadne znalosti, ktoré Casto nie s vedecky podloZené, ale expert pouziva
tieto znalosti vo svojej praci aich vyuzitie mu umoziuje skvalitnenie jeho préace. Ide o
znalosti empirického charakteru, ktoré expert ziskal pocas svojej praxe. V naSom
systéme by heuristické znalosti mohli byt’ vyuZité pri nahrddzani jednotlivych prvkov
bezpecnostného systému.

Modul pre vypocty vyhladd pouzivatelovi najkrat§iu cestu v grafe, teda
najkratSiu cestu pre pachatela k chranenému zaujmu. Na tejto ceste vS8ak moze byt
viacero mechanickych zabrannych prvkov abezpefnostny manazér — zafiatoCnik
nema este také skusenosti, ktory prvok by bolo najvhodnejSie nahradit’ a aky prvok
z palety vhodnych ako ndhradu zvolit’. Ak by systém mal ulozené znalosti skisené¢ho
experta v uvedenej problematike, mohol by sam poniuknut’ Gpravy prvkov na najdene;j
najkratSej ceste. Stal by sa tak pomocnikom pri projektovani nového bezpecnostného
systému, pripadne pri vylepSovani existujiceho bezpe¢nostného systému.
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3 ZAVER

Popisovany bezpecnostny systém sa dd& pouzit na wviaceré ucCely v praxi
bezpec¢nostného manazmentu. Umoziiuje sa v fiom centralizovane viest' evidenciu
a hierarchiu typov jednotlivych pouZivanych prvkov bezpe¢nostnych systémov. Dalej
by sa vinom umoZiuje pracovat so zranitelnostou uexistujucich projektov
bezpecnostnych systémov. Informacny systém by bolo mozné vyuZit' aj pri hodnoteni
bezpecnostnych systémov. Po uvedenych rozSireniach by bolo mozné pouzit
popisovany systém ako podporny prostriedok pri projektovani bezpecnostnych
systémov pre zacinajucich bezpecnostnych manazérov. Okrem toho by mohol
informacny systém sluzit’ ako prostriedok pri vyucbe danej problematiky.

Moznosti vyuzitia popisované¢ho informa¢ného systému v praxi, ale itedrii
bezpecnostného manazmentu su Siroké. Je samozrejme mozné d’alej systém rozsirovat’
pripadnym napojenim na d’alSie softwarové produkty. Z uvedeného vyplyva, ze
popisované informacné technoldgie by mohli sluzit v bezpe¢nostnom manazmente
ako podporné prostriedky askvalithovat, ¢i ulahovat pracu bezpecnostnych
manazeroyv.
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