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ABSTRAKT

Clanok sa zaobera ochranou kritickej infrastruktury, ako komplexného suboru uloh
suvisiacich s vytvorenim podmienok funkénosti, integrity a kontinuity kritickej
infrastruktury. V d’alSom st analyzované moznosti vyuzitia efektivnych a dostupnych
technologii vytvarajucich predpoklady pre dosiahnutie optimalnej urovne jej ochrany.
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ABSTRACT

Article resolve critical infrastructure protection, as complex of measure in context with
conditions of functions, integrity and continuity critical infrastructure. In next are
analyzing possibility for using effective technologies, which are assumptions for
achieve of optimal level her protection.

Key words: Critical infrastructure, critical infrastructure protection, element of critical
infrastructure, optimization.

UVOD

Funkénost’ kritickej infrastruktury podmiefiuyju viaceré faktory posobiace
vramci jej vnutornych védzieb (interné technologické systémy, procesy a pod.), ktoré
si pevne uzawreté vramci jednotlivych prvkov asektorov. Dal§imi faktormi sd
vonkajSie vdzby (vzajomne poskytované externé zdroje, podporné prvky a pod.) Pre
zabezpeCenie uvedenej funkcénosti jednotlivych systémov, je potrebné vytvaranie
optimalnych podmienok a vyvazenosti pdsobiacich faktorov. Medzi tieto podmienky
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patri zabezpeCenie ochrany z pohladu vyrobno-technologického, ako aj z pohl'adu
ochrany objektov ako takych. Krehkost’ tohto vztahu, mdze pozitivne ovplyvnit
vyber optimalnej ochrany reagujucej na potencidlne rizika. Dnesna doba prinasa rozne
antagonistické situacie vcelom spektre spoloCenského diania, nasledky vycinania
prirodnych zivlov alebo ¢innosti réznych teroristickych skupin, nds vedi k potrebe
dokladnej; analyzy apochopenia pri¢innych suvislosti tychto javov. Je preto
opodstatnené zaoberat” sa touto problematikou, nakolko len dosledny bezpecnostny
vyskum moéze napomdct ktomu, Ze opatrenia suvisiace s ochranou kritickej
infraStruktiry budd optimélne.

1 VYMEDZENIE ZAKLADNYCH POJMOV

,Optimalizacia® definuje systém vyhladavania najlepSiecho mozného variantu
urc¢itého riadeného deja, rozhodnutia alebo postupu, popripade zlepSenie urcitych
Specifickych dejov a postupov.

,Bezpecnostny systém® charakterizujeme ako modularny systém integrujici
realne existujuce prvky vytvarajuce néstroj na zaistenie bezpecnosti v danom priestore
a Case. Je tvoreny uCelnym usporiadanim a pouzivanim technickych prostriedkov,
organizacnych a rezimovych opatreni a fyzickej ochrany, ktoré su vzijomne spité a na
seba vzajomne pdsobiace. Ich hlavnou ulohou je zabezpecCenie ochrany chraneného
objektu, odvratenie tokov zameranych na chréneny priestor alebo chraneny zaujem a
minimalizdcia strat vznikajucich pdsobenim rizikovych faktorov.

LKritickd infraStruktara® predstavuje  systém, ktory je nevyhnutny na
uskutocnovanie hospodarskej funkcie Statu, a ktorého narusenie alebo zniCenie by
malo zavazné nepriaznivé dosledky na jej uskuto¢novanie, a tym aj na kvalitu Zivota
obyvatelov, najmd =z hladiska ochrany zivota, zdravia, bezpecCnosti, majetku
a zivotného prostredia.

,Prvkom kritickej infrastruktiry* je najmai inZinierska stavba, verejnoprospesna
sluzba alebo informa¢ny systém v sektore, ktorého naruSenie alebo zni¢enie by malo
zavazné nepriaznivé dosledky.

»Ochranou kritickej infraStruktury rozumieme zabezpeCenie funk¢nosti,
integrity a kontinuity kritickej infrastruktury, sektora a prvku s cielom odvratit’ alebo
zmiernit hrozbu ich naruSenia alebo zni€enia.

2 OCHRANA KRITICKEJ INFRASTRUKTURY

Zakladnym predpokladom ochrana kritickej infraStruktiry je prijatie
adekvatnych opatreni k vyhodnotenym potencidlnym rizikdim. Hlavnou wlohou
ochrany bude eliminécia pripadne znizenie tychto rizik a ohrozeni. Déraz by mal byt
upriameny na mozné scenare ohrozeni akymi su:

- priama akcia — priamy ozbrojeny fyzicky Utok na ciel’ uskuto¢neny ozbrojenymi
teroristickymi skupinami,

- bombovy utok — utok, ktory je spravidla vykonavany jednotlivcom alebo malou
skupinou s vyuzitim napr. nekonvencnych nalozi (nejde o letecké
bombardovanie),

34


http://www.securityrevue.com/tbm/part1_t.html

CBRN utok — tutok s pouzitim chemickych, biologickych, bakteriologickych
alebo radioaktivnych latok,

kyberneticky utok — utok, ktory je zamerany na znienie informécii a dat alebo
narusenie pocitaCovych systémov a programov spravidla prostrednictvom
internetovej siete,

informa¢né operdcie — utoky, ktoré maji za ciel ziskat alebo zneuzit
informécie, ovplyvnit' procesy zalozené na informacidch (napr. ovplyvnit
pocitacovy systém tak, Ze navonok sa javi ako plne funkény, ale vnutri pracuje
so zmanipulovanymi tdajmi), a zdroveil svoje vlastné informacie a pocitatové
systémy chranit’,

technologické rizikd — zdvazna technologicka porucha majuca zasadny vplyv na
funkcnost’ prvku kritickej infrastruktary,

rizika l'udského faktora — zlyhanie obsluzného persondlu zabezpecujiceho chod
systémov prvkov kritickej infrastruktuary,

Nastroje ochrany a obrany prvkov kritickej infrastruktury

Ochrana aobrana prvkov kritickej infrastruktiry pozostava z nasledovnych

segmentov:

prevencia pred ohrozenim,

zniZenie rizika ohrozenia existencie a stability prvku,

odvratenie utoku na prvok alebo na systém jeho ochrany a obrany,

odstranenie nasledkov utoku na prvok alebo na systém jeho ochrany a obrany,
reakcia/odpoved’ na narusenie alebo znicenie prvku.

VYBER OPTIMALNEJ OCHRANY PRVKU KRITICKEJ INFRA-
STRUKTURY

Ochrana prvku kritickej infraStruktiry, predpokladd vykonanie optimalnych

preventivnych opatreni, ako reakcia na moZné ohrozenia. V obecnej rovine obsahu
ochrannych opatreni sa odporuca vykonat”:

oddelenie vnutornej casti prvku kritickej infraStruktary od vonkajSieho

prostredia (napr. mechanické zabrany, oddelenie pocitacov a lokalnych sieti

s citlivymi tdajmi od internetovej siete, pouzitie Specidlneho prepojenia vo

vymedzenom okruhu pouzivatel'ov),

systém vyrozumenia organov verejnej spravy a systém varovania obyvatel'stva

napojeny na budovany eurdpsky varovny informacny systém,

rezimové opatrenia pre vstup do vnutornej Casti prvku kritickej infrastruktury,

napr.:

- opravnenie na vstup do objektu, splnenie urcenych podmienok na vstup
do objektu, zabezpecenie pred neopravnenym vstupom,

- pristupové prava k pocitaom a lokalnym sietam, certifikované
zabezpecenie pred neopravnenym pristupom,

rezimo vé opatrenia pre prevadzku prvku kritickej infraStruktury,

kontroly, inSpekcie, simulécie, cvicenia, odborné priprava,
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- kontrolné bezpecnostné prostriedky vnutri objektov alebo systémov (napr.
integrovany bezpecnostny systém, kamerové systémy),

- bezpecnostnd dokumentacia (dokumentacia ochrany a obrany prvku kritickej
infrastruktury),

- pravne normy upravujuice povinnosti, pravomoci a zodpovednost verejnej
spravy a sukromného sektora.

Realizaciou vySsSie uvedenych a popisanych ndstrojov a opatreni, vystupuje do
popredia potreba ochrany aobrany prvkov kritickej infrastruktury, zahrnuta
v komplexnom vyjadreni ako ,,integrovany bezpecnostny systém®. Pri jeho tvorbe je
potrebné  vychadzat  z vykonanej analyzy DbezpecCnostnych rizik (odhad
potenciondlnych strat, ktoré mozu vyniknit ako ddsledok zranitelnosti systému
a kvantifikaciu strat, ktoré moézu vyniknit ako doésledok existujlicich ohrozeni
a analyzy bezpefnostného prostredia (proces skiimania zvlaStnosti prostredia, ktoré
méze byt zdrojom pre vznik bezpecnostnych rizik aohrozeni vo vztahu k prvku
kritickej infrastruktiry).

Vykonana identifikacia a klasifikécia bezpecnostnych rizik na zdklade moznych
scendrov ohrozeni bude rozhodujucim ¢lankom pri ndvrhu a realizacii bezpe¢nostného
systému. Doéraz na uz navrhnuty (pripadne novy) bezpecnostny systém skladajtci sa
jednotlivych prvkov a vzajomnych vizieb medzi nimi, by mal odrézat’ vztah uvedeny
na (Obrazok 1).

Obrazok 1 Zakladné prvky integrovaného bezpe¢nostného systému
(zdroj: podla REITSPIS, J., 2004, doplnené)

Jednotlivé prvky tvoriace integrovany bezpecnostny systém st usporiadané do
samostatnych celkov vytvarajucich bezpecnostné vrstvy systému a rozdel'ujeme ich
na:

- vrstvu perimetrickej ochrany, zaist'ujliicu ,,pravnu hranicu“ chraneného objektu,

- wvrstvu plaStovej ochrany, zabrafiujucu naruseniu vstupov do objektu,

- wvrstvu priestorovej ochrany, zabezpecujucu ochranu priestorov, vstupov a pod.,

- wvrstvu predmetovej ochrany, zabezpecujucu bezprostredni ochranu chraneného
predmetu.
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Mo Znosti optimalizicie ochrany

Tak, ako uz bolo vyssie uvedené, aj existujtici integrovany bezpecnostny systém
je vo svojej podstate stuhrn personalnych a technickych prostriedkov vytvarajucich
fungujuci celok zabezpecCujuci ochranu a bezpeCnost’ chranené¢ho zaujmu. Ak sa
chceme zaoberat’ jeho optimalizaciou, musime identifikovat mozné kritické miesta
z hl'adiska ¢asovych, bezpecnostnych a integrujticich vlastnosti systému.

Pri optimalizacii zc¢asového hladiska (obrazok 2) musime prihliadat na
podstatu chraneného zdujmu, ktord zasadnym spdsobom ovplyviiuje vzajomny vztah
casovych intervalov doby reakcie fyzickej ochrany (Tyy) alebo zédsahovej jednotky
(policia, bezpefnostnd sluzba) a doby potrebnej na prekonanie systému ochrany
objektu (Tpo).

Tro - je Cas potrebny na zdsah zasahovej jednotky a je si¢tom jednotlivych €asov:
T, — Cas zistenia napadnutia chraneného objektu,
T, — Cas verifikacie poplachu,
T,y — Cas vyhlasenia poplachu a vydania prikazu na zasah,
T, — Cas pripravy zasahovej jednotky (ak je potrebny),
T,res — Cas presunu zasahovej jednotky na miesto zasahu.

Tro < Tro

/ — —
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——
Teo > Tro

Obrazok 2 Zobrazenie jednotlivych ¢asov pri zabezpeCovani ochrany
(zdroj: podla HOFREITER, L., 2007, doplnené)

Pri optimalizicii z bezpe¢nostného hl'adiska je potrebné polozit doraz na
pouzit¢ technické prostriedky, ich vzajomni kompatibilitu a integraciu do
bezpecnostného systému tak, aby boli vzijomne kooperujice a funkéne zabezpecené
v pripade ich moZného zlyhania (porucha prostriedku, imyselné zni¢enie a podobne).

Pri optimalizacii z hl'adiska integrujucich vlastnosti systému je potrebné
zamerat pozornost na spracované a aktualizované organizatné a administrativno-
rezimové opatrenia (Standardné operacné postupy) a zabezpecenie fyzickej ochrany,
ako prvku na bezprostredné strazenie objektu kritickej infraStruktury straznou sluzbou
a nasadenie zasahovej jednotky. Neoddelitelnou sucastou bezpecnostnej sluzby je
odborna priprava zamerana na pripravu k vykonu straznej sluzby a poskytovanie
odbornych rad pri jej pre vadzko vani.
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ZAVER

Kritickd infraStruktura, je Specifickd zpohladu jej doblezitosti na chod
spolo¢nosti. VzhI'adom k tomu, Zze kazdy prvok mé v celkovom systéme roznu uroven
vyznamu, bude potrebné pri vybere optimalizicie ochrany brat” do uvahy tento fakt.
Samotna ochrana musi v prvom rade spinat’ zakladné predpoklady uréitych §tandardov
zabezpecenia objektu, ktoré st osvedcené u nas alebo v zahranici.

Bezpecnostny systém na ochranu prvkov kritickej infraStruktury je mozné
realizovat’ po¢inajic jednoduchym funkénym systémom zabezpecujlicim ochranu az
po komplikované, komplexné, sofistikované rieSenia bezpecnostnych systémov, ktoré
su riadené, prisposobované a diagnostikované na dialku prostrednictvom vytvorene;j
bezpecnostnej siete.

Optimalizacia ochrany prvkov kritickej infrastruktiry je vSak wurcitou
nadstavbou tohto aplikovaného bezpecnostného systému, ako optimalneho rieSenia
odpovedajuceho na mozné rizika. Je vSak potrebné uviest’, ze optimalizécia je hlavne
nepretrzitym procesom, ktory vyZaduje neustalu reviziu bezpecnostného systému.
Rizikd ktoré vsucasnosti pozname sa postupom vyvoja spolocnosti kvalitativne
vyvijaju a preto aj proces optimalizacie musi cyklicky prechddzat’ modernizaciou ako
odpoved na neustéle sa meniace hrozby, ktoré stic¢asny pokrok 'udstva prinasa.
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