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ABSTRAKT

V ramci vyzkumného programu Ministerstva dopravy Ceské republiky na 1éta 2007 —
2010 je tesen projekt CG742-015-030 — Management piepravy nebezpecnych véci na
evropské a narodni urovni ve vztahu ksystému krizového fizeni Ceské republiky.
Projekt prispéje s vyuzitim telematickych systémi, vcetné rozvoje novych sluzeb
evropského programu Galileo na narodni Grovni, k vy$$i informovanosti a koordinaci
subjektt pfepravy nebezpecnych veci a orgdni krizového fizeni vetejné spravy
pfedevsim v oblasti prevence pii minimalizaci rizik pfepravy nebezpeénych véci
a vlastniho feSeni potencionélnich krizovych situaci.

Klicova slova: krizovy management, program Galileo, bezpecnost v dopravé,
preprava nebezpecnych véci.

ABSTRACT

In frame of research project of the Transport Department of the Czech Republic for the
years 2007 — 2010 is mentioned project CG742-015-030 — Transport dangerous goods
management on european and national level in relation with crisis management system
of the Czech Republic. The project will contribute, with use of telematics systems
including development of new services of an european programme Galileo on national
level, to a higher informedness and coordination of subjects active in transport
of dangerous goods and authorities of the crisis management of the public
administration especially in the area of prevention during minimizing risks of transport
of dangerous goods and its own solving of potential crisis states.

Key words: crisis management, programme Galileo transport safety, transporting
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1 UVOD

Projekt, ktery feSi navrh Managementu piepravy nebezpecnych véci, jiz prosel
nékolika fdzemi. V prvni z nich byl prfedev§im analyzovan legislativni ramec soucasné
s analyzami stavajicich projektll v oblasti pfeprav nebezpecnych veéci, technického
feSeni systémt online sledovani a projektti v oblasti havarijniho a krizového pléno vani.
Na to potom v dal§ich krocich navazoval systémovy navrh projektu.

Tento navrh byl proveden podle standardni metodiky pro navrh informa¢niho
systému, coz zahrnovalo zpracovéani poZadavkll na navrhovany systém, vypracovani
architektury systému managementu nebezpecnych veci. V navaznosti na to byl
zpracovan analyticky a datovy model systému. VSe probihalo zaroveil 1 pfi navrhu
subsystému sledovani, ktery bude zprostfedkovavat online geografické a dalsi
informace o registrované piepraveé. SoubéZzné probihaly dal§i souvisejici studie
a modelovani, jako jsou:

e navrh metodiky stanoveni pravdépodobnosti havarie pti dopravé nebezpecnych
veci,

e navrh hodnoceni spolecenského rizika dopadu uniku toxického plynu,
e stanoveni Sitky pasma ohroZeni pti pfepraveé nebezpecnych kapalin,

e stanoveni pozadavki a vychodisek pro tvorbu programové podpory,

e navrh Gpravy vhodného GIS,

e navrh Gpravy vybrané databaze nebezpecnych latek pro potieby feseni.

Vystupy jmenovanych ¢innosti maji slouzit pfi budouci realizaci celého
systému sledovani pro jeho lepsi nastaveni a vétS$i rozsah poskytovanych informaci.
V této fazi bude také nutné vénovat pozornost technickym a bezpecnostnim aspektiim
celého feseni. Jako podklad budou slouzit vysledky dalsi feSené oblasti, kde je jiz

provedeno:

e vytvoieni bezpe¢nostni metodiky zavadéni a provozovani managementu
prepravy nebezpecnych veéci,

e stanoveni technickych a technologickych podminek pro provoz managementu
prepravy nebezpecnych véci,

e popis technického feseni jednotky pro subsystém sledovani,

e organizatni doporuceni tykaji se zajisténi pilotniho testovani pro piepravy
nebezpecnych véci,

e navrh systému pripravy lidskych zdrojl subjektii managementu prepravy
nebezpecnych véci.
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V soucasné dob¢ probihd implementace Casti navrhovaného systému a priprava
pilotniho ovéieni. Jeho nasazeni a uvedeni do zkuSebniho provozu se predpoklada
v poloving tohoto roku.

2 NAVRH SYSTEMU

Vsouladu s odbornymi konzultacemi a oponentnimi posudky byl
architektonicky ndvrh vpribéhu feSeni postupné modifikovan a doplfiovan a jeho
soucasnou podobu schématicky ukazuje Obrazek 1.
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Jednou ze =zésadnich zmén bylo vymezeni hlavnich vystupi. Hlavnim
wrivatelem jiz v po¢atku feSeni byl obecné uréen systém krizového fizeni CR.
Vzhledem ksouCasnému stavu pii jeho realizaci a po konzultacich s ptredstaviteli
Hasi¢ského zachranného sboru (HZS) CR, ktery by mél byt jednim z hlavnich
uzivatelt vystupli, bylo pfijato feSeni vpodobé propojeni na pfipravovany
panevropsky systém tisnového wvolani eCall. Navic nemé& smysl provozovat
navrhovany systém sledovani preprav nebezpe¢nych véci izolované, jak z hlediska
ekonomického, tak i1 logistického. Jeho nasazeni do provozu je prioritou i Evropské
komise aodekava se v nejblizsich letech. HZS CR je na tuto moZnost piipraven
a kone¢né technické feseni by mélo byt v provozu do poloviny roku 2013. Zaroven jiz
probéhlo pilotni ovéfeni vroce 2007, coz stavi CR mezi jedny z nejlépe piipravenych
statti EU v této oblasti.

3 INFORMACNI BEZPECNOST NAVRHOVANEHO SYSTEMU

NejefektivnéjSim postupem pii feSeni informacni bezpecnosti navrhovaného
systému je vyuziti jiz owéfené a standardizované metodiky, kterd by usnadnila
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a zrychlila navrhovou fazi teseni, jak se s timto pozadavkem vypotadat, a zaroven by
zaruCovala dostatecn¢ kvalitni vyfeSeni tohoto pozadavku. V oblasti bezpecnosti
informaci je pravé takovym navodem norma ISO/IEC 27001. Bezpe€nost informaci
v sob¢ zahrnuje ti1 vlastnosti - diivérnost, dostupnost a integritu:

e Duvérnost (confidentiality) je zajiSténi toho, Ze informace jsou pfistupné nebo
jsou sdéleny pouze t€ém, kteti jsou k tomu opravnéni.

e Dostupnost (availability) je zajiSténi toho, Ze informace jsou pro opravnéné
uzivatele ptistupné v okamziku jejich potieby.

e Integrita (integrity)je zajiSténi spravnosti a uplnosti informaci.

Norma ISO/IEC 27001 popisuje systém fizeni informacni bezpecnosti (Information
Security Management System - ISMS). Tento systém je zalozen na obdobnych
principech jako systémy QMS (podle normy ISO 9001) nebo EMS (podle normy ISO
14001), pricemz tfada prvki je spole¢nd. Cilem systému ISMS je nastaveni fizeni
procesti spojenych se zachovanim dostupnosti, integrity a davérnosti informaci
dilezitych pro podnik Zavadéni systému fizeni informacni bezpecnosti probiha ve
standardizovanych etapach a krocich, jejichz aplikaci lze splnit pozadavky na
informacni bezpecnost komplexné a s jistotou, ze nebude opomenuta zadna oblast, ze
které mize informacim hrozit nebezpeci. Takto provedend opatfeni pak dodévaji
navrhovanému systému davéryhodnost, kterou mohou oprdvnéné pozadovat
poskytovatelé vstupnich dat.

4 INTEGRACE S ECALL

Ptiprava vystupil systému vychazi z poznatku, Ze pfiprava na zavedeni eCall je
v CR v pokrodilém stadiu, takZe se nabizi vyuZiti jiz stanovenych standardd
komunikace. Navic eCall ve svém schématu s podobnymi aplikacemi pocita
a podporuje je. Vsoucasnosti se jeSte Ceka na schvdleni jednotnych celoevropskych
standarda, které definitivné urci veSkeré organiza¢ni a komunikaéni standardy.

Zakladnim cilem eCall je automatizovat ozndmeni o dopravni nehod€ na tzemi
celé EU a v pfidruzenych zemich stejnymi technickymi standardy a se stejnou kvalitou
sluzby pouzitim mobilni telekomunikacni sit¢ a evropské prednastavené tisnove
smeérové adresy 112, a také poskytnout prostiedek pro manudlni spusténi ozndmeni
o dopravni nehodg.

V souvislosti s aplikaci eCall je nezbytné uvést, ze eCall patii do oblasti eSafety
aplikaci, které maji za cil zvySeni bezpecnosti v oblasti dopravy. Aktivace miize nastat
automaticky technickymi prosttedky umisténymi ve vozidle, jako je napiiklad spusténi
airbagu nebo manudlné pomoci tisnového tlacitka. Systém eCall je sloZzen ze dvou
zakladnich Casti - jednotky ve vozidle (OBU) a operacniho centra tisnového volani
(PSAP). Pti kazdé aktivaci systému vyto¢i v prvni fazi jednotka ve vozidle
automaticky tisnovou linku 112 zabezpecujici hlasovou komunikaci mezi fidicem
aoperacnim centrem tisnoveho volani (PSAP). Zaroven zaSle prostfednictvim stejného
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komunikacniho kandlu presné urcend data operatorovi linky 112. Tato poskytovana
data popisuje sada s ndzvem MSD (Minimum Set of Data).

Spojeni hovoru a dat umoziiuje technologie in-band modemu (také in-band
signalling modem — IBS modem), ktera tak automaticky a nezavisle na posadce
vozidla poskytne zivotné dllezit¢ informace pro zésah jednotek Integrovaného
zachranného systému. Re$eni je zaloZeno na samoopravném mechanismu pirenosu
MSD v hovorovém kanalu. Jedné se v podstaté o softwarovou aplikaci, ktera zajist'uje
okamzité zahajeni prenosu dat po sestaveni spojeni na Cisle 112. Thned po odeslani
apotwrzeni piijeti udaji MSD in-band modem otevie hovorovy kanal smérem
k operatorovi PSAP. Mezi vyhody IBS modemu patii princip spolecné cesty obou
signalti v ramci dostupného audio pasma 300Hz — 3400Hz, nezéavislost na uspofadani
a konfiguraci prenosové sité, bezproblémové dostatecné dynamické prepinéni mezi
datovym a hlasovym pienosem a robustni zabezpeceni dat. Protoze jde o programovou
nadstavbu, muZze byt pfipojena ke stavajicimu programovému vybaveni terminali
auzli siti, tzn. 1 programovému vybaveni pobockovych Tustieden, které jsou
vykonnymi distribu¢nimi uzly linky 112. Pro zaji§téni pfenosu v mobilnich sitich
nejsou potieba zadné upravy. Pokryti pro In-band modem v Evropé se rovna 100 %
aroaming je pln¢ podporovan.

Data MSD obsahuji ptedevS§im povinné udaje o poloze vozidla, identifikace
vozidla, pouzivané palivo ve vozidle, smér pohybu vozidla té€sn¢ pted aktivaci volani,
presny Cas aktivace a dalsi servisni data. Déle je zde nepovinna ¢ést, kde je také adresa
poskytovatele sluzeb, kterd umozni centru tisnového volani ziskat dal$i rozSitené
informace.

Ukolem nawvrhovaného systému pieprav nebezpeénych véci je sestavit
a poskytnout pravé tyto rozSifené informace jako poskytovatel sluzeb (service
provider). Sdruzuji se do sady dat se zkratkou FSD (full set of data). Otazka, jaka data
bude vyzadovat Centrum tisniového volani (PSAP), neni v dobé zpracovani tohoto
¢lanku sice piesné zodpovézena, ale existuji jiz navrhy, které by se nemély od kone¢né
podoby piili§ ménit. Na definitivni legislativni potvrzeni tohoto formatu dat se tak
jesté¢ ceka. Pro prvni informaci centra PSAP lze také omezen¢ pouzit wvolitelné
informace vsadé MSD. Po konzultacich s HZS bude i tato moznost zapracovana do
vysledného navrhu systému.

Sluzba eCall mize byt na stran¢ vozidla provozovana ve dvou moédech —
automatickd aktivace pfi nastartovani vozidla nebo manualni aktivace fidicem. Bézny
moéd automatického provozu musi byt takovy, Ze se systém eCall automaticky aktivuje
pfi nastartovani vozidla. Cestujici ve vozidle musi mit béhem jizdy moZnost
automaticky provoz systému kdykoliv docasné deaktivovat nebo znovu aktivovat.
Vlastnik vozidla musi mit k dispozici 1 moznost systém trvale deaktivovat. Prosttedky,
kterymi lze tyto moznosti poskytovat, budou podléhat rozhodnuti vyrobce zafizeni
eCall ve vozidle.
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5 ZAVER

V pribéhu teSeni projektu doSlo pifi konzultacich k upfesnéni rozsahu
sledovéani. Systém bude slouzit k poskytovani dat o pfepravovanych nebezpecnych
vécech pouze v piipad¢ krizové situace, tedy neslouzi krutinnimu poskytovani dat
o prepravach a jejich nakladech. Vzhledem k obrovskému mnoZstvi pifeprav systém
neni uren ke sledovani vSech pifeprav snebezpecnymi wveécmi, ale naopak pro
sledovani vysoce rizikovych preprav, které mohou zpusobit jiz zminéné krizové
situace v doprave.

Navrhovany smér feSeni spoluprace se systémem eCall ma umoznit vzhledem
k pokroc¢ilému stupni vyvoje v této oblasti efektivni pilotni ovéfeni s navaznosti na jiz
stavajici systémy a vyuziti stdvajici nebo vyvijené infrastruktury s deklarovanym
budoucim bezproblémo vym vyuzitim sluzeb systému Galileo.

Navrhované postupy metody a nastroje sledovani prepravy nebezpecnych véci
v systému krizového fizeni CR budou promitnuty i do feSeni souvisejicich projekta,
feSenych vramci Podpory realizace udrzitelného rozvoje dopravy. Jde o projekty
»Vytvofeni systémového prostiedi pro integraci informacni podpory krizového tizeni
resortu Ministerstva dopravy CR — CG941-022-030“ a ,Navrh systému informadni
podpory ochrany kritické dopravni infrastruktury pro potieby feSeni typovych plant
krizového fizeni vetejné spravy — CG941-055-030%

Z hlediska zavedeni navrhovanych systému sledovani do praxe je nyni nutné
vytvofit legislativni rdmec na narodni 1 mezinarodni Urovni, ktery umozni jejich G¢inné
a efektivni vyuziti pii prepravach nebezpecnych véci. To pak v kone¢ném dusledku
ptispéje ve fazi prevence k minimalizaci rizik vzniku mimofadnych udalosti pfi
prepravach nebezpecnych véci apfi potenciondlnich naslednych krizovych situaci
k minimalizaci Skod na zivotech, zdravi, majetku a zivotnim prostiedi.
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