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ABSTRAKT

VyuZivanie socidlnych sieti sa stalo neodmysliteI'nou stucastou zivotného stylu vacSiny
mladych l'udi. Enormnému zdujmu sa v poslednej dobe te$i najmid komunitna siet
Facebook. S narastajuicou popularitou tejto siete vSak zakonite vzrastaji aj
bezpecnostné rizikd. Deti a mladez Casto krat nie su schopni kriticky vyhodnotit’
relevantnost’ a bezpeCnost’ zobrazenych webovych stranok a prisposobit’ svoje
spravanie tomuto prostrediu. Predchadzanie tymto rizikdm predpokladd upozornenie
na existenciu tychto rizik, riadenie tychto rizik a prijatie U¢innych preventivnych
opatreni. Takymto sposobom je moZzné napomdct vytvorit audrzat podmienky
retardaCne poOsobiace na najCastejSie sa vyskytujuce rizikd a budovat’ generaciu
vedomu si moznych nebezpecenstiev a schopnu sofistikovane sa vo¢i nim branit’.
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ABSTRACT

Utilization of social networks has become an inseparable part of young people life
style. Community network Facebook has gained enormous interest of society.
Growing popularity of this network also increases security risks. Children and young
people are usually not able to critically evaluate relevance and safety of displayed web
pages and adapt their behaviour towards this environment. Prevention of these risks
assumes warning about their existence, management of these risks and acceptation of
effective preventive measures. This way it is possible to help create and maintain
conditions that will affect most frequent risks and raise generation aware of possible
dangers and able to protect themselves sofisticately from them.
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1 SOCIALNE SIETE, ICH MIESTO A POSTAVENIE
V SPOLOCNOSTI

V sucasnej hektickej dobe st na kazdého z nas kladené vysoké naroky, ¢o
akceleratne poOsobi na narastajicu potrebu Cloveka komunikovat a najst’ oporu
u svojich priatel'ov a zndmych, podelit’ sa s nimi o svoje Uspechy ¢i prehry. Urgentné
potreby spolo¢nosti si vyziadali urgentné¢ reakcie. Socidlne siete sa jednoznacne
publikovania informdcii na internete. Formou, ktord je pristupnd naozaj kazdému
a poskytuje navstevnikovi priestor na sebaprezentaciu, socidlnu interakciu a integraciu.
Coraz viac predstavuju zmenu paradigmy (vzoru) spdsobu komunikéacie a vyznamny
medznik vo vyvoji I'udskej komunikacie.

Dent ¢o denn pribudaju nové socidlne siete, nové aplikacie, funkcie
a predovSetkym pouzivatelia. Socidlne siete su nadizajnované a neustéle redizajno vané
tak, aby spifali aktualne komunika¢né potreby a vyzvy a dokazali strhnat’ Go najvacsie
kvantum Tludi. Komunikécia ziskava celkom iny rozmer, odstraiiuji sa geografické
vzdialenosti a komunika¢ny synergicky efekt prekondva iné formy komunikécie.

1.1 CHARAKTERISTIKA SOCIALNYCH SIETI

Socidlna siet’ je komunitna siet,, ktord umo ziiuje prepojenie l'udi a ich vzdjomnu
interakciu. Sluzi predovSetkym na zdielanie déat, komunikdciu medzi uzivateI'mi
audrziavanie vztahov. Vytvdranie socialnych sieti umoznuju systémy podporujuce
social networking.

Sociadlne siete st spolu s neoddelitelnou sucastou siete Web 2.0. Pasivne
pozeranie na obrazovku sa zmenilo na aktivne zapdjanie sa do komunikacie. Pri
socidlnych sietach, je takmer cely obsah generovany uzivatelom. Ide napriklad
o statusy, komentare a pod. Coraz viac sa vyuZiva konektivita na podporu sietovania
I'udi a vytvaranie obsahu.

Vsucasnej dobe existyju stovky socialnych sieti, s najroznejSimi
technologickymi moZnostami, podporujicimi Siroké spektrum zaujmov a praktik.
Majoritné postavenie medzi socidlnymi sietami zaujima prave socialna siet’ Facebook.
Vyrazne dominuje vo vacSine krajin sveta a postupne si podrobuje d’alsie a d’alSie, kde
postupne nahradza dominujuce miestne socialne siete.

1.2 FACEBOOK, SUCAST VIRTUALNEHO SVET BEZ HRANIC

.....

Facebook zalozil Marck Zuckerberg, pocas Studia na Harvarde. V mimoriadne
kratkom Case sa Facebook z uzawretého virtudlneho spolku pre Studentov Harvardu
zmenil na globalnu sociélnu siet, ktord sa znacne infiltrovala do naSho skuto¢ného
Zivota.
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Facebook je vo svojej podstate rozsiahly spolocensky webovy systém. Svojim
uzivatelom umozZznuje najmid vzdjomnu komunikaciu, udrZiavanie a budovanie
vzt'ahov, zdielanie multimedidlnych dat, jednoduché usporadivanie skupinovych
akcii, zdbavu auCinne cieleny marketing. Facebook vSak zd'aleka nie je len
komunikécia, zdbava a marketing. Ide aj o obrovsky priestor, kde su koncentrované
milidny citlivych osobnych dat.

K 12.4.2011 mal Facebook 664 037 520 wuzivatelov aich pocet neustale
impozantne narastd. Facebook predstavuje 3 najl'udnatejsiu ,krajinu‘ sveta. Zaujimave
je sledovat, ze pocet jeho uzivatelov je vacsi ako pocet obyvatelov Eurdpskej unie ¢i
Spojenych §tatov. Rast socidlnej siete Facebook vroku 2010 vyrazne pokroc¢il. Kym
na zaCiatku roka mal 337 000 000 uzivatelov, na konci roku 2010 to bolo uz
585 000 000, ¢o predstavuje medzirocny narast o 74%. V roku 2010 pribudlo kazdu
sekundu v priemere takmer 8 novych registracii. Co sa tyka vekového zloZenia,
najpocetnejSia vekova skupina bola vo veku 18 — 24 rokov. Vyrazny nérast bol
zaznamenany uskupiny 13 — 15 ro¢nych uzivatelov, kde medzirocny narast
predstavoval az 82%.

Vroku 2010 priemerne kazdych 20 minat nahrali uZivatelia viac nez 2,7
milidna fotografii, zdiel'ali viac ako 1 milion odkazov, aktualizovali statusy takmer 1,9
milidn krat, prijali takmer 2 milidny ziadosti o priatel'stvo, odoslali 4,6 milidna sprav,
vlozili 10,2 milidona komentarov, a oznacili ,Jlike-om* viac ako 7,6 milidona stranok.

Aj tento vysledok sved¢i o obrovskej sile ad’alSom potencialy vyuZzitia, ale
1 zneuzitia tejto socidlnej siete. Silu Facebooku predstavuju predovsetkym jednotlivé
ucty uzivatelov a mnoZzstvo informacii o tychto uzivatel'och, ktoré vsebe Facebook
kumulyje.

1.3 FACEBOOK A SLOVENSKA REPUBLIKA

Impozantny rozvoj informacnych akomunikaénych technoldgii s menSim
temporalnym odstupom zasiahol aj Slovensku republiku. Statisticky urad Eurdpske;
unie — FEurostat realizoval prieskum voblasti vyuzivania informacnych
a komunika¢nych technolégii za rok 2010. Z jeho rezultatov vyplynulo, ze uroven
pokrytia domacnosti internetom v Slovenskej republike je mierne nad priemerom
krajin EU. Aj voblasti vyuZivania on-line messagingu asocialnych sieti dosahuje
Slovenska republika nadpriemer.

Podobne ako vo vidcSine krajin, aj v Slovenskej republike vyrazne dominuje
prave socialna siet Facebook. K 1.3.2011 mala tato socidlna siet v Slovenskej
republike 1 716 520 uzivatel'ov, o predstavuje 31,64 % z celkového poc¢tu obyvatelov
Slovenskej republiky. Spomedzi 213 krajin obsadila Slovenska republika 57 miesto.
Co sa tyka vekového zloZenia, najpoéetnejsiu vekovii skupinu predstavujii uzivatelia
vo veku 18 — 24 rokov.

Slovenska republika teda dosahuje v porovnani s ostatnymi krajinami EU
nadpriemer voblasti vyuZivania modernych informaénych akomunikaénych
technologii a prostriedkov, Facebook nevynimajic. Tento novodoby trend si
s mimoriadnou razanciou podrobil naymi najmladSie vekové skupiny.
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2 VYSLEDKY VYSKUMU

V ramci Studia uvedenej problematiky bola realizovany vlastny vyskum (dvoj etapovy)
zamerany na analyzu sucasného stavu v oblasti vyuZzivania a vnimania socidlnej siete
Facebook, s cielom identifikovat moZné bezpecnostné rizikad ohrozujice deti a
mladistvych.

2.1 VYSLEDKY Z 1. ETAPY VYSKUMU

Medzi uzivatelov patria aj deti, ktoré nesplnaju vek potrebny na registraciu
(mladSie ako 13 rokov). Hoci Facebook realizuje urcity sposob obmedzenia pristupu
tejto skupiny osob, ide o spésob neucinny. Samotny Facebook sa uz bezprostredne po
registracii snazi navodit’ u uzivatel'ov pocit dovery, ¢o sa mu vo vicSine pripadov
uspeSne podari. Priatel'ské oslovenie a odporucania ako ,pomdct™ priatel'om spojit’ sa
s vami. Mozno nendpadné a jednoduché, no so znaénym psychologickym dosledkom.

Pojem priatel’ je na socidlnej sieti degradovany a silné¢ puto medzi osobami je
nahradené povrchnym ¢i Ziadnym citom. Priatel’ je vo védcSine pripadov len akousi
kvazi postavickou v pomyselnom publiku na odozve ktorého si uzivatel' buduje svoje
ego. Ide omnieCo povrchné, neosobné acielom je zapdsobenie, pobavenie
a prezentovanie vlastného ja. Cim je toto publikum vigsie, tym vigsi efekt pocituje
anarasta potencidlna moznost' pozitivnej spitnej vizby. Svedci o tom fakt, ze
spomedzi 600 odoslanych ziadosti osoby vystupujicej pod pseudonymom o ,Pridat
priatel'a®, bolo az 432 prijatych. Je to ve'mi vysoké ¢islo. Treba si uvedomit’, ze ide
o osobu, ktoru nikdy newvideli, nikdy s iou neboli v kontakte atato osoba tym, Ze ju
prijali za priatel'a ziskala pristup k ¢asto dovernym informéciam. Nastavenie sukromia
je vec tplne zbytoéna, pokial uzivatel’ prijme za priatel'a kohokol'vek. Dalsie znaéné
potencialne riziko mézu predstavovat’ Ziadosti o priatel'stvo od 'udi zo zahraniCia. Je
dost’ pravdepodobné, Zze tieto osoby mozu kontaktovat uzivatela za ucelom
potencialneho péachania protispolocenskej ¢innosti.

Vyskumom sledovanou oblastou boli aj statusy a prispevky na interaktivne;j
nastenke, ktora sa zobrazuje vSetkym uzivatel'om. Cielom bolo zistit, akym spésobom
sa na tejto socialnej sieti uzivatelia prezentuju, ¢o vSetko st ochotni do svojho profilu
zverejnit’ vtuzbe zaujat a zapaCit’ sa, ¢o ich na Facebooku pritahuje, o od neho
ocCakavaju, a do akej miery je pre nich dolezitd pozitivna spitna vidzba. Porozumiet
dovodom a motivom, preco je tato socialna siet’ takd populdrna nésledne poskytlo
informécie o potencidlnych rizikach.

Analyzou prispevkov zaslanych na ucelovo vytvoreny ucet 13 rocného
pseudonyma bolo zistené, Ze mladi tGzia integrovat’ sa do skupiny rovesnikov, zaujat’
ich ndjst’ si svoje miesto vspolo¢nosti. Na Facebooku nasli priestor pre jednoduché
sebavyjadrenie a konfrontovali svoje ego tymto neosobnym spdsobom. V statusoch
bolo mozZzné sledovat’ dva Uplne protichodné postoje k sebaprezentacii. Na jednej
strane statusy plné neStastia, smutku, osamelosti, na druhej tizba prezentovat’ sa ako
obl'ibeni a Ziadani. Spolo¢nym meno vatel'om vSak bola tuzba zaujat’.

Jednym zo spOsobov upttania pozornosti 0sob vtomto veku st bezpochyby
otazky spojené so sexualnou a intimnou tematikou. Statusy, odkazy, profilové fotky.
Ku vSetkym tymto materidlom mali pristup aj maloleté diev€atd. Je pravdepodobné, Ze

56



takto inSpirované sa mozu pokusit’ takéto spravanie a konanie napodobnit’. Uvedené
sexudlne informacie anajmd osoby, ktoré ich zverejiiyji, sa mozu dostat do
pozornosti pedofilov, sexudlnych maniakov a podobne astat sa objektom sexualnej
kriminality. Podobnym sposobom mozu pdsobit’ vulgarizmy, obscénne, hrubé c¢i
dvojzmyselné vyrazy, ktoré by si vrealnom svete nechali pre seba, pripadne by ich
formulovali uplne inak.

Navodit’ priatel'ski, doveryhodnu atmosféru, tak aby sa vtomto prostredi citil
prijemne a prezradil o sebe toho ¢o najviac, presne o to Facebooku ide. Ved samotny
Facebook je =zalozeny na zdielani, k ¢omu potrebuje pomyselné publikum
a odberatel'ov tohto obsahu. Vredlnom zivote je ¢lovek je ovela obozretnejsi, a len
nerad uvadza o sebe informécie, o to viac ak bezprostredne stvisia s jeho stikromim.
Facebook sa vSak snazi vyvolat’ tplne opacnt potrebu. Chce aby sme toho o sebe
prezradili ¢o najviac, atuto snahu obhajuje tym, Ze tym vlastne pomdzeme naSim
priatelom a Ze nam za poskytnutie tychto udajov poskytne urcity profit. Moznost’
sebarealizdcie, sebaprezentacie, komunikacie asocidlnej interakcie ato vSetko
»zadarmo*“. Avsak ,,zadarmo* to nie je.

Zasady ochrany osobnych udajov socidlnej siete Facebook s na tejto social-
networkingovej stranke dostupné len v anglickom jazyku. Pokial’ by sa s nimi chcel
¢lovek oboznamit, Cakala by ho nelahka uloha. Tieto zasady Ziadnym sposobom
neovplyvituje slovenska legislativa. Napriklad zdkon &. 428/2002 Z. z. o ochrane
osobnych udajov nie je ziadnym spdsobom zohl'adneny v tychto zasadach. Facebook
je sluzba, ktora vznikla v USA a preto sa tymto narodnym zakonom neriadi. Pripadné
sudne spory tykajuce sa napriklad kradeze osobnych udajov sa nebudu riesit’ podl'a
slovenskych zdkonov, ale podl'a legislativy USA.

Facebook aj napriek svojim vysokym ziskom nedostato¢ne realizuje
bezpe€nostnu politiku voblasti ochrany deti a mladych l'udi. V pripade plnoletych
uzivatel'ov nemame vyhrady. Tieto osoby by mali byt osobne zodpovedné za svoje
konanie a mali by byt dostato¢ne rozumovo vyspelé, aby dokazali rozpoznat’ mozné
konzekvencie svojho konania a vhodnym sposobom si nastavit sikromie na tejto
socialnej sieti, aj ked’ popravde nastavit’ si sukromie na tejto socialnej sieti nie je prave
jednoduché. Bezpecnostné nastavenia poskytované Facebookom su zlozité,
neprehladné a roztrusené¢ natol’ko, Ze snimi maju problém i sklseni uzivatelia.
Zlozitost’ nastavenia prameni vsamotnom Facebooku. Chce disponovat’ tidajmi, nie
ich utajovat. Cielom je oslovit’ §iroké skupiny reklamnych zdkaznikov arealizovat
tak cielenu reklamu. V pripade neplnoletych uzivatel'ov by v§ak bolo vhodné vytvorit
podmienky, aby ich pouzivanie Facebooku bolo bezpecné a aby tieto deti aich zdravy
vyvoj neboli ziadnym spésobom ohrozené.

Na zaklade ucelovo vytvoreného profilu modeloveého pseudouzivatel'a a na
zédklade ziskanych rezultatov boli identifikované tieto bezpecnostné rizika:

e nezabezpecené doverné informacie,

e strata sikromia,

e uvadzanie nepravdivych udajov,

e zlozitost’ a neprehl’adnost’ nastavenia sikromia

prostriedok a nastroj pachania majetkovej trestnej ¢innosti,
prostriedok a néstroj pAchania sexualnej kriminality,
e kyberSikana,
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e zavislost' na Facebooku,
e kradez identity.

2.2 VYSLEDKY Z 2. ETAPY VYSKUMU

Druhy realizovany vyskum nam pomohol zistit okolnosti, podmienky
aspésoby pouzivania a vnimania socialnej siete Facebook, podrobne ich analyzovat
a na zéaklade identifikovanych bezpec¢nostnych rizik navrhnit’ adekvatne bezpecnostné
opatrenia v oblasti ochrany deti a mladistvych.

Ciele

e zistit’ rozsah a poCetnost’ vyuzivania socidlnej siete Facebook u vyskumnej vzorky,
prioritne sa zamerat na ndzory, postoje a cCinnosti uzivatelov v oblasti
nadvidzovania a udrZiavania socidlnych vzt'ahov vo virtudlnom prostredi,

e zistit, ¢1 samotni uzivatelia pokladaji svoje konanie na Facebooku za bezpecné,
analyzovat’ aké udaje o sebe prezradzaju, ako vnimaju prostredie, ktoré Facebook
vytvara, a ako na nich toto prostredie vplyva,

e analyzovat nazory a postoje voblasti zaistovania bezpecnosti deti a mladistvych
na socidlnych siet’ach, pricom sa prioritne venovat’ socialnej sieti Facebook.

Pouzté metédy

Vyskum bol realizovany zberom udajov prostrednictvom dotaznika. Dotaznik
bol vytvoreny a publikovany prostrednictvom kancelarskeho balika Google Docs.
Umoznil vytvaranie anasledné zdielanie on-line dokumentov vredlnom case so
vSetkymi uzivate'mi internetu. Vytvoreny dotaznik tak sa mohol okamzite publiko vat’
na internete a ziskat tak dostato¢nt, ndhodne zvolent a nezaujati vyskumnu vzorku.

Dotaznik bol zostaveny z 30 otdzok, ktoré tematicky vytvorili Sest’ okruhov.
Prva ¢ast’ dotaznika bola zamerand na zdkladné demografické udaje o respondentoch.
Druhd Cast’ dotaznika bola prioritne venovana analyze poc¢etnosti a rozsahu pripajania
a vyuzivania socidlnej siete Facebook. Tretia Cast sledovala obsah a charakter
socidlnych aspektov a vzt'ahov vytvaranych vo virtualnom prostredi. Obsahom Stvrte;j
Casti su priciny a pohnutky, ktoré vedu uzivatelov k vyuzivaniu tohto spdsobu
interakcie a komunikacie. Siesta ¢ast’ bola zameran4 na postoj respondentov k otazkam
bezpecnosti deti a mladistvych na tejto socialnej sieti.

Vyskumna vzorka
Prieskumnt vzorku tvorilo 755 uzivatel'ov internetu. Dotaznik bol pocas 10 dni
dostupny na internete a propagovany prostrednictvom socidlnej siete Facebook,

Twitteru, a d’alSich webovych strdnok. Osoby boli vybrané¢ ndhodne a neboli ziadnym
spdsobom zaujaté.
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Vysledky vyskumu

V uvode bola potvrdend zjavna tendencia masivnosti Facebooku. Facebook
vyuziva zna¢na Gast’ populacie Slovenskej republiky. Co sa tyka intenzity pripojenia,
osoby na Facebooku travia vel'’ké mnozstvo ¢asu. Usudzujeme, ze Facebook zohrava
v zivotoch l'udi vyznamnu tlohu a méze do zna¢nej miery ovplyviovat’ ich spravanie,
nadvidzovanie a udrziavanie vztahov, ktoré sa, ako sa potvrdilo, Coraz viac presuvaju
do tohto virtualneho sveta. Pre deti a mladistvych je to nieCo prirodzené, vyrastaju
vtomto prostredi, Facebook je vyznamnou oblastou ich socializacie. Byt na
Facebooku je nutnostou, mladi ¢lovek, ktori tam nie je akoby ani neexistoval. Na
Facebooku sa dozveda o tom €o sa deje napriklad v §kole, o nového maju priatelia, o
nové sa pripravuje. Dostavaju sa tak do akéhosi zacarovaného kruhu, z ktorého akoby
nebolo uniku. Ak chct vediet’ ¢o sa deje a byt v obraze, musia byt na Facebooku. To
ma za nasledok, Ze ¢lovek ma silnu potrebu neustale kontrolovat’ ¢o sa deje, aby mu
nieco neuniklo a zruSenim profilu, akoby stratil zna¢ni cCast’ vlastnej socidlnej
interakcie.

Deti amladistvi, sa v tejto oblasti ucia orientovat len na zidklade svojho
vedomia. Kym vinych oblastiach Zivota im pomocnu ruku podavaju rodicia,
poskytujii im svoje znalosti, postrehy a odporucania, v tejto oblasti je to iné. Rodicia
sa vtejto oblasti casto sami nedokazu orientovat, ani korigovat’ ¢innost’ svojich deti.
Deti amladistvi disponuju Casto va¢simi znalostami o uvedenej problematike ako ich
rodic¢ia. Avsak ich prioritny zdujem sa sustred’'uje na vyuzivanie moznosti, ktoré im
tato socialne siet’ poskytuje. Ststred’'ujil sa na ¢o najzaujimavejsSie seba prezentovanie,
nadvidzovanie a udrziavanie vztahov. Tieto deti a mladistvi si nedokazu uvedomo vat’
mozné rizikd ktoré im hrozia, Co potvrdili aj samotni uCastnici vyskumu. Umocneni
atmosférou, ktortl sa Facebook snazi zdmerne navodit’, skreslenym pojmom chéapania
pojmu priatel’, zlozitym a neprehl'adnym nastavenim sukromia a snahou zapdsobit’ na
virtudlnych ,priatel'ov* bezhlavo uverejiiujii na socidlnej sieti doverné, ¢i nevhodné
informacie a nebadane sa tak otvaraju dvere pachaniu trestnej ¢innosti.

Vyskumom potvrdilo, Ze na Facebooku komunikuje aj mnoZstvo deti, ktoré
nedosiahli ani vek potrebny na registraciu, teda 13 rokov. Vtejto suvislosti mézeme
zaroven hovorit’ o nedostatocnych opatreniach na zamedzenie ich pristupu. Aj samotni
respondenti, ako vyplynulo z vyskumu, povazuju bezpecnostnti politiku Facebooku
v oblasti ochrany deti a mladistvych za nedostato¢nil. A nielen Facebooku. Ani iné
kompetentné organy nerealizuju dostatocné opatrenia na ich ochranu. Urcité snahy su
badatel'né, av§ak ani zd’aleka nie s dostatocné a zi€astneni oCakavaju urcité aktivity
v uvedenej oblasti.

ZAVER

Predpokladame, Ze podobne ako véi¢Sina z oblasti Zivota, aj kriminalita sa bude
Coraz viac presuvat do virtudlneho sveta anadobudat Coraz redlnejsie
a sofistikovanejSie C¢rty. Z uvedeného dovodu wvidime potrebu venovat sa tejto
intenzivnejSie sa venovat’ tejto problematike.
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