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NIEKTORE ASPEKTY BEZPECNOSTI V PODNIKOCH
SEVERAL ASPECTS OF SECURITY IN ENTERPRISES
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ABSTRAKT

Clanok charakterizuje podnik, analyzuje procesy prebiehajuce v podniku a v nich
poukazuje na miesto aulohu bezpe€nosti. Autori rieSia nadvdznost bezpecnosti
podniku na zakladné funkcie podniku, prebiehajuce procesy v podniku a pojmovy
aparat be zpe¢nostné ho manazmentu.
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ABSTRACT
The article characterises the enterprise, analyses processes performed within
enterprises and devotes to the place and functions of security. The authors solve

interdependence of security and basic functions of the enterprise, ongoing processes
and security management lexis.
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UVOD

Pojem bezpecnost’ zrejme nemdze mat’ celkom jednoznacne stanoveny obsah.
Jeho obsah urCuje doba, v ktorej sa jednotlivec a dan¢ spoloCenstvo nachadza. Do
danej doby sa premieta spoloCenskd realita, ktord je funkciou mnohych ¢initelov. K
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zdkladnym znich patri Cinitel' politicky, ekonomicky, societarny, socialny,
ekologicky, informacny, technologicky, vnutorny a vojensky a tieto Cinitele vchadzaju
do Struktiry bezpecnosti .

Takto chapana bezpecnost’ ovplyviluje dianie kazdého jednotlivca asociélnej
skupiny. Kazd4 organizacia a teda i podnik je ntiteny riesit’ otazku svojej bezpecnosti.

1 ZAKLADNY POPIS PODNIKU

Charakteristika podniku

Z angl. firm, business, enterprise znamena oznacenie ur¢itého typu organizacnej
jednotky, ktorej zakladnou funkciou je podnikanie — preto ho nazyvame aj
podnikatel’sky subjekt.

Vykladovy slovnik ekonomickych pojmov podnik, organiziciu priblizuje ako
»zakladny ¢lanok ekonomiky, ktory vystupuje v pravnych vzt'ahoch vo svojom mene a
nesie zodpovednost’, ktora z tychto vzt'ahov vyplyva®.

Obchodny zdkonnik v §5 definuje podnik ako ,stbor hmotnych, ako aj
osobnych a nehmotnych zlozZiek podnikania.* (Zakon ¢.513/1991 Zb.)

Procesy v podniku

Proces je sled prirodzenej alebo spolo¢nostou zavedenej postupnosti operacii
alebo udalosti, trvajucich ur¢ita dobu, vur€itom priestore vyzadujucich zdroje pre
svoju ¢innost, ktory produkuje nejaky vysledok. Proces je mozné identifikovat na
zaklade zmien, ktoré vykonava vo vlastnostiach jedného alebo viacerych objektov, na
ktoré vplyva.

CAS |
) )
MATERIAL
= EFERGIE W 2
A ] ) — 00
3 S [INFORMACIE VYSTUP ) -9 ©
m = - oo
g | ™o =
= ZHALOSTI >
TLUDSKE ZDROWE

Obrazok 1 Procesy v podniku prebiehajuce v case a v priestore

Proces sa modze charakterizovat ako jednorazovy, opakujuci sa alebo
periodicky. Jednorazovy proces sa vyskytne iba raz. VacSina prirodnych alebo
spolo¢nost'ou zavedenych procesov sa opakuje. Procesy opakujuce sa a vyznacujtce sa
stalostou sa povazuju za periodické.

V podniku prebiehaju tieZ procesy. Samotny vyrobny proces pozostava z celého
radu pracovnych, automatickych aj prirodnych procesov a je ohranieny casovym
intervalom, v ktorom sa vychodiskové vstupy premienaji na vystupy (obr. €. 1).
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Vyrobny proces sa méze charakterizovat’ ako tvorivy proces, ktorého funkciou
je tvorba uzitkovych hodnot a predstavuje hlavna Cinnost’ podniku. Medzi zakladné
aspekty jeho Clenenia patri:

e vyrobny program
Podl'a vyrobného programu ¢lenime podnik podl'a toho, ako sa jednotlivé vyrobné
procesy podiel'aji na tvorbe vystupnych prvkowv:
a) hlavny vyrobny proces - sihrn operacii meniacich zloZzenie, akost’ surovin,
materidlov, ktoré priamo vstupuju do vyrobkov a tvoria ich substanciu. Je zdkladom
vyrobného programu v podniku a je v sulade s vyrobnym planom.
b) pomocny vyrobny proces - zabezpecuje vyrobu vyrobkov a realizaciu vyrobkov
bezprostredne potrebnych pre zabezpecenie chodu hlavného vyrobného programu,
ktoré vSak nevchadzaju do vyrobkov a iba malokedy opust'aju podnik (vyroba
vyrobnych pomdcok, udrzbéarske a opravarske préce).
c) vedl’ajSi vyrobny proces - zabezpecuje vSetky druhy energii (vyroba elektrickej
energie, stlaceného vzduchu a pod.).
d) pridruzeny vyrobny proces - v ramci neho sa realizuje vyroba vyrobkov, ktora
bezprostredne nestvisi s vyrobnym planom alebo vyrobnym programom podniku.

e ucast’ prirody, ¢loveka a techniky
Podl’a ucasti prirody, cloveka a techniky ¢lenime vyrobné procesy na:
a) prirodné procesy - vychodiskovy materidl sa ucelne meni podsobenim prirodnych
sil.
b) pracovné procesy - pracovnd sila pdsobi pri pouziti naradia, strojov, zariadeni na
surovinu tak, aby ju cielavedome premenila na hotovy vyrobok. Tu patria hlavne VP
chemickej a mechanickej vyroby.
c) automatické procesy - premena suroviny na hotovy vyrobok.
d) zariadeni samocinne (bez priameho vplyvu ¢loveka).
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PREBIEHAJUCE PROCESY VO VWROBNOM PODNIKU
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Obrazok 2 Prebiehajiice procesy vo vyrobnom podniku a miesto bezpecnosti v nich

e pouZtatechnoldgia
Podrla pouzitej technologie rozliSujeme:
a) azobné technologické procesy - surovina sa 1x dostava do styku s pracovnou silou a
vyrobnym zariadenim.
b) mechanické technologické procesy - nemeni sa podstata spracovavanej suroviny, meni
sa jej tvar a velkost'.
c¢) chemické technologické procesy - meni sa vlastnost’ spracovavanej suroviny.
d) biochemické procesy - meni sa podstata spracovavanej suroviny vplyvom prirodnych
procesov.
e) energetické technologické procesy - spojené v vyrobou elektriny, pary, plynu a pod.

e skladba vyrobkov
Podrla skladby vyrobkov ¢lenime vyrobné procesy na 3 zdkladné vyrobné fazy, ktoré
sa vyznacuju technickou, priestorovou a ¢asovou ucelenostou:
a) predhotovujuca faza - vychodiskovy materiél a suroviny sa spracovavaji na
polotovary a polovyrobky, uréené na d’al§ie spracovanie.
b) zhotovujuca faza - vyrabaju sa jednotlivé suciastky vyrobku.
c) dohotovujuca faza - ¢innosti, pri ktorych sa zo st€asti a uzlov vyrabajti vyrobky.
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e sposob a miera opakovatel’nosti vyroby

Podl'a spdsobu a miery opakovatel'nosti vyroby ¢lenime vyrobny proces na:
a) pretrzty - vyroba sa prerusi v zavislosti od organizacie prace, resp. potrieb
podniku.
b) nepretrzty - kontinudlny proces obycajne v chemickych ¢i hutnickych vyrobach;
prerusi sa len pri opravach a vo vynimoc¢nych pripadoch.
c) cyklicky - opakuje sa v pravidelnych cykloch a hovorime o sériovosti vyroby.
d) necyklicky - ide o sporadicku vyrobu, ktoré je charakteristickd pre kusovy typ
vyroby.

V prebiehajucich procesoch vpodniku mé svoje nezastupitelné miesto
i bezpecnost” (obr. ¢. 2). Jej miesto je hlavne v podpornych procesoch, vramci
ktorych sa rieSia vzniknuté bezpecnostné incidenty, vypracovavajl sa bezpecnostné
projekty, ktoré sa nasledne realizuji. Vyznamné miesto méa bezpecnost
1 vmanazérskych procesoch. Vramci nich sa jednd odva na seba nadvizujuce
manazérske procesy. Prvy proces je bezpe¢nostny manazment, vramci ktorého sa
urcuje bezpeCnostnd stratégia podniku a vypracovava sa zakladnd bezpecnostna
dokumentécia, predovSetkym bezpecnostnd politika a bezpecnostny plan podniku.
Ustanovenia Bezpe€nostnej politiky sa potom premietaji do samostatnych
bezpecnostnych dokumentov, napriklad vypracovanie Bezpec¢nostného planu
podniku, alebo sa zapracovavaji do inych dokumentov podniku, napriklad
Organiza¢ného poriadku. Druhy proces je manazment rizik, ktory sa obyCajne riadi
slovenskou technickou normou Manazérstvo rizika (AS/NZS: 1999), STN 01 0380.

2  BEZPECNOST PODNIKU

Pod pojmom bezpecnost’ podniku sa rozumie ststavné a efektivne vyuZzivanie
bezpecnostného systému, ktory vytvara podmienky pre plnenie funkcii podniku
a dosahovanie vytycenych cielov podniku v stabilnom bezpec¢nostnom prostredi. To
predpoklada aktivny pristup podniku najmé v smere [2]:

o systematického hodnotenia bezpecnostného prostredia,
o odhalovanie potenciondlnych naruSitelov bezpe€nostného prostredia, to je

KTO, alebo CO je narusitelom bezpecnosti,

« definovanie aktiv, resp. chraneného zaujmu ( KOHO alebo CO chranit),
« nepretrzitého odhalovania rizik svojej bezpe¢nosti, tzn. identifikovania KYM

A CIM mé7e byt narusena bezpeénost’,

o nepretrzit¢tho odhalovania pri¢in bezpe¢nostnych rizik, tzn. zistovania,

PRECO méZe byt ohrozena bezpeénost,

o v¢asn¢ho vytvorenia bezpeCnostnej stratégie podniku, efektivneho
bezpe¢nostného systému na ochranu svojich aktiv a jeho trvalou
akcieschopnost'ou (AKO chranit’),

 vypracovanie a realizécia bezpec¢nostnej dokumentécie.

Preco bezpecnost’ pre podnik?

Odpoved’ na tato otdzku sa nachaddza vcelkovom chapani bezpecnosti,
z ktorej je potrebné vybrat’ Cinitele, ktoré najvyraznejSim spdsobom ovplyviiuju
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bezpecnost’ podniku a v tom i prebiehajtice procesy v podniku (obr. ¢. 3). Su to tieto
oblasti:

Ochrana citlivych - dovernych informacii (identifikdcia a Kklasifikacia
dovernych informécii, spracovanie zoznamu citlivych informacii, spracovanie
smernice na ochranu dovernych informacii, administrativna a personalna
bezpecnost, Skolenia, poucenia, poradenstvo).

Ochrana osobnych tudajov [9] (identifikdcia a klasifik4acia spracovavanych
osobnych tdajov, personalny bezpecnost’ v oblasti ochrany osobnych tdajov,
identifikacia informacnych systémov, spracovanie bezpecnostného projektu v
sulade s § 16 zakona €. 428/2002 Z. z. o ochrane osobnych udajov v zneni
neskorSich predpisov, Skolenia (poucenia) opravnenych osob, zodpovednych
0s0b, poradenstvo).

VYZNAM BEZPECNOSTI V PODNIKU

OCHRANA ZIVOTOV
T TR OCHRANA MA.JETKU
2?,:,:5'{"‘"“.;"”“0 NIZSIE EKONOMICKE
PROSTRE DIA NAKLADY
FPRODUKTIVITA DOBRE MENC W
VYROBY SPOLOENOSTI
BEZPECNOST
BEZPECNOST
KVYALITA SLUZIEB INVE STICH
DOVERA MOTRACIA
ZAKAZNIKOW ZAMESTHNANCOW
wrssia INE
BEZPECHNOST
SPOLOCNOSTI INE

Obrazok 3 Oblasti, ktoré ovplyviuje bezpecnost

Fyzicka bezpecnost’ a objektova bezpec¢nost’ (analyza existujuceho stavu, navrh
a optimalizacia rieSenia, spracovanie Studie resp. projektu na zabezpecenie
objektov, chranenych priestorov, aredlu spoloCnosti, organizacie, realizacia a
dodavka zariadeni fyzickej bezpecnosti (elektrické zabezpeCovacie systémy,
pristupové a dochddzkové systémy, kamerové systémy, mechanické zdbranné
prostriedky napr. Bezpecnostné dvere, zabezpefenie perimetru, inStalacia
uschovnych objektov, zariadeni na likvidaciu nosi¢ov citlivych informaécii).

Informacné bezpecnost’ (analyza existujuceho stavu, identifikécia rizik, navrh
rieSeni informacnej bezpecnosti pri ochrane citlivych informacii podl'a potrieb
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zakaznika resp. jeho poziadaviek (napr. Sifrova ochrana informacii,
bezpecnostné projekty podla STN ISO/IEC 17799, STN ISO/IEC TR 13335).

o Riesenie bezpecCnostnych incidentov (identifikacia moznych bezpecnostnych
incidentov, klasifikacia bezpecnostnych incidentov, spracovanie metodiky na
vySetrovanie bezpecnostnych incidentov).

o Krizové a havarijné plany (identifikacia prvkov kritickej infraStrukttiry podniku
a moznych nasledkov na jednotlivé aktiva, Identifikdcia moznych ohrozeni,
spracovanie  krizoveho planu, spracovanie planu obnovy cinnosti
identifikovanych zariadeni (napr. informacné systémy, technické a vyrobné
prostriedky).

ZAVER

Podniky st charakterizované zlozitou Struktirou, vdzbami s okolim, svojimi
funkciami ainymi Cinitelmi. SO zamerané na uspokojovanie potrieb trhu pri
dosahovani maximalnych ziskov ainej prosperity. Oblast’ bezpecnosti je ta oblast, na
ktort v mnohych pripadoch sa zabuda, podceiiuje sa ariesSi sa len vnevyhnutnych
dimenziach. Spravidla vtedy, ked’ je samotnéd bezpecnost’ podniku narusena. V ¢lanku
sme chceli poukdzat na systémovy pristup rieSenia zdkladnej bezpecnosti
v prebiehajtcich podnikovych procesoch a pri vypracovani dokumentacie.
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