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ABSTRAKT

Ochrana os0b a majetku je zavisla od celého radu Cinitel'ov- determinant. Obsahom
prispevku bude identifikovat a popisat’ tie skupiny cinitelov, ktoré zasadne
ovplyviiuju efektivnost’ opatreni na zaistenie bezpecnosti os6b a majetku. V suvislosti
s rieSenim tohto problému bude poukazané na pri¢iny a podmienky ,bezpecnosti*
a ,nie bezpecnosti®, na Cinitele, ktoré ovplyviiujii bezpecnost’ socidlnych subjektov
1 materidlnych objektov, pri¢iny a podmienky vzniku ohrozenia a moznosti jeho
eliminacie.
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ABSTRACT

The persons and property protection is depended of quite a number of factors- which
can be classified as determinants. The aim of this article is to identify and described
those groups of factors , that are essentially influence on the effectiveness of the
persons and property security measures. We'll in this article presented the reasons and
conditions of the ,security* and ,,insecurity" , on that factors, that are have influence
on social subjects material objects security, reasons and conditions creation of the
threat and possibilities at his elimination.
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1 UVOD

Pojem ochrana moZe byt vnimany vroéznych vyznamoch. Prvotny
anajvseobecnej§i vyznam tohto pojmu znamend starostlivost o odvratenie
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nebezpecenstva, roznych Skodlivych vplyvov prostredia, z okolia socidlneho subjektu
alebo materialneho objektu, ktoré moézu ohrozit’ jeho bezpecnost’. Vtomto vyzname
ide teda o cielavedomu l'udskt ¢innost, zameranii na ecliminaciu, alebo zniZenie
ohrozenia, reprezentovanu Sirokym spektrom preventivnych stratégii.

V uzSom vyzname mézeme ochranu vnimat ako prostriedok (fyzickll osobu,
technické zariadenie, vecny prostriedok a pod.) urceny na chranenie inej osoby alebo
0s0b, materialnych hodnét, objektov apod.

V kazdom ztychto vyznamov je pojem ochrana spojeny s procesom
zaistovania bezpecnosti niekoho alebo nie¢oho. Aby efektivnost’ ochrany bola ¢o
najvyssia, potrebujeme vediet, potrebujeme poznat arozumiet obsahu pojmu
bezpecnost.

2  OBSAH A VYZNAM POJMU BEZPECNOST

Hladanie odpovede na otdzku ¢o je bezpecnost' je jednym zo zdkladnych
znakov filozofického pristupu k bezpecnosti. Avsak definovat pojem bezpeCnost’ je
nemaly problém ato aj preto, Ze skoro kazdy odbor I'udskej Cinnosti si vytvoril svoj
vlastny pristup a svoju vlastnt definiciu [1].

Z hladiska redlneho (arealistického) hodnotenia bezpecnosti modzeme
bezpecnost’ definovat ako taky stav spolocenského vedomia, v ktorom existujuca
uroven ohrozenia, vdaka obrannym schopnostiam subjektu, nevyvolava obavy
z nezelanych, negativnych, zmien bezpecnostnej situdacie [2]. Bezpe€nost’ v socialnych
systémoch mozeme vyjadrit’ aj ako stav nerovnovdhy medzi ohrozenim a odolnostou
subjektu, pricom nestabilitu ¢i nerovnovahu potrebujeme vytvorit vo forme prevahy
urovne odolnosti nad intenzitou pdsobiacich ohrozeni.

Bezpetnost’ je parova kategoria : jej protikladom je ,.nie bezpe&nost™', teda
taky stav, kedy bezpe€nostna situacia v prostredi nevytvara primerané podmienky pre
existenciu, pretrvanie arozvoj subjektu. Vo vztahu k druhej Casti predchéadzajuce;j
definicie to znamen4d, Ze je to stav, kedy existuje nerovnovaha v prospech prevahy
ohrozeni nad odolnost'ou, alebo troviiou ochrany subjektu.

Bezpecnost’ (ale 1,nie bezpecnost™) je zkauzdlneho hladiska javom
druhotnym, sekundarnym , ktory vznikd ako vysledok posobenia primarnych pri¢in,
vyvolavajucich  vznik/zanik  ohrozenia alebo  zniZenie/zvySenie  odolnosti
(zraniteI'nosti) subjektu bezpecnosti.

3 CINITELE BEZPECNOSTI

Pri uplatneni vSeobecného pristupu k definovaniu bezpecnosti musime
reSpektovat’, ze kazdy subjekt sa meni v kazdom €asovom okamihu bud’ sam osebe,

1 . . .. . e . . . L

Tento pojem (agl. Insecurity) nie je mozné zamiefiat' s pojmom nebezpecenstvo (nebezpecie), ktoré je
definované ako latentna vlastnost’ daného systému alebo jeho komponentov spdsobovat’ neo¢akavané
negativne javy, ktoré naru$uji bezpe¢nost’, ohrozuju stabilitu a fungovanie prislusného systému, pripadne

aj jeho okolia [3].
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alebo sa menia jeho vztahy (vdzby ) voci okoliu (bezpecnostnému prostrediu).
Rovnako tak je vneustdlom vyvoji aj bezpecnostné prostredie. Pradve meniace sa
podmienky v okoli subjektu najviac ovplyvituju jeho bezpecnost.
Bezpecnost' je teda stav, ktory je vysledkom vzijomného pdsobenia
nasledujucich ¢initelov [2]:
- subjektu sjeho obrannymi, ochrannymi schopnostami, ktoré modzeme
kvantifikovat’ pomocou zraniteI'nosti (vulnerability),
- ohrozeni (threat), ktoré sa nachadzaju v otvorenej alebo latentnej podobe v danom
prostredi (environment), o mézeme vyjadrit’ zapisom :

B = £y} (1)

kde B' je realna bezpeénost’ subjektu v ¢ase t,
T je intenzita ohrozenia v Case t,
V' je zranitenost subjektu voéi realnym ohrozeniam v ¢ase t.

3.1 ZRANITEDNOST SUBJEKTU

Zranitel'nost’ (Vulnerability, ysazeumocms, podatmos¢) znamend vlastnost
I'ubovol'ného materialneho objektu, technického prostriedku alebo socidlneho subjektu
stratit schopnost’ plnit svoju prirodzenu alebo stanovenu funkciu v désledku
pdsobenia vonkaj§ich alebo vnutornych ohrozeni réznej povahy a intenzity. Vyjadruje
stupei, ¢i mieru jeho schopnosti odoldvat vonkajSim 1 vnutornym ohrozeniam.
Zranitelnost’ sa vyhodnocuje podl'a tych prvkov systému ochrany , ktoré st najmene;j
odolné voéi aktualnym alebo potencidlnym ohrozeniam. Cim je zranitenost systému
ochrany menSia, tym je vac$ia jeho odolnost’ vo¢i pdsobeniu ohrozeni.

3.2 OHROZENIE

Pojem ohrozenie (7hreat, yeposa, zagrozenie) oznaCuje konkrétny, fyzicky
existujici objekt, jav ¢i udalost, ktory je schopny spdsobit’ Skodu alebo umu.
V najsirSom vyzname sa takto oznacuje vSetko, o je pre subjekt nebezpecné, o by
mohlo negativne zmenit’ jeho situdciu bezpecnosti.

Vyskyt ohrozenia je determinovany:

- objavenim sa nositel’a, zdroja ohrozenia, teda nieCoho alebo niekoho, ¢o by mohlo
sposobit’ Skodu alebo ujmu,

- sposobilostou nositela, zdroja, ohrozit" subjekt alebo chraneny zaujem, resp.
sposobit’ skodu alebo ujmu, alebo vyvolat’ nebezpecnu udalost’.

Vyskyt zdroja, resp. nositela ohrozenia, ktory chce (méd motiv) avie (ma
sposobilosti) ohrozit’ st pri¢iny nutné, nie vSak dostaCujtice; ony eSte nezarucuju, ze
bude subjekt redlne ohrozeny. Aby bol subjekt ohrozeny skutocne, priamo
a bezprostredne, musia byt realizované d’alSie podmienky, ako napr. primerand
zraniteInost’ subjektu, nizka odolnost ochrany, dostupnost alebo prenosnost
chranen¢ho zaujmu, malé riziko netspechu pre uto¢nika, vel'kd pravdepodobnost’
zisku, priazniva verejnd mienka ¢i podpora pre konanie ito¢nika apod.
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3.3 CASO-PRIESTOROVA DETERMINOVANOST OHROZENIA

Aby doslo k ohrozeniu subjektu alebo jeho chranenych zaujmov, musia byt
splnené dve podmienky:
- zdroj ohrozenia (ZO) i subjekt (S) sa sucasne vyskytuju v rovnakom case, ako
posobi ohrozenie,
- subjekt je v dosahu ucinkov (vplyvov) ohrozenia (Rg) , obr.1.

S

(|

AD

Obrazok 1 : Priestorova determindcia bezpecnosti subjektu. Viastné spracovanie

Subjekt bude bezpecny, ak sa bude nachddzat’ mimo dosahu G¢inkov ohrozenia
(napr. mimo dosahu uto¢nika), teda:
AD >> Ry (2)

kde AD je vzdialenost’ zdroja ohrozenia (ZO) od subjektu (S),
R je dosah u€inkov ohrozenia.

Dosah uc¢inkov, alebo dosahu ohrozenia je zavisly od charakteru zdroja
ohrozenia. Iny dosah ohrozenia je v pripade fyzického ttoku na ulici, iny dosah je pri
pdsobeni nebezpecnych latok alebo vybusnych systémov, ¢i hackerov.

3.3 PROSTREDIE

Prostredie ( Environment, okpyacarowas cpeoa, Srodowisko) je definované ako
subor javov a procesov, ktoré obklopuju ¢loveka pocas jeho Zivota a ktoré maju pre
cloveka nejaky vyznam a hodnotu [4]. Predstavuje vel'ka skupinu €initel'ov, s ktorymi
je Clovek v interakcii a zarovenl predstavuje subor vplyvov tychto Cinitelov na socialny
subjekt. Vo vSeobecnej rovine predstavuje prostredie subor vSetkych podmienok
avplyvov, v ktorom sa socidlny subjekt nachadza a ktoré su schopné ovplyviovat
alebo menit’ podmienky jeho existencie.

Podrobne sme problém prostredia prezentovali v ¢lanku Vplyv cinitelov
bezpecnostného prostredia na efektivnost bezpecnostného manazmentu [5].
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4 DETERMINANTY PROJEKTOVANIA OCHRANY

Projektovanie systému na ochranu Zivota a zdravia 'udi, na ochranu objektov
ainych druhov chranenych zauymov je =zdkladnou funkciou bezpecnostného
manazmentu. Kvalita plnenia tejto funkcie je determinovand skupinou ¢initelov,
z ktorych za najddlezitejsie povazujeme znalosti, personal a materialne zaistenie. Dalej
sa budeme zaoberat’ vyznamom znalosti pre projektovanie systému ochrany.

4.1 ZNALOSTI

RieSenie bezpecnosti, formulovanie cielov a stratégii bezpecnostnej politiky
akéhokol'vek subjektu vyzaduje vytvarat si predstavy o budtcnosti, o vyvoji
bezpecnostnej situacie v danom prostredi. Vyvoj v prostredi je zavisly od Sirokej Skaly
objektivnych, podmieniujucich 1 dynamizujucich Cinitel'ov [5], ale 1 od subjektivnych
¢initel'ov. Neurcitost budicich stavov méze mat’ charakter:

- objektivnej neurcitosti, vyplyvajucej z nejednoznacnosti vyvojajavov a procesov
v Case,

- subjektivnej neurcitosti, vyplyvajucej z rozhodovacej ¢innosti a zdsahov subjektu
do priebehu javov a procesov.

Projektovanie funkéného systému ochrany vyzaduje, aby boli bezpecnostni
pracovnici schopni, aby vedeli :

- identifikovat’ mozné bezpecnostné rizikd a ohrozenia, ich zdroje a nositel'ov, teda
identifikovat' to, CO sa moZe stat’.

- odhalit proximativne (bezprostredné) pri¢iny ohrozenia bezpe&nosti, teda PRECO
sato moZze stat’.

- odhalit’ ultimativne ( kone¢né) priCiny ohrozenia bezpecnosti, teda AKO sa to
moze stat’.

Tabulka 1 Zavislost funkcnosti systéemu ochrany od znalosti

Znalost’ situacie | Reakcia na | Stav  systému | Stav
znalost’ situacie | ochrany bezpecénosti

Nevieme, ¢o sa | Nevieme, ¢o | Nefunkény Nezaistena
moze stat’ treba urobit’ systém
Nevieme, ¢o sa | Urobime nejaké | Nefunkény, Nezaistena
moze stat’ opatrenia neefektivny

systém
Vieme, ¢o sa | Nevieme, ¢o | Nefunkény Nezaistena
moze stat’, treba urobit’ systém
Vieme, ¢o sa| Vieme, Co treba | Funkény systém | Zaistena,
moze stat’ urobit’

Schopnost’ spravne odpovedat na tieto otdzky sa v kone¢nom dosledku prejavi
v efektivnosti bezpecnostného systému, vytvoreného na ochranu subjektu alebo jeho
zayjmov. Vysledky mozZnych stavov, ktoré mézu byt vysledkom analytického procesu
st uvedené v tabulke 1.

5 ZAVER
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Bezpecnostny manazment, ako cielavedomé ¢innost’ Specifickej skupiny I'udi,
orientovana na elimindciu alebo minimalizaciu ohrozeni a rizik bezpec¢nostnej povahy,
je vo svojej podstate determinovana Sirokou $kalou &initelov najroznejsej povahy. Ci
uz su to Cinitele subjektivnej povahy (zaujmy, potreby, schopnosti, znalosti alebo
sposobilosti Tudi), alebo objektivnej povahy (Cinitele prostredia). V procese
projektovania i prevadzkovania systémov ochrany je treba si tieto fakty uvedomit
areagovat’ na ne. Tie Cinitele, ktoré pdsobia pozitivne, treba vyuzivat’ pre zvySenie
ucinnosti systému ochrany. Tie Cinitele, ktoré posobia retardacne, destruktivne, treba
eliminovat, alebo aspont minimalizovat’ ich vplyv.

Uvedomenie si existencie a vplyvu determinant v bezpe¢nostnom manazmente
neznamend akceptovat’ akysi mechanicky determinizmus. Sved¢i o vnimani objektivne
existujucich kauzalnych vzt'ahov a podmienenosti javov a procesov prebiehajucich
v realnom bezpecnostnom prostredi.
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