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ABSTRAKT

Pripravovana Studia realizovatel'nosti je zamerand na budovanie Specializovaného
pracoviska, simulacného centra, pre vyuzitie potencidlu simulacného néstroja OTB
OneSAF Akadémie ozbrojenych sil vo vzt'ahu k skimaniu bezpe¢nostného systému a
odolnosti vybranych prvkov obrannej infrastruktury, ako stCasti narodnej kriticke;j
infrastruktury, pri vojenskych a nevojenskych ohrozeniach.
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ABSTRACT

Prepared feasibility study is focused on the development of specialized department at
Armed Forces Academy, Simulation center, and on the potential use of the simulation
tool OTB OneSAF in relation to the security system and resilience of the selected
defense infrastructure components as components of national critical infrastructure at
the military and non — military threats.
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1 UvVOD
Asymetrickost’” bezpe¢nostného prostredia ako aj zvySujuca sa zlozitost' a
vzajomna previazanost' systémov ¢i zavislost’ spolo¢nosti na tychto systémoch,
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vytvorila potrebu definovania kritickej infrastruktury ako takej oblasti infrastruktury,
ktorej naruSenie ¢i zniCenie vyvola vazne politické a hospodérske nasledky [1].
Tento fakt vytvoril ramec pre dialdo g, ktory prehodnocuje pristupy k ochrane takychto
infraStruktar a vytvara normativne, legislativne a inStituciondlne nastroje pre
efektivnejSiu ochranu kritickej infrastruktury.

2 SUCASNY STAV RIESENIA PROBLEMATIKY SIMULACIE V
AOS V OBLASTI OCHRANY KRITICKEJ INFRASTRUKTURY

Akadémia ozbrojenych sil rozvija Specializované pracovisko, budované na
zéklade simula¢ného nastroja OTB OneSAF, ktoré umoziiuje realizovat pocitaom
podporované vzdelavacie a vycvikové aktivity vramci profesiondlnej pripravy Casti
bezpecnostnej komunity. InStitucionédlny projekt akadémie upriamuje pozornost’ na
spracovanie Studie realizovatel'nosti, s dorazom na d’alSie budovanie simulac¢ného
centra v dvoch moduloch: v module Ochrana vojsk a prvkov kritickej infrastruktury,
v module: Ochrana obyvatel'stva a budovanim pracoviska virtudlnych simulatorov.
V stcasnosti je Simulaéné centrum zamerané len na pocitatom podporované cvicenia
pre pripravu klI'icového persondlu velenia ariadenia jednotiek v operaciach
medzinarodného krizoveho manazmentu, vkrizovych situaciach vojenského
charakteru. V ramci rieSenia modulu: Ochrana vojsk a prvkov kritickej infrastruktiry
reSpektujeme skutoc¢nost’, Ze bezpecnostné opatrenia pre ochranu prvku v stvislosti
s fyzickou a objektovou ochranou je mozZné rozdelit’ na:

e Mechanické zdbranné systémy — su definované ako systémy alebo zariadenia,
ktoré slizia na zabranenie pristupu nepovolanym osobam. Medzi tieto
systémy je mozn¢ zaradit’:

o prostriedky obvodovej ochrany (pevné bariéry, ploty, vrcholové
zébrany, brany, zavory, turnikety, bezpecnostné priepuste a iné),

o prostriedky plaStovej ochrany (mreze, rolety, folie, zaluzie,
bezpecnostné skld, okna, dvere, zarubne, steny, zamky, zamkové
vlozky, visacie zamky ainé),

o prostriedky predmetovej ochrany (komorové trezory, komercné
uschovné objekty a iné).

e Technické zabezpeCovacie prostriedky — st vnimané ako zariadenia alebo
systémy informujuce o stave a naruSeni objektu ¢i objektov alebo chranenych
priestorov. Za technické zabezpecovacie prostriedky je mozné povazovat’:

o systémy na kontrolu vstupu,

poplachové systémy na hlasenie narusenia,

kamerové systémy v ramci uzatvoreného televizneho okruhu,
elektricka poziarna signalizacia,

zariadenia na detekciu latok a predmetov,

zariadenia proti aktivnemu a pasivnemu odpoctivaniu,
zariadenia fyzického nicenia nosi¢ov informaécii,

o tiesnové systémy.

e Fyzickl ochranu — jednd sa o ochranu objektu a chraneného priestoru, ktora
mdze byt vykondvana prisluSnikmi ozbrojenych bezpecnostnych zborov,
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ozbrojenych sil Slovenskej republiky, trvalo pritomnymi ozbrojenymi

vlastnymi zamestnancami, ¢1 miestnou nepretrzitou ochranou.

e Rezimové opatrenia — su opatrenia, ktoré ur€uji podmienky vstupu, pohybu
osOb, automobilov, ¢i postupy v pripade mimoriadnej udalosti ako aj
podmienky manipuldcie s mechanickymi zabrannymi systémami, ¢i
technickymi zabezpecovacimi prostriedkami a iné [2].

V suvislosti s komplexnym vyuzitim bezpecnostného systému sa uvazuje
o troch hlavnych funkciéch systému:

e Detection — detekcia naruSitela, s vyuzitim technickych zabezpecovacich
prostriedkov (AIR, PIR, MW Bistatic, MW Monostatic, dual senzor, atd’.),
overenie poplachovej informacie (CCTV).

e Delay — spomalenie naruSitel'a s vyuZzitim mechanickych zibrannych systémov
(ploty, brany, prelezové bariéry, mreze, bezpe€nostné dvere, skla a iné).

e Response — odozva — reakcia fyzickej ochrany objektu — zamedzenie, preruSenie
alebo zadrzanie naru$itel’a — k Comu maju prispiet’ aj rezimové opatrenia [3].

Medzi pouziteI'né nastroje hodnotenia bezpecnostného systému objektu je
vhodné zaradit' napriklad tzv. EASI model (Estimate of Adversary Sequence
Interruption/ pravdepodobnost’ prerusenia c¢innosti naruSitela), ktory pracuje s
pravdepodobnostami detekcie, svojim spdsobom s prielomovou odolnostou, so
smerodajnou odchylkou, ktora je vytvarana na zaklade praktickych skuSok ¢innosti
fyzickej ochrany, alebo s pravdepodobnostiou spravnej komunikacnej Cinnosti. Kde
ako vystup matematickych vztahov medzi pravdepodobnostami a prielomovymi
odolnost’ami je pravdepodobnost’ zadrzania pachatel’a, resp. narusitel’a. Tento model
bol prezentovany napriklad aj v rdmci prace M. L. Garciu [3] a mOze byt vnimany
ako spdsob hodnotenia bezpecnostného systému aj v suvislosti s odolnostou kritickej
infrastruktary. Napriek presvedCeniu, ze EASI model by mohol byt pouzity pri
hodnoteni bezpec¢nostného systému objektov obrannej infraStruktury - prvkov
narodnej kritickej infraStruktiry, a tym pri formulovani ur€itych vychodisk pre
stanovenie celkovej odolnosti kritickej infrastruktury, je vSak potrebné vyuzit’ d’alSie
metddy, ktoré s pouziteI'né v suvislosti s overenim funkcii bezpecnostného systému,
¢i Cinnosti fyzickej ochrany pri naruSeni chraneného priestoru. Medzi pouzitelné
metddy a simulacné nastroje je mozné zaradit' simula¢ny nastroj OTB OneSAF
dostupny v Akadémii ozbrojenych sil, ktory ale vyzaduje Specifickli softvérova
modifikaciu pre uvedeny modul.

3 PRVOTNE VYSLEDKY SW UPRAVY SIMULACNEHO
NASTROJA PRE OVEROVANIE OCHRANY A OBRANY
OBJEKTU KRITICKEJ INFRASTRUKTURY

Pred konkrétnou simuldciou casovych zavislosti pohybu narusitel’a a fyzicke;j
ochrany je nutné definovat a aplikovat’ parametre bezpeCnostnych zon, ktoré
v pripade, kedy je stanovend prielomovd odolnost, budi vnimané ako urcité
,kontrolné body — checkpoints®. Casové hladisko prekonania tychto bodov bude
totozné so stanovenou prielomovou odolnostou. V zdnach, kde nie je stanovena
prielomova odolnost’, sa bude posudzovat’ nekonStantnost’” pohybu naruSitel’a, atym
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padom rozdielnost’ Casovych parametrov. Tento pristup sa uplatni aj kontexte
s ¢innostou areakénym Casom fyzickej ochrany. Definované parametre
bezpecnostnych zon boli implementované do vytvoreného fiktivneho objektu, ktory je
svojim charakterom vnimany ako prvok kritickej infraStrukttry. Pre potreby projektu
bol vytvoreny model objektu jadrovej elektrarne (ukazka Obrazok 1 a2), v ktorom
boli zohl'adnené a implementované pristupy ¢iastocne prezentované
v predchadzajucom texte.

Obr. 11 Penetracné testy navrhnutého systému fyzickej ochrany objektu

Obr. 2 Cinnost’ narusitel’a v chranenom objekte
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Pre kompletizaciu modelu EASI pre jednotlivé bezpecnostné zony a triedy bolo
potrebné vykonat’ simulédcie vtroch rozdielnych oblastiach aurovniach: simulaciu
voblasti ¢innosti fyzickej ochrany, narusSitela, tvorby scenarov c¢innosti fyzickej
ochrany pri naruSeni objektu a podobne.

Zamerom autorov je d’alSie podrobnejSie skumanie technickej a fyzicke;j
ochrany jadrovej elektrarne typu Jaslovské Bohunice, vojenskej zdkladne koali¢nych
sil v zahranic¢i, vojenského letiska — ako Specifického vojenského objektu, dopravného
a logistického centra, a podobne. [4]

4 ZAVER

Vzhl'adom na skuto¢nost’, Ze Specificky modul simulaéného néstroja OTB
OneSAF, ktory by umoziioval overovanie bezpe¢nostného systému aodolnosti
vybraného objektu kritickej infraStruktary, na =zdklade simulacie cCinnosti
jednotlivych entit zatial' neexistuje, prispevok prezentuje prvotny teoreticky vstup
pre jeho vytvorenie. Praktickym vysledkom takéhoto modulu bude spdsobilost’ pre
simuldciu C¢innosti naruSitel'a a ¢innosti fyzickej ochrany objektu, ¢im sa vytvori
ramec pre optimalizaciu pldnovania ¢innosti fyzickej ochrany v kontexte realnych
podmienok v redlne existujucich objektoch.

Novy, Specificky modul a nésledne cely simula¢ny nastroj OTB OneSAF je
vyuziteI'ny pre planovanie ¢innosti ozbrojenych zloziek pri ochrane a obrane
dolezitych objektov kritickej infrastruktiry, ale aj v stvislosti s verifikdciou ¢innosti
fyzickej ochrany v ramci ochrany kritickej infrastruktury a pripravy persondlu pre
tieto ¢innosti. Optimalizéacia bezpecnostného systému by néasledne bola vychodiskom
pre hodnotenie celkovej odolnosti daného prvku a nésledne sektoru kritickej
infraStruktury. Vytvorenie takéhoto modulu poukazuje na nevyhnutnost' urcitej
spoluprace civilného a vojensko-policajného sektoru a prekonania urcitej bipolarity
rieSenia bezpecnostnych otdzok [pozri 5,6]. ZloZitost’ vytvorenia takéhoto modulu si
vyzaduje d'alsi vyskum a vyvoj, ktory vSak bude mat oporu v spoluprici s
Akadémiou ozbrojenych sil generdla Milana Rastislava Stefanika v Liptovskom
Mikulési, s Univerzitou ToméaSa Batu v Zline a Akadémiou Policajného zboru v
Bratislave. Prvym praktickym krokom k realizécii zdmerov je rieSenie spolo¢ného
projektu vedy a vyskumu vroku 2011, so zameranim na budovanie sposobilosti
Simulacného centra Akadémie ozbrojenych sil amodifikdaciu dostupného
simula¢ného ndastroja pre rieSenie komplexnych otazok ochrany vojsk aprvkov
kritickej infrastruktury Statu, ako aj ochrany obyvatel’stva.
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