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POLITIKA BEZPECNOSTI INFORMACII V PODNIKU

Kister Lukasz

ABSTRAKT

Bezpecnost’ informécii v podniku musi byt’ vysledkom holistickej stratégie ochrany
vSetkych procesov spracovania informac¢nych aktiv. Takéto stratégia musi brat’ do
uvahy vSetky doterajSie metody spracovania dat, ako aj tie, ktoré budi dostupné

v najbliz§ej buducnosti.

Tento ¢lanok prezentuje autorsky model vytvorenia komplexného dokumentu, ktory
definuje vSetky elementy bezpecnosti informacii vo firme — Politiky bezpecnosti
informacii.
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ABSTRACT

Information security in the company should be based on the holistic strategy of the
protection of all the processed information assets. Such a strategy must take into
account all the current methods of data processing as well as those that will be
available in the nearest future.

This article present the author's model of the construction of the comprehensive
document defining all the elements of the information security of the company -
Information Security Policy.
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1 AKTUALNY STAV VYSKUMU BEZPECNOSTI INFORMACII V
PODNIKU
1.1 INFORMACNE AKTiVA PODNIKU

V Europskej tnii sa za podnik povazuje ,kazdy subjekt, ktory vykondava
hospodarsku cinnost bez ohladu na jeho pravnu formu. Sem patria najmd samostatne
zarobkovo cinné osoby a rodinné podniky, ktoré vykonavaju remeselnicke alebo iné
cinnosti a partnerstvd alebo zdruzenia, ktoré pravidelne vykonavaju hospodarsku
cinnost.*“ [10].

Informaéné aktiva' su vietky nehmotné zdroje organizacie obsiahnuté
v tradi¢nej dokumentécii, databazach, informa¢nom systéme a v hlavach osob, ktoré
ho tvoria.

Jeden zo vSeobecnych spdsobov ¢lenenia informa¢nych zdrojov v podniku bol
navrhnuty Mariou Romanowskou, ktord vyc¢lenila dve skupiny pri zohl'adneni niZSie
uvedenych charakteristickych vlastnosti: formdlne vlastnicke prdvo amoznost
skutoéného finanéného ocenenia (napr. patenty, licencie, databazy) alebo nemozZnost’
ocenenia (napr. vedomosti, zru¢nosti, kompetencie) [12, s. 28]. Vliteratire sa
stretneme aj s podrobnejSim ¢lenenim informac¢nych aktiv, ktoré rozliSuji niZSie
uvedené prvky: forma, ciel’, zdroj podvodu, vyznam alebo funkcie [11,s.25-27].

Vst€asnosti sa za klPu€ova skupinu nehmotnych aktiv hospodarskych
organizacii povazuje Specificky druh vedomosti, nazyvany anglickym pojmom
,know-how?, ktorym sa oznaduje vedomosti: praktické, utajované, inym nezname,
vyplyvajice zo skisenosti, ktoré maju sluzit’ priamo na ziskanie hospodarskych
vysledkov, anie na vSeobecné poznanie [7, s. 17]. Tento zdroj tvoria vedomosti
formalizované v dokumentoch a databazach, ale aj vhlavach osob, ktoré tvoria
hodnotu.

V pripade predmetu tejto prace sa zdéa opodstatnené, aby sme prijali Clenenie
zdrojov informacii pri zohl'adneni vSeobecného kritéria irovne dostupnosti. Ako
twdi Wiestaw Kotarba, je to najvystiznejSie cClenenie v pripade hospodarskej
¢innosti. Autor uvadza jeho tri stupne:

— neverejné informacie (utajované) — su také, ktoré neboli zverejnené,
a sposob, ktorym je zabezpeceny ich primerany stupent ochrany bol urceny vo
vSeobecne platnych predpisoch, v niektorych pripadoch v internych predpisoch
alebo vyplyva z dvojstrannej ob¢ianskopravnej zmluvy;

— chranené verejné informacie — s také, ktoré s spristupnené, aby bolo
mozné sa s nimi zoznamit’, ale ich vyuzitie na hospodarske tcely je mozné iba
sposobom ana zédsadach urCenych pravom, s to napr.. vyndlezy, uzitkové
vzory, ochranné zndmky, obchodné znaCky, diela podliehajuce autorskému
pravu a pod.;

! Informaéné aktiva — (angl.) Information Assets (Resources).
2 Know how — vediet ako.
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— uplne verejné informacie — dostupné pre verejnost’ (povinne alebo volitel'ne)
vroznej forme, ku ktorym je potrebné priradit’ aj informdacie v minulosti
utajované, pre ktoré z r6znych pri€¢in vyprsalo ochranné obdobie [7, s. 18-21].

1.2 RIADENIE BEZPECNOSTI INFORMACII

Pri analyze pojmov informéacie abezpecnosti, andsledne pri ich syntéze

(kompilacii) méZeme prist’ k nasledujucej definicii:
,Bezpelnost’ informdcii je schopnost’ kreativnej informacnej aktivity subjektu
a znamend urcity objektivny stav zaloZeny na absencii ohrozeni v oblasti vlastnych
informacnych zdrojov subjektivne vnimany jednotlivcami alebo skupinami, ktoré su
ich majitel’mi.

Na tomto zadklade budeme vsulade s definiciou Ladislava Hofreitera
bezpecnost’ informacii chapat, ako ,zachovanie pristupu k potrebnym informacnym
zdrojom pri sucasnom zaruceni ochrany tych vlastnych informacii a zdrojov, u
ktorych si to vyzaduje doleZity zaujem objektu (osoby, statu, podniku ap.)* [3, s. 52].

Vsulade s predchadzajicimi konStaticiami bezpecénost’ informacii je
dynamickou situaciou, ktora smeruje k obmedzeniu pravdepodobnosti vyskytu
ohrozeni v oblasti chranenych informa¢nych zdrojov, ktora zahrna ich vSetky
atributy.

V sucasnosti je prakticka Cinnost’ voblasti bezpecnosti informadcii stale
CastejSie nazyvana pojmom ,riadenie bezpec¢nosti informacii a v takej forme tvori

Andrzej Bialas ho definuyje ako ,jnterdisciplinarnu oblast na styku
informatiky, prava, organizacie a riadenia, ktora sa zaobera definovanim,
dosahovanim a udrziavanim bezpecnosti [2, online].

Pri detailnejSom pohl'ade na subjekt bezpecnosti definovany v slovniku
pojmov pripravenom na Fakulte Specialneho inZinierstva Zilinskej univerzty, za
riadenie bezpecnosti informacii mozeme oznacit: Specificku cielavedomu cinnost
zameranu na odvrdtenie alebo minimalizaciu rizik alebo réozneho druhu ohrozeni
informacnych zdrojov obsahujucu v sebe prvky rizikového, krizového, havarijného a
hodnotoveho manazmentu (9, s. 20].

Preto pri zohl'adneni tradi¢nej definicie riadenia su to: profesionalne aktivity,
zalozené na spolahlivych vedomostiach, odbornych zrucnostiach, overenych
metodach, spravnych a ucinnych sposoboch a technikdch konania, smerujuce
k dosiahnutiu bezpecnosti informacnych zdrojov subjektu.

Pri zohladneni hore uvedenych atributov Tadeusz Kifner za ,bezpecnu
informaciu“ povazuje len taku, ktord ,vdaka svojmu obsahu dokazuje, zZe je
autenticka, integralna, doverna, jej odoslanie je nepopieratelné a bola a je dostupna
len pre osoby na to opravnené* [4, s. 22].

V procese riadenia bezpecnosti informdcii sa mézeme stretnit’ s dodato¢nou,
podrobnou typolégiou bezpecnosti. Podla Tomasa Lovecka v oblasti bezpec¢nosti
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informacii, ktori oznaduje anglickou skratkou INFOSEC®, mézeme vy&lenit niZie
uvedené typy bezpecnosti:

— fyzicka bezpe&nost’ (PHYSEC?) tykajiica sa ohrozeni subaktiv’ nevyhnutnych

pre fungovanie informac¢ného systému;

— potitatova bezpenost (COMPUSEC®)- tykajuca sa fyzickych ohrozeni
subaktiv pocitacovych systémov nevyhnutnych pre spracovavanie informacii;

— osobna bezpetnost’ (PERSEC’) — tykajuca sa ohrozeni informa¢nych aktiv
vyplyvajucich z 'udského faktoru;

— Kkomunika¢na bezpe&nost’ (COMSEC®) — tykajuca sa ohrozeni informa&nych
aktiv pocCas ich spracovavania, uchovavania a prenosu;

— logicka bezpe&nost’ (LOGISEC’) — tykajuca sa ohrozeni fungovania prvkov

nevyhnutnych pre riadenie pristupu k zdrojom informécii [8, s. 12-13].

Na zaver musime suhlasit’ s ndzorom Piotra Baczka, ktory v procese riadenia
bezpecnosti informacii prikazuje zohl'adnit’: ,siroky rozsah oblasti Zivota, ktoré mozu
generovat ohrozenia rozneho druhu a ktoré sa vyznacuju viastnou Specifickostou
a mozu osobitne ovplyviiovat informacné zdroje®, ku ktorym okrem in¢ho zapocitava
oblasti: ,socialnu, eticku, kulturnu, vedecku, hospodarsku, politicku, vojensku, oblast
medzinarodnych vztahov* [1, s. 75-76].

2  POLITIKA BEZPECNOSTI INFORMACII
2.1 POJEM

Politika bezpecnosti informacii je sibor zikonov, pravidiel askusenosti
z praxe, ktoré reguluju sposob riadenia, ochrany a distribucie informac¢nych
zdrojov v ramci organizacie, tykajucich sa celkovo problému ich zabezpecenia, ¢i
uz su spracuvané tradicne alebo vinformac¢nych systémoch [5].

Jej cielom je vytvorit’ a udrzat’ pre organiziciu akceptovatel’na urovei
ochrany spracuvanych informaénych zdrojov pred ohrozenim, a suCasne
dodrziavat’ pravne predpisy tykajlice sa bezpe€nosti informdcii, ktoré obsahuji rézne
doverné data, napr. osobné udaje.

2.2 DOKUMENT POLITIKY BEZPECNOSTI INFORMACII V
PODNIKU

3 Angl. Information Security.

* Angl. Physical Security.

3 Subaktiva — vSetky prvky systému, ktoré slizia na spracovavanie informacii, [8, s. 10].
6 Angl. Computers Security.

7 Angl. Personal Security.

8 Angl. Communications Security.

’ Angl. Logical Security.
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Na zaklade praktickej implementacie celkovych zésad bezpecnosti informacii
v roznych podnikoch autor vypracoval nizSie uvedeny model dokumentu Politiky
bezpecnosti informacii, ktorého ciel'om je systémovy opis prijatého Standardu
ochrany informac¢nych zdrojov.

1. Deklaracia vedenia — je prvy dokument Politiky, povinna sucast’ vSetkych
dokumentov spojenych s procesom riadenia v organizacii. Predstavuje zamery
vrcholového vedenia, ciele a zasady ochrany informa¢nych zdrojov, a taktiez
preukazuje bezprostredné zaangazo vanie do tohto procesu. Hoci to tak nevyzera,
ma fundamentalny vyznam pre spravne prijatie, realizaciu a fungovanie systému
riadenia bezpecnosti.

2. VSeobecné ustanovenia — mali by definovat’ pojmy pouzité v rdmci dokumentu,
uviest’ pravny zaklad i ciel, a stanovit’ pravidla pouzivania.

3. Organizicia riadenia spracovania informacii — mé urCovat’ ulohy v procese
riadenia, rozsah zodpovednosti a opravnenia pomocou prehl'adnej organizacne;j
tabulky.

4. Stratégia zabezpecenia informacnych zdrojov—mala by komplexne
a pristupnym sposobom predstavit’ technické a organizané opatrenia prijaté
organizaciou s cielom zabezpecit integritu, zodpovednost’ a do vernost’
spracovanych informacii. V tejto Casti by sa mali nachadzat’ zdznamy tykajuce sa:

- osobnej bezpecnosti;
- bezpeénostnych zon — kontroly pristupu;
- bezpecnosti tradi¢nej (papierovej) dokumenticie;
- bezpecnosti technického vybavenia;
- pristupu k informa¢nému systému;
- prenosnych pocitacov a prace ,,na dial’ku*;
- datovych nosicov;
- pristupu k verejnej sieti — Internet;
- elektronickej posty;
- antivirusovej ochrany;
- kryptografického zabezpecenia;
- zalomych ko pii;
- vyradenia technického vybavenia a datovych nosicov;
- bezpeénostnych auditov;
- Skoleni;
ako aj

pristupu osob ,,zvonku“ k osobnym udajom.

5. Audit a aktualizicia dokumentacie — tito Cast’ prezentuje realizaciu aktivit,
ktorymi sa predchédza porusovaniu pravidiel prispdsobenia systémov bezpecnosti
aktualnej Grovni ohrozenia.

6. Zaverecné ustanovenia
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3 POTREBA VYSKUMU BEZPECNOSTI INFORMACII

Informacnd bezpecnost’ podnikania sa ako predmet vyskumu nachddza v okruhu
zauyjmu roznych vedeckych disciplin a ich predstavitelov. Mézeme ich rozdelit’ na tri
skupiny podla ciel'ov, metodologie, oblasti vyskumu a vysledkov. Musime tu uviest’
také discipliny ako pravna veda, socioldgia, technické vedy, ekonomické vedy,
manazment, informatika, kriminalistika, politické vedy, ale aj policajné vedy,
vojenska veda, ba dokonca i filozofia ¢i telovychova.

Uvedené discipliny ale neberu do tivahy Siroké spektrum faktorov, ktoré moézu
vytvarat’ rézne druhy ohrozeni, a ktoré maji svoje vlastné Specifika, ¢im modzu
synergicky vplyvat' na informacné zdroje, ked’ze sa sustred’uju len na vlastna oblast’
vyskumu. To bolo vlastne podstatou vzniku sekuritoldogie, vedy o bezpecnosti
Cloveka aspoloCenskych utvarov. Vo svojom zamerani berie do uvahy ro6znorodé
faktory — objektivne i subjektivne, sociopsychologické i kultarne, politické i pravne,
biologické i technické, makro- aj mikroekonomické, ktoré podmienuji ohrozenia [3,
6,13].

INFORMACNA BEZPECNOST PODNIKU
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Obr. 5 Vedeckd podpora informacnej bezpecnosti podniku
Zdroj: vlastné vypracovanie

Sucasny stav bezpe€nosti, ahlavne informac¢nej bezpecnosti podniku
jednoznaé¢ne potvrdzuje potrebu holistického pohl’adu a zkej spoluprace
expertov i vedeckej obce vtejto oblasti. To je vlastne aj ulohou autora tohto
¢lanku.
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CRISIS SITUATIONS SOLUTION IN
SPECIFIC ENVIRONMENT

The 17" International Scientific Conference
30™ — 31 May 2012

We would like to inform you that the Faculty of Special Engineering of the University
of Zilina organizes an international scientific conference called Crisis Situations Solution
in Specific Environment.

The goal of the conference is to exchange the latest findings and practical experience of
crisis management, persons and property protection and the tasks of human factors in crises
situations.

Conference sections:

Section No.1: General Principles of Crisis Manage ment

Section No.2: Security Management — People and Property Protection
Section No.3: Solution of Risks and Crises in Economic Environment
Section No.4: Human Factor in Crisis Management

Section No.5: Fire Protection and Rescue Services

Section No.6: Transport in Crisis Situations

For further information please visit our web page http://fsi.uniza.sk/kkm/ or contact
our secretary of the conference on e-mail: crisis@fsiuniza.sk or by phone:
+421 41 513 67 48.

We are looking forward to meet you in Zilina

Faculty of Special Engineering, University of Zilina,
Ul 1.mdja 32,
010 26 Zilina,

Slovak republic
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