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ABSTRAKT

Vytvofeni systémového prostiedi pro integraci informacni podpory umozni efektivni
propojeni stavajicich systémi krizového Fizeni v resortu MD CR a dal§ich relevantnich
systémil, které jiz poskytuji nebo mohou poskytnout informacni podporu pro systém
krizového fizeni v resortu MD CR. Tento komplexni a efektivné vyuzZitelny systém
umozni ziskavani informaci z wvelkého mnozZstvi datovych zdroji rizného staii,
velikosti, vyuzitelnosti a zpisobu zabezpeceni. ZlepSenim dostupnosti informacni
zakladny ulozen¢ v informacnich systémech krizového fizeni tak dojde ke zkvalitnéni
rozhodovacich procest probihajicich pfi feSeni krizovych situaci.
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ABSTRACT

Creating system environment for integration of informatic support will enable to
connect existing systems for crisis management in the Ministry of Transport of Czech
Republic and other relevant systems, which have already provided or can provide
information support system for crisis management in the Ministry of Transport of
Czech Republic. This comprehensive and effectively usable system will allow the
gathering of information from large quantities of data sources of different age, size,
usability and security of the way. By improving the availability of information base
stored in information systems for crisis management the decision-making processes
taking place in crisis management will be improved.
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UVOD

Navrh systémového prostiedi umozni efektivni propojeni stavajicich agend
krizového Fizeni vresortu MD CR a dal3ich relevantnich systémd, které jiz poskytuji
nebo mohou poskytnout informa¢ni podporu pro systém krizoveho tizeni v resortu
MD CR ive vazbé na aktualni pozadavky ochrany kritické infrastruktury [5].
Systémova integrace s vyuzitim modernich komunika¢nich prostiedki a technologii
ptispéje k ucelnému, G¢innému a efektivnimu vyuZiti stadvajicich a ziskdvani novych
informaci pro podporu krizoveého fizeni vefejné spravy. To umozni efektivnéji
identifikovat a snizovat rizika [1], [4] a lépe feSit vzniklé mimotaddné udalosti
anasledné krizové situace aodstraiiovat jejich disledky, coZz povede ke sniZovani
ztréat.

Integraci informac¢nich systém chépeme vytvofeni takového rozhrani,
zptistuptiyjicitho data existujicich systémi, aby uZzivatel ziskal dojem, Ze pracuje
s jedinym informacnim systémem. UZivateli je potom poskytovan homogenni pohled
na data, kterd fyzicky pochazeji z heterogennich datovych zdroji. Data z rlznych
informacnich systému se navic mohou vhodné doplnovat, aby poskytla komplexnéjsi
pohled na danou problematiku. Kromé integrace dat informaci je mozné integrovat
i sluzby a aplikace a tim k nim vytvofit unifikovany ptistupovy bod. Touto cestou lze
propojit existujici IT sluzby a aplikace, a to itakové, které jsou provozovany na
ruznych platforméch.

Historicky se integracni systémy nejcastéji implementovaly na urovni datového
skladu. Data jsou vyzvednuta z primérnich zdrojli, transformovana do jednotného
schématu a uloZena. V dobé dotazu jsou uloZena na jednom misté, vysledek dotazu
miZe byt tedy ziskdn velice rychle. Problémem je moZné zastaralost dat, pokud se
zdrojova data zméni, je nutné nad nimi provést novy dotaz a transformaci na jednotné
schéma.

Lze zvolit 1 odlisSny pfistup, kdy integrani systém poskytuje jednotné
dotazovaci rozhrani a dotaz transformuje na specializované dotazy na externi databaze.
Tento ptistup lze nazvat ,0dpovéd na dotaz zaloZzeny na pohledech (view)", protoze
kazdy z datovych zdroji funguje jako databazovy pohled nad zprostfedkovanym
datovym schématem. Zde jsou mozné dv¢ varianty:

e Integrace dat metodou ,Local as View“. Globalni datové¢ schéma je
specifikovano nezavisle na zdrojich dat. Kazdy datovy zdroj je definovan
jako datovy pohled na globalni schéma.

e Integrace dat metodou ,,Global as View*. Kazd4 relace globalniho
schématu je vyjaddiena jako datovy pohled na zdroje dat, takze jeho
vyznam je specifikovan pojmy datovych zdroju.

1 INFORMACNI SYSTEM KIS JAKO ZAKLADNI VYCHODISKO
NAVRHU SYSTEMOVE INTEGRACE

Informacni systém KIS (IS KIS) je systém pro podporu krizového fizeni.
Podporuje tvorbu a spravu krizovych planti a plant krizové ptipravenosti. Mezi funkce
tohoto systému patfi:

e Automatické generovani krizovych plant ve formatu MS Word.
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Casova analyza jednotlivych ukolt a jejich vazeb zaloZenych na CPM.
Zpracovani geografickych informaci podle standardu ESRI Shapefile,
véetné importu/exportu dat a geografickych podkladi.

Kryptografické funkce pro vzdalenou datovou komunikaci mezi
jednotlivymi uzivateli systému (Sifrovani a podpis dat).

1.1 PREDMET A VYUZITI INFORMACNIHO SYSTEMU KIS

Informacéni systém KIS [8] v rdmci resortu dopravy umoziuje udrzbu dat
a vytvofeni ,Krizového planu Ministerstva dopravy". Data, ktera systém KIS udrzuje,
ajsou vyuzivana pro generovani krizového pléanu, jsou nasledujici:

Kontakty - adresar organizaci a personalni adresar.

Prostory - budovy a aredly, sklady a pracoviste.

Rizika - mista, pfi¢iny a disledky mimotadnych udélosti.

Zdroje - zdroje sil, vécnych prostiedki a sluzeb.

Katalogy - obrazky, vécné prostredky, sluzby, smlouvy, opatieni pro
Nérodni systém reakce na krize.

Geograficka data - podkladové vrstvy a mapové zakresy.

Informacni systém KIS z téchto dat generuje zdkladni, operativni a pomocnou
¢ast krizoveho planu (diive Cast zdkladni, hlavni ptilohove ¢asti a doplitkové prilohoveé

casti).

Zakladni ¢ast krizového planu obsahuje:

Charakteristiku zpracovatele Krizového planu.

Vymezeni pisobnosti, odpovédnosti a kol spravnich uradi.
Ptehled rizik.

Souvisejici dokumenty.

Zavére€na ustano veni

Operativni (hlavni ptilohova) ¢ast krizového planu obsahuje:

Plan akceschopnosti.
Ptehled katalogovych listl krizo vych opatieni.
Ptehled sil a prostredki.

V pomocné (doplitkové prilohové €asti) je obsazen:

Plén nezbytnych dodavek.

Dil¢i plén obrany.

Nérodni systém reakce na krize.

Typovy plan Ministerstva dopravy.

Typové plany ostatnich ustfednich organti statni spravy se soucinnosti MD.
Typové plany ostatnich ustfednich organi statni spravy bez soucinnosti
MD.

Pandemicky plan MD.

Povodiiovy plan MD.

Plan pozZarni ochrany.

Metodika zpusobu piijimani regulanich opatieni v dopravé za krizovych
stavil.

Postup pfi realizaci pozadavkil na vécné zdroje.
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e Metodiky prace jednotlivych pracownich skupin.

e Priehled katalogo vych listii krizovych opatieni s prilohami.

e Regulacni opatieni.

e Mapy a plany budovy.

e Pléan spojeni.

V jedné databézi IS KIS je moZné udrZzovat samostatné data vice subjektl —

v terminologii IS KIS tzv. ,UzI4". Kromé& hlavniho uzlu jsou v databazi IS KIS
udrzovana data dalSich uzll reprezentujici subjekty, ze systémového pojeti,
podstatného okoli pro oblast krizového tizeni.

2  NAVRH MODELU SYSTEMOVE INTEGRACE A JEJI PRINOSY

Na zéklad¢ stavajicich analyz se predpokladd, Ze navrhovany systém bude feSen
jako kombinace datového skladu a ptistupu k datim metodou virtualnich pohledi
,Local as View". Byl vytvoien nésledujici model navrhovaného systému (viz. obr.
¢.1):

Obr. ¢. 1: Navrh modelu systéemu integrace

WIWW Vystupni rozhrani — Trans formaéni jadro - Vstupni rozhrani xml
«flow» eflows —C
web service xls
/I\ sql
[ C
I
«flows xhtml

Datovy sklad

Metodika fteSeni je navrzena podle vlastni owefené metodiky prijemce
a spolupfijemctl, vytvoiené a urené pro feSeni projektli v ramci programl vyzkumu
avyvoje. Tato metodika byla vytvofena na zakladé uznavanych mezinarodnich
standardi, ¢eskych norem a na zékladé zkuSenosti s diive feSenymi projekty vyzkumu
a vyvoje.

Metodika vychazi ze standardu CSN ISO/IEC 15288 - Procesy Zivotniho cyklu
systému [3] a ze standardu CSN ISO/IEC 12207 — Procesy v Zivotnim cyklu softwaru
[2].

Pro znazornovani modelt byl zvolen standardizovany jazyk pro analyzu a navrh
objektové orientovanych systémli oznaCovany jako UML (Unified Modeling

Language) [6].
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Jak z UML diagramu vyplyva, navrhovany model se skladd z nasledujicich
Casti:

o Transformacni jadro. Obsahuje pravidla pro transformaci mezi externimi
daty a vystupnim schématem. Zaroven rozhoduje, kterd externi data se
poskytuji jako virtualni pohled a ktera se ukladaji do datového skladu.
Pravidla jsou déna konfiguracnim nastavenim.

e Datovy sklad. Databaze, do které se ukladaji data z externich zdrojt, které
neni mozné, nebo praktické poskytovat jako virtualni pohled na zivé data.

o Vstupni rozhrani. Zde jsou implementovana rozhrani pro piistup
k externim datim. Na diagramu je zobrazeno rozhrani pro datové formaty
XML, a XLS, ptistup k SQL databazi a cteni dat z webovych stranek
XHTML.

o Vystupni rozhrani. Modul pro poskytovani integrovanych dat.
Implementuje rozhrani pro komunikaci s uZivatelem prostfednictvim
webovych stranek arozhrani webové sluzby pro komunikaci s jinymi
systémy.

Ptinosem realizace modelu je navrh:

e architektury systémového prostfedi pro sjednoceni vystupii zapojenych
systémn,

e rozhrani pro ziskavani dat ze zapojenych systémi,

e metodiky pro budouci zapojeni dalSich pozadovanych systémii,

e metodiky implementace navrzené¢ho systémového prostiedi do praxe,
ktera bude zahrnovat organiza¢ni, technickd a technologick4 doporuceni,

e doporuceni k zapojeni dalSich systémt pro zvySeni dostupnosti
a komplexnosti pozadovanych informaci, vCetné¢ informacnich vazeb,
kterd umozni efektivni pldnovani, organizovani a kontrolu v této oblasti ze
strany vefejné spravy.

Navrhované nastroje, prostfedky a moznosti systémoveého prostiedi byly pilotné
ovéieny abyl nawrzen postup pro uplnou implementaci, vcetné metodickych,
organizacnich a technickych pokynt.

To v konecném disledku realizace povede k rychlejSimu, piehlednéjSimu
a efektivnéjSimu vyuzivani stavajicich nastrojui v oblasti krizového fizeni.

Potfebu systémové integrace informacni podpory lze dokumentovat na
problematice ochrany kritické infrastruktury [4], [7]. Z analyz struktury systému
krizoveho a havarijniho pldnovani vyplyva, ze na podnikohospodaiské subjekty
(subjekty kritické infrastruktury) je jiz nyni v systému krizového fizeni CR kladeno
tolik pozadavkil, Zze pokryji ipozadavky na ochranu prvki kritické infrastruktury
k zabezpeceni jeji funkCnosti, nepietrzitosti a celistvosti. To co chybi, je systémova
integrace uvedenych pozadavkli a souvisejici dokumentace s jejich informac¢nim
zabezpecenim, ktera bude zahrnovat i propojeni pozadavkl systému krizového fizeni
CR se zajmy podnikohospodaiskych subjekti z hlediska feseni jejich podnikatelskych
rizik. Pfitom je nezbytné vychazet jak ze zavazné ,Krizové legislativy®, tak
zobecnych, ale ovéfenych metod, postupii a néastroji feseni problematiky zvySovani
odolnosti (snizovani zranitelnosti) podnikohospodéiskych subjektti (subjektt a prvka
kritické infrastruktury), na kterych zavisi i wvwécna ochrana kritické dopravni
infrastruktury, jejiz nefunkénost by meéla zavazny dopad na bezpeCnost statu,
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ekonomiku, vykon vefejné spravy a zabezpeCeni zdkladnich Zivotnich potieb
obyvatelstva.

ZAVER

Z hlediska ucinnosti a efektivity zabezpeCovani informacni podpory krizového
managementu v Sirokém spektru vyuziti je nutny komplexni, systémovy a u¢inny
systém pro ziskavani informaci z velkého mnoZstvi stdvajicich datovych zdroja
ruzného stari, velikosti, vyuzitelnosti a zpisobu zabezpeceni tak, aby se v systémové
integraci ucelné¢ zhodnotil soucasny stav informacni podpory pro nové pozadavky
vyplyvajici z rozvoje krizového fizeni, vCetné¢ aktudlnich pozadavkl na ochranu
kritické infrastruktury. Navrh takového systému byl predmétem 1 projekta vyzkumu
avyvoje. Jde o projekty ,,Vytvofeni systémového prostiedi pro integraci informacni
podpory krizového fizeni resortu Ministerstva dopravy CR — CG941-022-030%
a,,Navrh syst¢ému informacni podpory ochrany kritické dopravni infrastruktury pro
potieby feseni typovych plani krizového fizeni vefejné spravy — CG941-055-030
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