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ABSTRAKT

Autor sa zamysl'a nad sucasnym stavom posudzovania prielomovej odolnosti
mechanickych zdbrannych prostriedkov a ur€enim ich bezpec¢nostnych tried. Sucasne
popisuje problémy, s ktorymi sa kolektiv rieSitel'ov stretava pri ziskavani potrebnych
parametrov jednotlivych mechanickych zdbrannych prostriedkov ako podkladovych
materialov pri navrhu Modelu stustavy optimalizicie integrované¢ho bezpecnostného
systému ochrany typovych objektovrealizovany za pomoci expertného systému
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ABSTRACT

The author is dealing with actual state in assessment of mechanical barrier
equipments breaking ruggedness and specifying their security classes. He also
describes the problems that the research team meets during obtaining needful
parameters of individul mechanical barrier equipments that serve as base materials for
proposal of the Model of optimization system of integrated security system for type
objects protection realized with help of expert system.
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UVOD

Ochrana os0b a majetku patri medzi zakladné potreby kazdé¢ho ¢loveka alebo
skupiny 'udi. Najméi, ked’ si uvedomime pomerne Specificky rieSeny bezpecnostny
syst¢m ochrany. Tento systém predstavuje efektivne spojenie mechanickych
zabrannych  prostriedkov, poplachovych systémov, organizanych opatreni
a v neposlednej miere 1 fyzickej ochrany.

Mechanické zdbranné systémy maju nezastupitelné miesto v integrovanom
bezpecnostnom systéme. Su charakterizované mechanickymi bariérami, ktoré svojimi
vlastnostami stazuju, alebo =zabranuji protipravnemu pristupu potencidlnemu
uto¢nikovi do chraneného objektu. Ztohto pohladu je zrejmé, ze aspon v kategorii
mechanickych zadbrannych prostriedkov by mali byt zjednotené bezpecnostné triedy,
ktoré by celkom jasne stanovili prielomovi odolnost’ jednotlivych prvkov.

1  SUCASNY STAV POSUDZOVANIA BEZPECNOSTNYCH TRIED

Z pohl'adu vseobecného, bariéru tvori napriklad ohrada, oplotenie, zatarasa
apodobne. Mechanicki bariéru moézeme charakterizovat’ zpohladu danej
problematiky ako hranicu medzi vol'ne pristupnym priestorom a priestorom, ktory je
chraneny. Z hl'adiska bezpecnostnej ulohy mechanickych bariér je dblezitd ich
charakteristicka prielomova odolnost’.

Na zéklade tychto poznatkov je moZzné konStatovat, Ze mechanické zabranné
systémy tvoria v integrovanom bezpecnostnom systéme doleziti a nezastupitelnu
ulohu v podobe vytvorit’ prekdZku, ktora zabrani uto¢nikovi prenikniat’ do priestoru
chraneného zaujmu. Charakteristickym znakom takejto mechanickej zabrany je jej
bezpeénostna uroveri, ktora je reprezentovana pasivhou bezpecnost’ou, t.].
prielomovou odolnost’ ou.

Termin prielomova odolnost’ vyjadruje stupet pasivnej bezpecnosti
mechanickych zabrannych prostriedkov, ktora ovplyviiuje najmi mechanicka pevnost’
a odolnost’ pouzitych materidlov [1].

Kvalitu odolnosti konkrétnej prekédzky hodnotime =z hladiska casového
intervalu, ktory utoCnik potrebuje na jej prekonanie [2]. Uvedené tvrdenie
vyjadrujeme matematickym vzt'ahom :

At =¢,—t, [min] (1.1)
At — je ¢asovy interval na prekonanie odporu prekazky vyjadreny v minatach
t; - pociato¢ny €as Utoku na prekazku
t, — cas kone¢ného prekonania mechanickej zabrany - prekazky

Okrem c¢asového intervalu pri kategorizacii bezpecnostnych tried mechanickych
zabrannych systémov musime brat’ do uvahy vsuCasnej dobe aj druh pouZitého
ndradia, ktorym Uto¢nik posobi na konkrétnu zabranu, jeho intenzitu, skusenosti a
podobne. Uvedené udaje poskytuju Slovenské technické normy , ktoré s v stcasnej
dobe v tejto problematike identické s eurd pskymi normami STN EN (tab. 1.1).

Udaje uvedené v tychto normach, napr. koeficient pouzitého naradia, priemerna
priclomova odolnost apod., st uvedené pre konkrétne mechanické zabranné
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prostriedky a zohl'adnené pri vypoctoch bezpecnostnej triedy, askutocného Casu
vlamania T,,.

Pri otvorovych vyplniach, ich jednotlivych komponentov a doplnkovych
bezpecnostnych zariadeni je doba minimalnej prielomovej odolnosti uvedend pri
klasifikéacii bezpecnostnej triedy v prislusnej technickej norme. Ide o Cisty sktSobny
Cas, ktory je potrebné 2 — 3 krat naviSit, aby sme dostali realny — skutocny ¢as T,
v ktorom Case je mozné konkrétnu otvorova vyplil prekonat’ [3].

Ako priklad mozeme uviest’ poziadavky tried odolnosti pocas ru¢nych pokusov

o vlamanie cez vyplne a zasklenia podla STN P EN 1627 v jednotlivych Siestich
triedach odolnosti, ktoré hodnoty st uvedené v tabul'ke ¢. 1.2.

Pri éschovnych objektoch sa skutocny €as vlamania T, uréuje vypoctom,

pricom je potrebné charakterizovat’ jednotlivy typ uschovného objektu, jeho zaradenie

do bezpecnostnej triedy ( 0 + XII1I bezpecnostnych tried podla STN EN 1143-1),

klasifikaciu pouZzitého naradia, zohl'adnenie koeficientu jeho prielomovej odolnosti

a koeficientu skiuSkového Casu [2].

Tabulka 1.1 Technické predpisy pre mechanicke zabranné prostriedky

Mechanicky zabranny prostriedok Cislo normy
Bezpecnostné tischovne objekty, uzamykatel'né STN EN 1143-1
kovové skrine
Mreze, bezpe€nostné dvere, okna STNP EN 1627 - 1630
Cylindrické vloZzky STN EN 1303
Bezpecnostné folie STN EN 356

Tvl=l(VR—BV ):Cllx(Z +3) [ v min; RU; RU/min] (1.2)
Kde:
T, - skuto¢ny Cas prielomovej odolnosti
Vx — hodnota prielomovej odolnosti ischovného objektu, ¢iselna hodnota vyjadrena
v odporovych jednotkach (RU) vypocitana pre kazda skusku

Tabulka 1.2 Triedy odolnosti otvorovych vyplni podla STN P EN 1627

Cas odolnosti Najvicsi celkovy
Trieda odolnosti Sada naradia Min. cas skusky
Min.

1 Bez ruéného pokusu o vidmanie

2 A2 3 15
3 A3 5 20
4 A4 10 30
5 AS 15 40
6 A6 20 50
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BV — zékladné ocenenie prislusného nastroja, ¢iselna hodnota vyjadrena v odporovych
jednotkach pridelend ur¢itému naradiu

C, — koeficient prielomovej odolnosti ischovného objektu

(2 - 3) — koeficient naviSenia skuskového casu

RU - odporova jednotka , odolnost’ proti vlamaniu, ktora vyplyva z jedno minutového
pouzitia naradia s hodnotou koeficientu naradia rowvnej 1 aso zdkladnym ocenenim
rovnym 0.

Na zdaklade stanovenia skuto¢ného Casu vlamania potom mozeme stanovit
riziko ohrozenia objektu ( tzv. koeficient rizikovosti ) — R [2].

Tvl
R=-""21 (1.3)

z
R - riziko ohrozenia objektu
t, — Cas zasahu zasahovej jednotky

Z uvedeného je zrejmé, ze ¢im bude koeficient rizika R vacsi, tym skutocné
ohrozenie chranené¢ho zduymu bude menSie. Z toho vyplyva, Ze stupet zabezpecenia je
treba hl'adat’ v silade so zdujmami chraneného zéujmu, priCom je potrebné brat’ do
uvahy aj l'udsky faktor, ktory nie je zanedbateIny a ovplyviiuje riziko ohrozenia
objektu. Casova dizka vykonania zékroku zasahovou jednotkou je individudlna a je
zavisla od viacerych faktorov (napr. prekonanie vzdialenosti ku chranenému objektu,
urovenn pripravenosti ¢lenov zasahovej jednotky aich vybavenie, poveternostné
podmienky a pod.). Zo §tatistik bezpe¢nostnych sluZieb a policie je tato Sasova dizka
v rozmedzi 2 + 20 minut.

Napriklad pri za@amkovych systémoch alebo cylindrickych vioZkdch sa vychadza
7o Zakona &.215/2004 Z.z. a patri¢nych vyhlasok NBU SR. Rozdelenie je do Styroch
resp. piatich bezpecnostnych tried, ked’ najnizsiu triedu oznacujeme ako nulovii - bez
zabezpecenia.

Je potrebné povedat, Ze pri tretom aStvrtom stupni bezpeCnostnej triedy je
potrebné cylindrické vlozky opatrit bezpecnostnym kovanim aStitmi. Uvedena
pyramida bezpecnosti je aplikovana aj pre ochranu objektov jednotlivych stuptiov
utajenia podl'a Narodného bezpecnostného uradu vzmysle Zakona €. 215/2004 Z. z.
o utajovanych skuto¢nostiach v zneni neskorSich predpisov. Tento zidkon podla
dolezitosti rozliSuje utajované skutoc¢nosti vrozmedzi vyhradené az prisne tajné.
Certifikacia je vykondvand v sulade s vyhlaSkami Néarodného bezpecnostného tradu
Slovenskej republiky [5], [6].

Tabulka 1.3 Pyramida bezpecnosti podla STN P ENV 1627

. Lo ) o . . Stupen utajenia
Bezpecnostna trieda | Farebné roziSenie| Stupen ochrany ,
podla NBU
4 Cervena Vel'mi vysoka Prisne tajné
Modra Vysoka Tajné
Zelena Dostato¢na Do verné
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1 Siva Zakladna Vyhradené

PYRAMIDA BEZPECNOSTI
VELMI VYSOKA OCHRANA

DOSTATOCNA OCHRANA

\  OCHRANA

Obr.1.1 Oznacenie cylindrickych viozZiek podla pyramidy bezpecnosti

2  NAVRH ZJEDNOTENIA BEZPECNOSTNYCH TRIED

Z predchadzajuceho je teda zrejmé, ze rozne mechanické zabranné prostriedky
maju rézny pocet bezpe€nostnych tried. Stihlasim s nazorom, ze bezpecnostna trieda
by mala predstavovat’ isty casovy interval, potrebny na prekonanie konkrétneho
mechanického zabranného prostriedku. Ale bez ohl’adu na pouzity druh ndradia, ktory
bude pouzity na prekonanie daného mechanického zabranného prostriedku. Ide teda
o0 moznost’ maximdlneho zabezpecenia, znizenia rizika z hl'adiska pevnosti materialu.
Bezpecnostna trieda mechanického zabranného prostriedku by mala zabezpecit urcith
prielomovi odolnost’.

Podl'a naSho ndzoru by mali byt rovnaké pocty bezpecnostnych tried pri
véetkych druhoch mechanickych zabrannych prostriedkoch, tak aby spiiali rovnaka
dobu prielomovej odolnosti. Pre¢o mame vsucasnej dobe 11 bezpec¢nostnych tried
skritovych trezorov, 14 bezpec¢nostnych tried komorovych trezorov atrezorovych
dvier, ale iba Sest’ tried z hl'adiska otvorovych vyplni, a v podstate pat’ bezpecnostnych
tried zamkovych systémov a cylindrickych vloZiek.

Bolo by owela  jednoduchSie navrhovanie mechanickych zabrannych
prostriedkov a suCasne by nedochéadzalo k tomu, Ze celé systémy by boli neefektivne
anevyvazené. Odstranili by sa tak slabé ¢lanky celého systému. V procesu navrhu by
boli triedy adekvatne stuptiom utajenia podl’a NBU, tomu by musela zodpovedat’ aj
prielomova odolnost’ za vSetkych podmienok.

Tento spdsob by zjednotil navrh mechanickych zabrannych prostriedkov,
zjednotil by poziadavky na konkrétne prostriedky zhladiska materidlového,
pevnostnych a ostatnych charakteristik.

Je vS8ak mozné, Zze by bolo vhodné podrobnejsie rozdelenie stupiiov utajenia
podl'a sféry zaujmu a zodpovednosti za ochranu Statneho tajomstva a tomu by bolo
naopak podriadené zvySenie po¢tu bezpe€nostnych tried. Tomu by bolo v§ak potrebné
prispdsobit’ legislativu, pripadne ujasnit’” poziadavky na jednotlivé stupne utajenia.
Rozhodnutie, ktorym smerom sa bezpeCnostny manazment vyda, zavisi na zhode
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vSetkych zainteresovanych prvkov, nech uz v oblasti teoretickej, legislativnej tak aj
prakticke;.

Samozrejme, ze tento sposob zjednotenia bezpeCnostnych tried modze
prechddzat pomerne dlhym procesom vyvoja, ale zrejme je potrebny aj za
predpokladu mierneho predimenzovani jednotlivych prostriedkov. Do istej miery
bude tato cast’ ovplyvnend aj finan¢nymi prostriedkami, predovSetkym na vyvoj
a skuSobnictvo.

3 MODELOVANIE

Inym spoésobom rieSenia problematiky prielomovej odolnosti pri jednotlivych
prvkoch chranené¢ho objektu je modelovanie. Na katedre bezpecnostného manazmentu
Fakulty $pecialneho inZinierstva Zilinskej univerzity v Ziline bol navrhnuty projekt
VEGA, ktory bol schvédleny pod ¢islom 1/0981/11 s ndzvom ,, Model optimalizdcie
integrovaného bezpecnostného systému ochrany typovych objektov realizovany za
pomoci expertného systému®. Na realizicii tohto projektu sa podiela aj Fakulta
riadenia a informatiky Zilinskej univerzity.

V sucasnej dobe sme Vv prvej etape spracovania a uz sa ukazuji prvé problémy
so zjednotenim bezpecnostnych tried napriklad z hl'adiska pevnosti materialu, hrubky
prvku ajeho postavenim z hl'adiska stavebnej alebo bezpecnostnej konStrukcie. Pri
kolektive rieSitelov boli urcené skupiny Studentov, ktoré sa venovali zberu informécii
ordznych prvkoch vsystéme ochrannych zén chrdneného objektu. ISlo teda
0 obvodovu , plast’ovii, priestorovii a vneposlednom rade aj predmetovii ochranu.
Napriklad skupina pre rieSenie plaStovej ochrany sa zaoberala prielomovou
odolnostou vonkajsich stien, stavebnych otvorov ( dvere, oknd), ale aj moznostou
ochrany tychto otvorov réznymi mechanickymi zabrannymi prostriedkami, ktorymi st
napriklad mreze, bezpecnostné ainé fdlie, rolety atd. Bola spracovanid databaza
parametrov jednotlivych mechanickych zabrannych prostriedkov.

Niektori Studenti zasa rieSili pouZzitie roznych druhov naradia na rozruSenie
stavebnych prvkov, pripadne na napadnutie chraneného objektu z hl'adiska
prielomovej odolnosti. Na zaklade toho bola spracované databdza pouzitého néaradia.

Boli stanovené zdkladné parametre jednotlivych prekazok, ktoré by mohli
ovplyvnit' prielomovi odolnost. Za ich zdklade budli stanovené trasy pristupu
pachatel'a k chranenému objektu pripadne chranenému zaujymu a bude optimalizovana
trasa pristupu na sieti. Pri modelovani bude vyuzity Dijkstrov algoritmus, ktory je
jednym zo zdkladnych algoritmov tedrie grafov. Jeho priméarnym vyuzitim je hl'adanie
najkratSej cesty v hranovo - ohodnotenom grafe G = (V, H, c). Tento graf pozostava z
mnoziny vrcholov V, mnoZiny orientovanych hran H a funkcie ¢, ktord zobrazuje
mnozinu hrdn do mnoziny reédlnych ¢isel.

Vzhl'adom na to, Ze sme zatial na pociatku riesenia vyvstali problémy so
ziskanim zakladnych parametrov najmd pri prostriedkoch predmetovej ochrany
( skrinové trezory, trezorové dvere, bezpecnostné skrine atd’. ), ktorymi st hrubka
stien vonkajSieho a vnutorn¢ho plaSta, vratane konkrétneho materidlu, pripadne aj
vyplit medzi tymito plastami.
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ZAVER

Dufame, Ze tieto ndzory priniesli moznosti pre otvorenie Sirokej odbornej
diskusie na tému zjednotenie bezpecnostnych tried a ndvrh mechanickych zébrannych
prostriedkov. Priklaname sa k zakladnému rozdeleni na pdr’ bezpecnostnych tried,
ktoré¢ vsucasnej dobe koreSponduji so zdkladnymi stupfiami utajenia podla
Nérodného bezpecnostného uradu Slovenskej republiky.

Na zdklade stanovenia danych bezpe€nostnych tried by mohla byt potrebna
metodika prenesend do vyuc¢by predmetu Mechanické zdbranné prostriedky na Fakulte
$pecialneho inZinierstva Zilinskej univerzity v Ziline a absolventi $tudijného odboru
Ochrana os0b a majetku by toto prenasali do praxe. Samozrejme je aj nutnost
akceptovania danej metodiky v projektovych, vyrobnych i1skuSobnych firmach tak,
aby doslo k zosuladeniu jednotlivych postupov.

Obdobne je mozné prispdsobit aj moznosti zjednotenia elektrickych
zabezpeCovacich systémov [4] azjednotit tak fakticky postup pri pouZivani
bezpecnostnych tried vrameci ochrany majetku vintegrovanom bezpecnostnom
systéme.

Ur¢itym spdsobom rieSenia by mohlo byt vyrieSenie projektu VEGA
zainteresovanymi fakultami Zilinskej univerzity v Ziline. Dufajme, e dojde
k zosuladeniu  jednotlivych  bezpeCnostnych tried v prospech zjednoduSenia
projektovania mechanickych zabrannych systémov, ale aj ostatnych systémov v ramci
integrované ho bezpecnostné¢ ho systému.
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