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ABSTRAKT

Zrutenie infraStruktury Statu moze ohrozit' samotni vyrobu potravin, vykurovanie,
priemyselni vyrobu a v podstate narusit’ a rozvratit' chod celej spolo¢nosti. Kolaps
ktoréhokol'vek Statu mdZze mat za nasledok zlyhanie infraStruktir vregionalnom
rozsahu, resp. aj vSirSom geografickom priestore, ktory je navzdjom prepojeny
roznymi sietami.NaruSenie kIiCovych objektov infrastruktiry z dovodu teroristického
utoku, pripadne inych dovodov, ako napr. velkej prirodnej alebo technologickej
katastrofy na uzemi Statu by znamenalo vzdy velké straty na Zivotoch a majetku,
moralne §kody alebo by viedli k dezorganizécii spolo¢nosti ako celku.

KrPuacové slova:
Bezpecnost,, kriticka infrastruktura, terorizmus, ochrana, obrana.

ABSTRACT

Collapse of the state infrastructure may endanger very production of foodstuffs,
heating, industrial production, and it may substantially infract and subvert functioning
of the whole society. The collapse of any country may result in infrastructures failure
within a regional scale, respectively also in a broader geographical area, that is
mutually interconnected by various networks.

Disruption of key infrastructure facilities due to a terrorist attack or other reasons, such
as for example major natural or technological disasters in the country territory, would
always involve great losses of life and property, moral damages, or it would lead to
disorganization of the society as a whole.
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UVOD

Vyvoj celosvetovej bezpecnostnej situdcie, zmena charakteru hrozieb a rizik
vyvolali potrebu zabezpecit’ efektivnu ochranu a obranu infrastruktary.

Po ttokoch medzinarodného terorizmu v USA, v Spanielsku a vo Velkej Britanii,
potreba ochrany a obrany infraStruktury na ndrodnej a medzinarodnej Urovni vyrazne
narastla.

Preto jednotlivé Staty a postupne aj medzindrodné organizécie zaCali vytvarat
inStituciondlne, legislativne a organizaéné podmienky na ochranu a obranu
infrastruktury, ktora je strategicky ddlezita na fungovanie Statu a ktorej strata by mohla
viest’ k ohrozeniu Zivota l'udi, k nezvratnym, negativnym ekonomickym a sociadlnym
dopadom na spolo¢nost’ a na obyvatel'ov— kriticku infraStruktiru.

Infrastrukttra v Slovenskej republike je vysoko zraniteI'na a aj ve'mi prepojena,
navzajom i navonok aje nevyhnutnd pre chod spolo¢nosti aj v 21. storo¢i. NaruSenie
kl'ai€ovych objektov infrastruktiry na izemi Statu by znamenalo vzdy vel'ké straty na
zivotoch a majetku, moréalne Skody alebo by viedlo k dezorganizacii spolo¢nosti ako
celku.

Oblast’ ochrany aobrany kritickej infrastruktiry je pre Slovensku republiku
novou oblastou, v ktorej sa predpokladd dynamicky vyvoj. Aj preto Slovenska
republika sa vo svojej bezpeCnostnej stratégii zaviazala vytvorit podmienky na
zarucenie bezpe€nosti kritickej infrastruktury.

1 KRITICKA INFRASTRUKTURA V SLOVENSKEJ REPUBLIKE

Z analyzy a odporucani skupiny expertov k novej strategickej koncepcii NATO v casti
Ochrana pred nekonvenénymi hrozbami konstatuje, ze ,,aj za predpokladu, Ze NATO
si nadalej udrzi ostrazitost, je Sanca priameho vojenského utoku na hranice Aliancie
mala, aspon v predvidatelnej buducnosti. Zistili sme viak, Ze v sucasnej dobe by sa
mohli skor objavit menej konvencné hrozby voci Aliancii z vicSej vzdialenosti, ktoré
by mohli predstavovat’ hrozbu pre bezpecnost doma. Medzi tieto hrozby patria utoky
zbranami hromadného nicenia, teroristické utoky a aktivity zamerané na poskodenie
spolocnosti prostrednictvom kybernetickych utokov alebo nezdkonného narusenia
kriticky doleZitych prepravnych tras. Na ochranu pred tymito hrozbami, ktoré mozno
nedosiahnu uroven utokov spadajucich pod clanok 5, musi NATO upravit svoj pristup
k obrane uzemia Aliancie a zaroven rozsirit svoje schopnosti zvitazit vo vojenskych
operdciach a vSeobecnejsich bezpecnostnych misiach mimo svojich hranic.*

V reakcii na netradi€né hrozby su diskutované predovSetkym reakcie na terorizmus,
kybernetickt zranitel'nost’, energetick bezpecnost’ a klimatické zmeny.[3 ]

NATO priptsta, Ze kybernetické utoky su rastiicou hrozbou bezpec€nosti pre Alianciu
ajej clenov. Preto okrem iného velké TUsilie sa musi venované rozSirovaniu
monitoringu  kritickej infraStruktiry a zhodnoteniu a naprave akychkol'vek
nedostatkov, ktoré budii odhalené aj v Slovenskej republike.

Bezpecnostna stratégia Slovenskej republiky okrem iné¢ho uvadza, ze Slovenska
republika prijme opatrenia na obmedzenie zraniteI'nosti prvkov kritickej infrastruktury,

432



s dorazom na informa¢né a komunika¢né systémy a na minimaliziciu negativnych
nasledkov utokov na ne. Bude pokraCovat’ v aktivitdich zameranych na bezpecnost’
aintegritu informa¢nych a komunika¢nych systémov, zvlast’ systémov nevyhnutnych
pre bezpecny vykon zakladnych funkcii Statu. Bude pokracovat’ v spolupraci so
zahranicnymi partnermi na aktivitich zvySujucich bezpe€nost systémov vzajomnej
komunikécie a vymeny informacii, zvlaSt v oblasti prenosu a ochrany utajovanych
informacii.[1]

Kritickd infraStruktura sa v doterajSom ponimani stotozihiovala iba s obrannou
infraStrukturou[2], ktora je Castou kritickej infrastruktiry, ale nepredstavuje cela
kritickd infraStruktaru.

2. OBRANNA INFRASTRUKTURA SLOVENSKEJ REPUBLIKY

Bezpecnostna stratégia Slovenskej republiky v kapitole 8., Obrana Statu, vlada
Slovenskej republiky deklaruje, Ze bude budovat a udrziavat' primeranti obrannu
infrastrukturu a vytvarat’ podmienky na jej ochranu a obranu a fungovanie v krizovych
stavoch.

Sucastou kritickej infraStruktary podl'a zakona o kritickej infraStrukture je
obrannd infrastruktira podl'a osobitného predpisu, konkrétne podl'a § 26 a 27 zakona
¢.319/2002 Z. z. o obrane Slovenskej republiky v zneni neskorsich predpisov.[6]

Zakon cislo 57572001 Z. z. o organizdcii Cinnosti vlady a organizdcii ustrednej
Statnej spravy Slovenskej republiky v zneni neskorSich predpisov vo vSeobecnosti
ustanovuje, Ze ministerstvd a ostatné Ustredné organy Statnej spravy vrozsahu
vymedzenej pdsobnosti zodpovedaju za ulohy obrany a vytvaranie podmienok na
realizdciu poziadaviek zabezpecovania priprav na obranu a ochranu.

2.1 OBJEKTY OSOBITNEJ DOLEZITOSTI A DALSIE DOLEZITE
OBJEKTY

Zakon €. 319/2002 Z. z. o obrane Slovenskej republiky v zneni neskorsich
predpisov ustanovuje Ulohy ministerstvam, ostatnym ustrednym organom Statnej
spravy a d’alSim organom §tatnej spravy s celostatnou pdsobnost'ou, krajskym tradom,
obvodnym uradom, obciam a vy$§im tzemnym celkom na useku obrany Statu.

Definuje pojem obranna infrastruktira ako suhrn pozemkov, stavieb, budov
a zariadeni, telekomunika¢nych, komunikaénych a dopravnych systémov, ktoré sluzia
v ¢ase vojny alebo vojnového stavu na zabezpecenie obrany Statu.

V ramci pripravy na obranu $tatu je ustanovend povinnost vykondvat vyber
a zaradenie prvkov obrannej infraStruktury do kategorie objektov osobitnej
doleztosti alebo do kategorie d’alSich délezitych objektov pre obranu Statu a urcit
sposob ich ochrany a obrany.

Aktualizacia zaradenia prvkov obrannej infraStruktiry do jednotlivych kategorii
a sposob ich ochrany a obrany je vykonavana kazdoro¢ne k 30. julu.
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V zozname zaradenia je uvedeny spdsob ochrany aobrany prvku obrannej
infrastruktury v ¢ase bezpecnosti, vynimo¢nom stave, vojnovom stave, v ¢ase vojny
a v boji proti terorizmu.

Prilohou zoznamu je Metodické usmernenie na ochranu aobranu
strategickych objektov. Poskytuje vlastnikom a sprdvcom strategickych objektov
metodickil pomoc pri zabezpeCovani ochrany kategorizovanych objektov a spresnuje
hlavné zésady a suc¢innostné otdzky pri obrane strategickych objektov. Ide o opatrenia,
ktoré si vykondvané vstave bezpeCnosti a za krizovej situdcie na zabezpeCenie
funk¢nosti strategickych objektov, ktoré st nevyhnutné na obranu §tatu.

Cielom je zaistit, aby sa ochrana tychto objektov zabezpefovala s vyuzitim
modernych technologii, ale najméd aby boli elektronické zabezpecovacie systémy
ochrany objektov osobitnej dolezitosti prepojené na pult centralizovanej ochrany
Policajného zboru za ucelom vykonania efektivneho zékroku predurenych sil
a prostriedkov v pripade naruSenia objektu.

Ustanovuje, Ze fyzickl ochranu objektu mézu vykonavat’ civilné bezpecnostné
sluzby, vlastni zamestnanci spravcu alebo vlastnika objektu a vy€leneni prisluSnici
Policajného zboru Slovenskej republiky.

Sprestiuje poziadavky na mechanické zabranné prostriedky, ktoré maji byt
vybudované tak, aby ich nebolo mozné neopravnene prekonat’ v ¢ase kratSom, ako je
Cas potrebny na spolahlivi detekciu a spozorovanie naruSitela priemyselnou
televiziou alebo ¢lenmi fyzickej ochrany. Na koordinaciu systému ochrany objektu st
ustanovené poziadavky nariadiace centrum.

V druhej Casti su ustanovené podmienky, za akych sa vykonava obrana objektu
vratane vymedzenia sucinnostnych otdzok medzi vojenskym velitelom objektu
a zamestnancami, ktori su pritomni v objekte.

V zavereCnej Casti je ustanoveny rozsah dokumenticie, ktora sa vedie na
zabezpecenie ochrany a obrany objektov vratane stupia jej utajenia.

Financné prostriedky na ochranu objektov obrannej infrastruktury zaradenych

do kategorie objektov osobitnej dolezitosti a do kategdérie d’alSich dolezitych objektov
su zabezpeCované z prostriedkov Statneho rozpoctu vramci vydavkov na ulohy
hospodarskej mobilizécie.
Financné prostriedky na obranu objektov obrannej infrastruktury zaradenych do
kategorie objektov osobitnej ddlezitosti a do kategorie d’alSich ddlezitych objektov st
zabezpeCované z prostriedkov Statneho rozpo€tu v ramei kapitoly Ministerstva obrany
Slovenskej republiky.

2.2 Podpora hostitel'skej krajiny

Podpora zo strany hostitel’skej krajiny — Host Nation Support je definovana
ako civilnd a vojenska pomoc poskytovana v mieri, krize, alebo vo vojne hostitel'skou
krajinou spojeneckym sildm aorganizaciim NATO, ktoré prechddzaju Uzemim
hostitel'skej krajiny alebo st na nom rozmiestnené. Slovenskd republika ako
hostitel'ska krajina poskytuje podporu v ¢o najSirSom moznom rozsahu v sulade s
narodnou legislativou, narodnymi prioritami a aktudlnymi kapacitami, ktoré ma k
dispozicii.
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Za tymto ucelom je vypracovany Katalog narodnych sposobilosti pre podporu
hostitel’skej krajiny, ktory je kazdoroCne aktualizovany a zasielany na velitel'stvo sil
NATO v Eurdpe - Supreme Headgqarters Allied Powers Europe (SHAPE).

Podpora hostitel'skej krajiny je planovana:

a. V Case mieru, kedy sa bude zabezpeCovat najmé pobyt sil NATO na uzemi
Slovenskej republiky pri cvieniach alebo vypomoci vo vynimoc¢nom alebo
nudzovom stave.

b. Pri tranzite krajinou pred vykonanim operdcie mimo Uzemie Slovenske]
republiky.

c. V pripade vojenskej operacie NATO na Gizemi Slovenskej republiky.

V pripade vojenskej operacie si zo strany Slovenskej republiky bude vyzadovat
najvysSiu uroven podpory ako hostitel'skej krajiny v situacii pravdepodobného
prechodu hospodarstva Slovenskej republiky na wvojnovy stav so zvySenymi
poziadavkami na podporu rozvinutych Ozbrojenych sil Slovenskej republiky
asubeznym naruSovanim hospodérstva nepriatel'skymi akciami a jeho bojovou
¢innost’ou.

ZAVER

Infrastruktira Slovenskej republiky je podobnd ako infrastruktira inych Statov -
doprava, energetika, chemicky priemysel, obranny priemysel, vyroba atransport
nebezpecnych latok, informacné technologie atelekomunikacie, finan¢né inStitacie
a poistovne, zasobovanie pitnou vodou, potravinami, zdravotné a zachranné sluzby,
odstrafiovanie odpadu, Statna administrativa, verejna sprava, sudy, policia, ozbrojené
sily, colnd sprava, média, vyskumné a vzdeldvacie institicie, narodné kultirne
pamiatky. Kazdd zo suCasti infrastruktiry spada do pdsobnosti niektorého z
ustrednych Statnych organov, resp. organov miestnej samospravy.

Identifikacia a ochrana kritickej infrastruktary je naro¢ny a dlhotrvajuci proces.
Z hladiska zabezpeCenia bezpeCnosti Stitu je to vSak tuloha, u ktorej sa da
predpokladat’ vzhladom na vyvoj technologii, stale vac§i vyznam a prioritné
postavenie. Zaroven vytvara podmienky na zvladnutie mimoriadnych udalosti a
krizovych situacii. Pripravené plany a postupy musia obsahovat identifikaciu
vzgjomnych zavislosti jednotlivych prvkov kritickej infrastruktiry a postdenie tychto
zavislosti z pohl'adu zabezpecenia rozhodujtcich Cinnosti v pripade vzniku zavaznych
mimoriadnych udalosti.
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