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ABSTRAKT

Obsahom prispevku je genéza ochrany utajovanych skuto¢nosti na Slovensku od
same¢ho zaCiatku, vroku 2001, az dodnes. V grafickej skratke je zndzornend cesta od
relativne nezavislych oblasti bezpecnosti utajovanych skutoc¢nosti, cez ich postupné
prepgjanie, az po ocakavané budice zjednotenie do komplexného optimalneho
systému, ktory bol vyty€¢eny koncepciou v roku 2007 ako strategicky ciel’. Zverejnené
su aj redlne, neutajovan¢ vysledky v oblasti tedrie bezpeCnosti utajovanych
skuto¢nosti, pripravy l'udskych zdrojov a systému riadenia.
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ABSTRACT

In its contents, the article elaborates on genesis of classified information protection
within the Slovak Republic from 2001 until present. In its graphical chart, one can
trace a path that has been undergone, starting from relatively independent areas of
classified information protection, through their evolutional interconnection, ending
with a future unified comprehensive optimal system, which has been originally set in
2007 as a strategic objective by the Conception. The article also gives reader
knowledge on an unclassified information theory, preparation of human resources, and
the management system access to unclassified results in the field protection of
classified information itself.
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1  VYVOJ OBLASTI BEZPECNOSTI A VIiZIA BUDUCNOSTI

Pri zalozeni Narodného bezpecnostného uradu boli, v sulade s existujicimi
dokumentmi EU a NATO, sformované oddelené oblasti bezpe¢nosti utajovanych
skuto¢nosti. (informa¢nda, persondlna, priemyselnd, administrativna, objektova a
fyzickd bezpecCnost’), ktoré sa zacali rozvijat zvid¢Sa samostatne a dosiahli rdzne
urovne rozvoja. Vroku 2001 bol vydany prvy zadkon o ochrane utajovanych
skutocnosti [7] a zaroven aj vyhlaSky po jednotlivych oblastiach bezpecnosti. Druhy
zakon o ochrane utajovanych skuto¢nosti [8] vstupil do platnosti vroku 2004 a plati
dodnes.

Rok 2001 — zaciatok

Informacna P a Priemy a Admini i Obj;
b b b a fyzicka
bezpecnost

Obrazok 1 Relativne samostatny rozvoj oblasti bezpecnosti [5]

V m4ji 2007 bolo schvalené uznesenie vlady SR, v ktorom bola formulovana
Koncepcia ochrany utajovanych skuto¢nosti Slovenskej republiky [1]. Jej cielom je
navrhnutie a vybudovanie optimalneho systému ochrany utajovanych skutocnosti,
vnutroStatne a medzinarodne prepojené¢ho tak, aby garantoval bezpecnost’ utajovanych
skuto¢nosti v redlnom a kybernetickom priestore, vo vSetkych stavoch Statu, v
dynamicky sa meniacom bezpecnostnom prostredi. Dosiahnutie ciel’a bolo na¢asované
na rok 2016. Konkrétne kroky jeho naplnenia a principy tvorby systému bezpecnosti
utajovanych skuto¢nosti boli rozloZzené¢ do kratkodobého, strednodobého a dlhodobého
horizontu.

Sposob vytvorenia optimalneho systému bezpe€nosti utajovanych skutocnosti
bol Specifikovany v Nariadeni riaditela Narodného bezpec¢nostného uradu. Bolo
rozhodnuté, ze dlhodoby ciel’ bude realizovany prostrednictvom troch nadviaznych
projektov : P-1 (Znalostnd ochrana utajovanych skuto¢nosti), P-2 (Systém pripravy
arozvoja l'udskych zdrojov) a P-3 (Systém riadenia ochrany utajovanych skuto¢nosti).

448



Rok 2007 - koncepcia
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Obrazok 2 Projekty realizdcie koncepcie [5]

P-1 — Znalostna ochrana utajovanych skuto¢nosti, P-2 — Systém pripravy a rozvoja l'udskych zdrojov,
P-3 — Systém riadenia ochrany utajovanych skuto¢nosti

Prvy projekt ma vytvorit’ a rozvijat’ tedriu bezpecnosti utajovanych skutocnosti,
ulohou druhého je pripravit astabilizovat T'udské zdroje, v sulade s rozvijajucou sa
tedriou. Treti projekt ma wvyrieSit' riadenie ochrany utajovanych skutoc¢nosti na
narodnej Urovni s medzindrodnym prepojenim. Od schvalenia koncepcie ochrany
utajovanych skutoCnosti prebieha proces prepdjania klasicky vymedzenych oblasti
bezpecnosti utajovanych skuto¢nosti s troma piliermi koncepcie — bezpecnostna veda,
I'udské zdroje a systém riadenia ochrany utajovanych skutoc¢nosti.

Rok 2016 — buduicnost
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Obrazok 3 Prepojenie oblasti bezpecnosti s piliermi koncepcie [5]

P-1 — Znalostna ochrana utajovanych skuto¢nosti, P-2 — Systém pripravy a rozvoja l'udskych zdrojov,
P-3 — Systém riadenia ochrany utajovanych skuto¢nosti
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Ciel'om uvedeného procesu je, aby kazda oblast’ bezpecnosti formulovala a
rozvijala svoju vedeckt a teoreticku zakladnu, aby vyprofilovala l'udské zdroje aj pre
buduce ulohy, v sulade s dosiahnutymi teoretickymi vysledkami a aby priebezne
vytvarala organizacné substruktury pre svoju oblast’ bezpecnosti - ale predovsetkym aj
vo vztahu k inym oblastiam bezpeCnosti - v komplexnom systéme bezpecCnosti
utajovanych skutocnosti. Takyto komplexny systém bezpe€nosti by mal byt zaroven
kompatibilny s bezpecnostnym systémom Slovenskej republiky. Dualita sti¢asného
pristupu k ochrane a bezpecnosti utajovanych skutocnosti a jej grafické rieSenie, ako
priesecnik ciest vroku 2016, je zndzornené na d’alSom obrazku.

Cesta k cielu

B, = lim . B(x)
X (9

Obrazok 4 Stratégia dosiahnutia optimalneho systému bezpecnosti utajovanych
skutocnostiv roku 2016 [5]

IB — informaéna bezpecnost’, PB — personalna bezpe¢nost’, OFB — objektova a fy zicka bezpecnost’, AB
— administrativna bezpecnost’, PrB - priemyselna bezpe¢nost’, BUS — bezpecnost’ utajovanych skutocnosti, P-
1,2,3 — projekty realizdcie koncepcie, US- utajované skutocnosti.

2 VYSLEDKY REALIZACIE KONCEPCIE K ROKU 2010

Realizé4ciu projektov vykonava tim odbornikov zo vSetkych oblasti bezpe€nosti
utajovanych skuto¢nosti pod vedenim troch projektovych manazérov, vedenych
generdlnym manazérom. Plnenie strategického ciela je priebezne planované a
hodnotené v roénych planoch ¢innosti NBU. Odborné problémy st zaddvané ako témy
odbornych zhromazdeni Gradu. Hodnotenie plnenia tloh sa vykonéva po kvartaloch na
kontrolnych dioch realizacie koncepcie. Priebezné vysledky su zverejilované na
vnutornej elektronickej stranke tUradu. V sU€asnosti st vlogickej nadvdznosti
vyrieSené uzlové problémy projektov do Stvrtej verzie.
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Obrazok 5 Stav realizdcie stratégie dosiahnutia optimalneho systému bezpecnosti
utajovanych skutocnostiv roku 2010 [6]

OUS - ochrana utajovanych skutoc¢nosti, P-1,2,3 — projekty realizicie koncepcie, 0,4 —Stvrta verzia
rieSenia problému v rdmci projektu P-1, 2007 — rok schvalenia Koncepcie OUS SR, 2010 — rok hodnotenia
vysledkov v tomto prispevku, 2016 — rok planovaného dosiahnutia ciel’a - optimalneho systému OUS

Vramei jednotlivych projektov boli vypracované materidly, v ktorych boli
rieSené otazky tvorby politiky bezpecnosti utajovanych skuto¢nosti, metodik urcovania
stupna utajenia, odvodenia bezpe€nostnych rizik od hrozieb, tvorby bezpecnostnych
Standardov, bezpeCnostnych previerok, overovania podmienok bezpecnosti
utajovanych skutocnosti, projektovania bezpecnosti utajovanych skuto¢nosti, pruznych
zoznamoV utajovanych skuto¢nosti a bezpe€nostnych rizik s pevnym jadrom, profilov
prislusnikov  NBU, bezpeénostnych riaditelov a zamestnancov, celoZivotného
vzdelavania, zabezpeCenia arozvoja 'udskych zdrojov, ¢i systému riadenia ochrany
utajo vanych skuto¢nosti.

V ramci uvedenych materidlov bol popisany systém ochrany a bezpecnosti
utajovanych skutocnosti [2] vo vSetkych podstatnych  vnutroStatnych a
medzinarodnych védzbéach, doplneny Stwrtou verziou nového terminologického
slovnika, s redefiniciami zdkladnych oblasti bezpecnosti a zavedenim pojmu
komplexné bezpecnost’. Bola zavedena, popisané a publikovana tzv. tloha bezpecnosti
[3], cielom ktorej je odvodenie narodnych (ale aj dalSich medzinarodnych)
bezpecnostnych Standardov od bezpe€nostnych hrozieb. Zarovenn bola popisana aj
metodika jej rieSenia v redlnom a kybernetickom priestore, vroznych stavoch Statu,
v dynamicky sa meniacom bezpe€nostnom prostredi. Publikovand bola aj
optimaliza¢nd uloha pre rieSenie bezpecnosti utajovanych skutoc¢nosti [4].

Boli vypracované d’alSie profily l'udskych zdrojov, zdmer ich kariérneho rastu,
ale aj ich komplexného zabezpecenia. Cielom uvedeného procesu je priprava a
udrzanie kvalitnych Tudskych zdrojov a personalna stabilita uradu. Spolupraca
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a akademickou obcou bola odstartovand uzatvorenim dohdd o vzajomnej spolupréci.
Sugastou pripravy Pudskych zdrojov pre NBU boli aj kurzy vrcholového a stredného
manazmentu, ¢ §pecializaéné §tadium novoprijatych prislusnikov NBU. V oblasti
personalnej bezpec€nosti boli aplikované poznatky socidlneho inzinierstva a do
tematickych planov bola zakomponovana aj problematika bezpecnostného povedomia.

Bola vypracovana d’alSia verzia cielového materidlu projektu P-3 (Systém
riadenia ochrany utajovanych skuto¢nosti), vychadzajuca z novych funkcionalit tradu,
plyntcich z aktudlnych zmien bezpec¢nostného prostredia. Navrh novej organizaCnej
Struktury je prepdjany s profilovanim novych l'udskych zdrojov a novych cinnosti,
odvodenych od novych cielov tradu.

Vsetky doblezité, dosial’ ziskané poznatky pri rieSeni projektov P-1, 2 a 3 boli
extrahované a formulované ako ,,Zakladné principy a vSeobecné zdsady* dynamicky
chapanej bezpecnosti utajovanych skutocnosti vrealnom a kybernetickom priestore,
vroznych stavoch Statu. Zamerom bolo vClenit' ich na uvod, pred prva hlavu
pripravovaného zékona o ochrane utajovanych informacii, planovaného na schvélenie
vladou SR vroku 2011. Dévodom takého rieSenia bolo nenarusit’ stiCasny pristup
k ochrane utajovanych skuto¢nosti a budtce predstavy o dosahovani ich bezpec¢nosti.
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