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ABSTRAKT

V 21. storo¢i ochrana os6b a majetku ni¢ nestraca na svojom vyzname. Naopak jej
vyznam raste a spolo¢nost’ sa snazi zdkonnymi prostriedkami posilnit’ ochranu oséb a
majetku. Na jednej strane sa sprisiiuje legislativa, na druhej strane sa neustale
zdokonal'uju technické prostriedky ochrany 0sdb a majetku. Clanok riesi problematiku
potreby definovania kritickej infrastruktiry ako takej oblasti infraStruktury, ktorej
zni¢enie vyvola vazne politické a hospodarske dosledky. ZniCenie alebo
znefunkénenie kritickej infrastruktiry by znamenalo velké straty na Zivotoch
a majetku, moralne Skody.
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ABSTRACT

Protection of persons and property does not lose anything of its importance in 21st
century. On the contrary, its significance increases and society strives to strengthen
protection of persons and property by legal means. On one side, the legislation gets
stricter, on the other side technical means of persons and property protection are
constantly getting improved. This article deals with issue of need for definition of
critical infrastructure as part of infrastructure, destruction of which would cause
serious political and economical impacts. Destruction or disablement of critical
infrastructure would mean great casualties, losses on property and moral damages.
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1 LEGISLATIVNE VYMEDZENIE POJMU KRITICKA
INFRASTRUKTURA

Vychadzajic zo stcasnych bezpecnostnych rizik vznikla vo vyspelych Statoch
sveta potreba definovania kritickej infraStruktiry ako takej oblasti infraStruktiry,
ktorej zni¢enie vyvola vazne politické a hospodarske dosledky. Objektivna potreba
zabezpeCit ochranu aobranu dolezitych objektov narodnej infraStruktiry pred
tradicnymi hrozbami, akymi boli asu prirodné katastrofy, nedbalost, technologické
havéarie, neopravnené vniknutie do pocitaCovych systémov alebo trestnd ¢innost, sa
rozsirila o novodobu hrozbu teroristickych uUtokov. Viaceré eurdpske krajiny st
teroristami povazované za potencidlne ciele a Eurdpa je aj jednou zo zakladni ich
posobenia. Terorizmus sa sustred’'uje na utoky proti civilnému obyvatel'stvu, ako aj na
kriticku infraStrukturu Statu s cielom spdsobit’ masové obete, Skody, vyvolat’ strach
a pocit ohrozenia.

Reakciou zo strany Eurdpskej tnie bolo vypracovanie viacerych dokumentov,
v ktorych bola rieSend prevencia, pripravenost’ a reakcie na hrozby ohrozujuce kritickll
infrastrukturu so zameranim najmé na hrozbu terorizmu. Spolo¢nym cielom Eurdpske;j
rady a Eurdpskej komisie bolo vypracovanie Eurdpskeho programu na ochranu
kritickej infraStruktury (European Programme for Critical Infrastructure Protection,
skr. EPCIP, d’alej len EPCIP) a Vystraznej informacnej siete kritickej infraStruktury
(Critical Infrastructure Warning Information Network, skr. CIWIN, d’alej len CIWIN).

Vystraznej informacnej siete kritickej infraStruktiry (Critical Infrastructure
Warning Information Network, skr. CIWIN, d’alej len CIWIN). Komisia usporiadala
dva semindre, ktorych sa zucastnili ¢lenské Staty 1 priemyselné zdruzenia a predlozili
svoje navrhy v tejto oblasti. Vysledkom bolo vypracovanie Zelenej knihy o eurépskom
programe na ochranu kritickej infrastruktury.

V zelenej knihe st predlozené moznosti, ktoré méze Komisia vyuzit' na
zriadenie EPCIP a CIWIN. Ako sa uvadza v Zelenej knihe, cielom EPCIP je zaistit’,
aby v celej EU existovala primerand uroveii bezpednostnej ochrany kriticke;
infrastruktury, ktora by obsahovala ¢o najmenej moznosti zlyhania a rychle napravné
opatrenia. Uroveii ochrany by pritom nemala byt pre vietky prvky rovnaka, ale
odvodena od mozného dopadu, ktory by mohlo spdsobit’ zlyhanie. Ako zakladné
principy EPCIP st v dokumente uvedené: subsidiarita, doplnkovost, dovernost,
spoluprdca zainteresovanych subjektov a proporcionalita. Dokument taktiez
zdoraziiuyje potrebu vypracovania narodnych programov na ochranu kriticke;j
infrastruktury, ktoré by vychadzali z EPCIP. Urovei ochrany by pritom nemala byt
pre vSetky prvky rovnakd, ale odvodena od moZného dopadu, ktory by mohlo spdsobit’
zlyhanie. Ako zakladné principy EPCIP st v dokumente uvedené: subsidiarita,
doplnkovost’, dovernost, spoluprdca zainteresovanych subjektov a proporcionalita.
Dokument taktiez zdéraznuje potrebu vypracovania narodnych programov na ochranu
kritickej infrastrukttry, ktoré by vychadzali z EPCIP.

1.1 KRITICKA INFRASTRUKTURA V SLOVENSKEJ REPUBLIKE

Termin ,kritickd infrastruktara® bol prvy krat zavedeny a definovany pre
podmienky v Slovenskej republike v dokumente Koncepcia kritickej infrastruktiry
v Slovenskej republike a sposob jej ochrany a obrany. Narodnd rada Slovenske;j
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republiky schvalila Bezpecnostnu stratégiu, ktora je vychodiskom tejto koncepcie,
a ktord deklaruje Ze Slovenskd republika sa zameria na zniZenie zranitel'nosti
informa¢nych a komunika¢nych systémov, prevazne na systémy nevyhnutnych na
bezpeéné¢ fungovanie zakladnych funkcii S$tatu a zaruci sa za bezpecnost kriticke;j
infrastruktury pred teroristickymi utokmi.

Doposial’ bola koncepcia brand ako zakladny dokument, ktory rieSi otazky
ochrany aobrany kritickej infraStruktury v Slovenskej republike a ked’Ze ide o novl
tému musi sa zaviest’ terminoldgia, ktora sa bude spdjat’ s touto problematikou.

O tejto problematike pojednéval doposiall zdkon ¢. 319/2002 Z.z o obrane
Slovenskej republiky v zneni neskorSich predpisov, kde sa definoval pojem obranna
infraStruktura, ktory podla §26 ods. 1 tohto zdkona je ,suhrn pozemkov, stavieb,
budov a zariadeni, telekomunika¢nych, komunika¢nych a dopravnych systémov, ktoré
sluzia v ¢ase vojny alebo vojnového stavu na zabezpecenie obrany Statu‘ .

Cely legislativny proces voblasti KI v si€asnosti vyustil do schvalenia zdkona
Nérodnej rady SR €. 45 z8.2.2011 ,o kritickej infraStruktire®“. Tento zakon
v nadvédznosti na vysSie uvedené legislativne dokumenty prijaté v uzneseniach vlady
SR aplikuje do praxe nasho Statu Smernicu Rady EU ¢.114/2008 z 8. 12. 2008
,0 identifikacii a ozna¢eni eurdpskych kritickych infraStruktir a zhodnoteni potreby
zlepsit’ ich ochranu®. Z uvedeného zdkona vyplyva konkretizacia predmetu ochrany
KI pozostavajuca zjej jednotlivych prvkov, ktoré su charakterizované ako: ,prvkom
kritickej infrastruktiry najméd inZinierska stavba, sluzba vo verejnom zdujme
ainformacny systém v sektore kritickej infraStruktary, ktorych narusenie alebo
zniCenie by malo podla sektorovych kritérii a prierezovych kritérii zavazné
nepriaznivé dosledky na uskutocnovanie hospodarskej a socidlnej funkcie Statu, a tym
na kvalitu zivota obyvatelov z hladiska ochrany ich zivota, zdravia, bezpecnosti,
majetku, ako aj zivotného prostredia.

2  PRISTUPY K OCHRANE KRITICKEJ INFRASTRUKTURY

V kazdej spolo¢nosti existuje Cast’ infrastruktary, ktord ma rozhodujuci vyznam
pre jej fungovanie. Této infraStruktura sa oznacuje ako Zivotne dolezitd, resp. kriticka.
Ukolom spolo¢nosti je takito infradtrukturu ochranit’ tak, aby fungovala za akejkol'vek
situdcie, tj. za beznych, mimoriadnych i kritickych podmienok. Pristupy k ochrane
kritické infrasStruktary sa dlhodobo vyvijaja, a to nielen v zahranici, ale 1 u nas. Vyvoj
v poslednych 50 rokoch zaznamenal r6znorodost’ priorit vjej ochrane.

Zatial' ¢o v polovine minulého storo¢ia bola prioritou hrozba jadrového
napadnutia, o 30 let neskor zacalo prevladat ohrozenie Zivelnymi pohromami.
Infrastrukttra predstavuje v najvseobecnejSim zmyslu slova mnozinu prvkov, ktoré su
Strukturované, navzgjom prepojené a poskytuj urcitému celku ramcovou podporu.
Pojem infrastrukttra sa zvy€ajne pouziva iba pre Struktury, ktoré su vytvorené¢ umelo.

2.1 OCHRANA KRITICKEJ INFRASTRUKTURY
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Ochranou kritické infrastruktiry sa rozumie proces, ktory pri zohladneni
vSetkych rizik a hrozieb smeruje k zaisteniu fungovaniu subjektov kriticke
infraStruktury a vdzieb medzi nimi.

Subjekty kritické infraStruktiry predstavujii vlastnici a prevadzkovatelia
vyrobnych a nevyrobnych systémov vytvarajucich produkty nebo poskytujucich
sluzby kritické infrastruktury. Objekty kritické infraStruktiry su vybrané stavby
a zariadenia verejnej infraStruktury a d’alSie prvky, ktoré vlastni nebo prevadzkuju
subjekty kritické infraStruktiry.

Na ochrane kritické infraStruktiry sa podielaju niekolki aktéri - Stat ako
predstavitel' vole lidu, $tat a stkromné subjekty ako vlastnici jednotlivych stavieb
a zariadeni kritické infraStruktiry a d’alej obyvatel'stvo, ktorému $tat garantuje prezitie
v dobe krize a v naslednom obdobi zaisteni stability a d’al$i rozvoj.

Je zrejmé, ze kritickd infrastruktura je zviazand s uUzemim ako takym
aobyvatel'stvom, ktoré dané uzemi obyva. V tzemi patri do kritické infraStruktury
vybrana technickd infrastruktara spojend s danym tizemim a vybrané sluzby.

Kazdy systém sa sklada z prvkov, vézieb a tokov. Systém je priestorovo a ¢asovo
vymedzeny (hranice systému, jeho Zzivotnost). Prvky systému mozu byt dalej
nedelitel'né alebo vytvarat systém samy o sebe (subsystémom daného systému). To
isté plati o kritickej infrastruktare, kedy kazda cast’ kritickej infraStruktary tvori sama
o sebe systém.

Vstupy do systému, resp. vystupy zo systému sa realizujl na hraniciach systému
ato bud bodovo (liniové stavby) alebo kontinuilne po celej dizke hranice (lesné
masivy, hrani¢né rieky). Vstupy a vystupy na hraniciach syst¢ému mozu byt charakteru
energetického, surovinového, finanéného, informa¢ného apod.

3 KOMPLEXNE RIESENIE OCHRANY OBJEKTOV S VYSOKYM
RIZIKOM NAPADNUTIA

Ako nahle sme dospeli k zaveru, ze chrédneny zajem sa vyznacuje vysokou
mierou rizika napadnutia, je potrebny komplexny pristup k rieSeniu problémov
spojenych s ochranou prislusného objektu. Pod pojem objekt musime zaradit’ nielen
budovy alebo jednotlivé miestnosti, ale aj akékol'vek ohrani¢ené priestory, ako napr.
pozemky prilahlé k budovam, samostatné pozemky apod. Komplexnym pristupom
a vhodnou kombinéciou pouzitych prostriedkov méZzeme cez nepriaznivé vonkajSie
vplyvy dosiahnut’ ich maximélnu tG¢innosti. Vysledkom tohto pristupu bude
integrovany bezpecnostny systém, ktory umozni eliminovat’ alebo asponi vyrazne
minimalizoval rizik4, ktora tymto objektom hrozi. Ak ma byt totiz zabezpelenie
skuto¢ne ucinné, budou opatrenia aplikované nielen na zabezpecCenie samotného
objektu, ale aj na chod celej organizacie.

ZjednoduSene sa daju objekty s vysokym rizikom napadnutia charakterizovat’
ako objekty, u ktorych je vyrazne vyssi predpoklad vzniku rizikovej situdcie a nasledne
1 vzniku §kod na majetku, na zdravi a zivotoch l'udi, alebo u ktorych v désledku vzniku
rizikovej situacie dojde k poskodeniu, zniCeniu, zneuzitiu alebo strate dat a informacii
vyznamného charakteru, ktord sa prejavi vysokou Skodou (spravidla vycislitenou
asponi sCasti v peniazoch).
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Pri posudzovani miery rizika napadnutia objektu nutne k zdsadnym a obecnym
faktorom ovplyviiujucim formu prostriedkov a opatreni pouzitych pri ochrane je
samozrejm¢ miera rizika, ktora objektivne hrozi chranenému zaujmu (zdravi nebo
Zivot obCana nebo majetok). Pri posudzovani skuto¢nej miery rizika sa snazime vzdy
zodpovedat’ otazky, napr. ¢o a preco chranime a pred ¢im alebo pred kym chréanime.
Potom po ¢o najpresnejSej odpovedi na tieto otazky si mozeme polozit’ otazku, ako
mame chrénit’, tj. aké opatrenia musime realizovat, aby ochrana os6b, majetku alebo
informacii bola maximélne u€inna.

ZabezpeCenie objektu s vysokym stupfiom rizika napadnutia by malo plnit
predovsetkym nasledujuce funkcie:
- odradit’ pachatel’a od umyslu preniknut’ do chraneného objektu,
- znemoznit® péchatelovi vniknutie do chraneného objektu alebo aspon toto
vniknutie vyrazné spomalit’ a st'azit’ mu postup,
- donutit’ pachatel'a k zanechaniu stop pri preniknuti do objektu,
- vyvolat’ poplach a zaistit’ v€asny prenos informécie k zloZkdm, ktoré vykonajti
zasah a dopadnu pachatela pri Cine,
- zadokumentovat’ vniknutie pachatela do objektu a jeho pohyb v fiom,
- ohodnotit’ riziko a uplné ho popisat’,
- stanovit’ vySku rizika,
- navrhnut’ opatrenia k ochrane pred rizikom.

Ohodnotenie a popisanie rizika je zivislé na polohe objektu na pozemku, na
jeho stavebne architektonickom rieSeni, ¢i je umiestneny samostatne alebo v blizkosti
inych objektov, na hustote zaludnenia danej oblasti a hustote prevadzky, na jeho
vnutornom dispoziénom rieSeni, na konkrétnom umiestneni predmetov, ktoré su
chranené, na poéte vstupov do objektu a ich pristupnosti. Dalej je nutné postdit
stavajuci spdsob zabezpecenia objektu, a to vratania posudenia rezimovych opatreni,
naymd organizaciu vstupu osdb do objektu a ich pohybu v fiom. Pre ohodnotenie
a popisanie rizika je d’alej ddlezité i to, o je v objekte chranené (napr. peniaze,
cennosti, umelecké diela alebo napr. vypocCtova technika s uloZzenymi informaciami
apod.). Pre ziskani uplné predstavy sa nedd vynechat’ ani posudenie stavu kriminality
danej lokality (zdrojom byvaju Statistiky trestnych ¢inov spachanych v danej oblasti).
Neda sa zabudnit ani na skusenosti zo skor vykonanych napadnuti objektu
rovnakého charakteru i na inych miestach, napr. napadnutie objektu galérii a muzei,
kedy mézeme ziskat prehl'ad o sposoboch, ktoré pachatelia pouzili, aby porusili
ochranu objektu.

Mechanické zibranné systémy:

Mechanické zébranné systémy su historicky najstar§Simi technickymi
zabezpeCovacimi prostriedkami. Ich zmyslom je zabranit' neZiaducemu vniknuti do
objektu, nech uz tymto objektom je ohraniCeny volny priestor (pozemok) alebo
budova, miestnost’ ¢i len uschovny objekt, ako je skrifia alebo trezor, pripadne
dopravny prostriedok.

Technické prostriedky ochrany:
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Z prvkov priestorovej ochrany je pouzivany poplachovy systém, v pripade
potreby je signdl prenaSany prevazne do miesta stalej sluzby. V ramci snimaCov st
v prevaznej miere vyuzivané PIR hlasi¢e. Podobne je tomu i v pripade vyuZzivania
elektrickej poZiarnej ochrany, prostrednictvom hlasi¢ov pozarnej ochrany, ktorych
signal je tiez prendSany do miesta stalej sluzby. V pripade poziarnych hlasiCov su
vyuzivané¢  automatické prevedenia v kombindcii sionizaénymi hlasi¢mi dymu.
Z d’alSich technickych prostriedkov, st vyuzivané systémy priemyselnych televizi,
za vyuzitia dlhodobych zaznamov. Ustredne EZS, vyuzivaju bezdrotovy prenos
poplachového signalu od snimacov.

Organiza¢né a rezZimové opatrenia:

Pre =zabezpeCenie vstupu o0s6b, vjazdov vozidiel apod. st spracované
apouzivané organizacné arezimové opatrenia. Organizicia napr. ochrany, ako aj
d’alSie aktivity su rieSené vsulade so smernica pre danu ¢innost. Fyzicka ochrana je
vykonadvand formou straznej sluzby, bezpecnostnym dohl'adom, kontrolnou
priepustkova sluzbou, pripadne bezpecnostnym vyjazdom (zasahom). Fyzickéd ochrana
je nasmerovand na nevyhnutni kontrolu, ostatné kontrolne mechanizmy st
kombinované s technickymi prostriedkami ochrany.
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