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ABSTRAKT

Clanok opisuje navrh modelu na hodnotenie Gi¢innosti bezpe&nosti objektu, ktory by sa
uplatnil predovSetkym pri projektovani rozsiahlych bezpe¢nostnych systémov
urenych na ochranu oso6b a majetku. Mozno vyty€it dva zékladné ciele, ktorych
naplnenie oCakavame od vytvorenia modelu : U€inna ochrana chranené¢ho zaujmu a
optimalizacia vynalozenych prostriedkov na zabezpecenie.
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ABSTRACT

The article describes a draft of model for measuring of efficiency of physical
protection system. This draft of model is supposed to be used mostly for evaluation of
medium to large vital areas and security systems that are designed for protection of
property and tangible assets. We can describe two main objectives that can be done
with such simulation of physical protection system: to effectively design physical
protection system and to optimize financial costs spent on security.
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1 ZAKLADNE POJMY

Uc€innost’ bezpe€nostného systému vyjadruje vztah realnych procesov v
bezpecnostnom systéme k idedlnym procesom, pricom iba idedlnymi procesmi sa
rozumie uplnd eliminacia rizik, ktoré boli identifikované a proti ktorym bol
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bezpecnostny systém projektovany. Bezpecnostny systém vSeobecne predstavuje
nastroj na tvorenie a uskuto¢novanie bezpecnostnej politiky.[4] Popisovany model sa
zaobera problematikou fyzického zabezpecenia objektu, teda pod pojmom
bezpecnostny systém budeme rozumiet opatrenia vykonané na uUseku fyzicke;j
bezpecnosti. Jednou z hlavnych uloh fyzickej bezpecnosti je ochranit’ objekt pred
utokom narusitel'a, Co v podmienkach fyzickej bezpecnosti znamend predovsetkym
potrebu maximalizovat’ pravdepodobnost’ detekcie naruSitel'a v chranenom priestore a
zdrZat’ naruSitel'a ¢o najdlhsi ¢as v chranenom priestore, teda az do prichodu zasahovej
jednotky.

Z hl'adiska hodnotenia G¢innosti sa javi ako kIiGova znalost’ dizky ¢asu prekonavania
najkratSej cesty naruSitela k rozlicnym aktivam a rowvnako tak cesta, ktora je
minimalna z hl'adiska kumulativnej pravdepodobnosti detekcie narusitela.[1 ]

Za hlavné parametre u€innosti bezpe¢nostného systému mozno oznacit’ nasledujuce
hodnotiace kritéria :

e kumulativna pravdepodobnost’ detekcie narusitel’a,

e koeficient u¢innosti ochrannych opatreni.

Kumulativna pravdepodobnost’ detekcie sa pouziva v pripadoch, kedy pachatel’
prechddza niekolkymi detekénymi zénami s r6znou pravdepodobnostou detekcie. [2]
Koeficient €¢innosti ochrannych opatreni vychadza zo vztahu medzi celkovym ¢asom
napadnutia naruSitelom od momentu detekcie a celkovym casom reakcie zasahovej
jednotky.

Cielom nasej snahy je navrhnutie modelu, ktory by sa uplatnil pri hodnoteni a
projektovani rozsiahlych bezpecnostnych systémov ur€enych na ochranu osob a
majetku. Mozno vyty€it dva zidkladné ciele, ktorych naplnenie ocakdvame od
vytvorenia modelu :

e naprojektovanie bezpeCnostného systému takym sposobom, aby aj najhorSie
chranené cesty utoku naruSitel'a dosahovali uspokojivli ochranu (aj ¢o sa tyka
celkového Casu utoku pachatela a stcasne aj kumulativnej pravdepodobnosti
jeho detekcie),

e optimalizacia vynalozenych prostriedkov na zabezpeCenie, o sa v praxi
prejavuje predovsetkym tym, ze ak su utoky roznymi spdsobmi rovnako
pravdepodobné, tak aj ochrana réznych ciest musi byt’ rovnako u¢inné, nakol’ko
naruSitel’ aj tak pravdepodobne selektivne vyberie najzranitel'nej$i spdsob
utoku.

2 VLASTNOSTI MODELU

Samotny model bude reprezentovany hranovo ohodnotenym sietovym grafom.
Z pohl'adu hodnotenia uc¢innosti celého bezpecnostného systému je neakceptovatelné
zamerat’ sa iba na urcitd kombinaciu dvoch vrcholov (poc¢iato¢ného a koncového) a
hodnotit’ i€innost’ bezpe¢nostného systému akymikol'vek vypoctami vykondvanymi
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nad touto dvojicou, ale je nevyhnutné vykonavat vypoclty nad vSetkymi moznymi
pociatkami (pristupovymi zoénami) a vSetkymi koncovymi bodmi, pricom cielovym
vrcholom, ktory je stredobodom utoku pachatela, mdze byt teoreticky akykol'vek
vrchol s nenulovou hodnotou chranen¢ho zdujmu. To zodpoveda faktu, Ze u mnohych
objektov je chraneny zdujem rozmiestneny v mnohych zénach, ktoré mozu byt
geograficky vzdialené a predsa st chranené jednym bezpecnostnym systémom. [6]
Zarovei je to nevyhnutné pre optimalizovanie bezpecnostného systému.

Jednotlivé vypoCty je ucelné zapisovat’ v tabulkovej forme. Nema zmysel pocitat
cesty medzi pristupovymi zonami, nakolko pristupové zony nie su pod kontrolou
organizécie, ktora zabezpecuje prevadzku bezpecnostného systému, takze rieSenie
problému ndjdenia prechodu z jednej pristupovej zény do inej s poziadavkou na
najmensi odpor ma vzdy trividlne rieSenie, ktoré spociva v Gplnom vyliceni celého
bezpecnostného systému.

Utelné je zameriavat’ sa na dva druhy ciest :

e NajrychlejSie cesty (najrychlejSie pre pachatel’a), teda cesty do réznych zon s o
najnizS§im suctom casov na prekonanie vSetkych mechanickych zabrannych
prostriedkov a inych prekazok a ¢asov zdrzania sa v zonach,

e (esty s najnizSou kumulativnou pravdepodobnostou detekcie pachatel’a, teda
cesty do jednotlivych z6n s ¢o najnizSou hodnotou kumulativnej
pravdepodobnosti detekcie.

Sietovy graf by mal obsahovat’ nesledujuce informaécie :
e pravdepodobnost’ detekcie pachatela v kazdej zone,
e zdrzanie pri prechode zo6nou / pri pésobeni v zone (Cas presunu, Cas utoku v
zone),
e hodnota chranené¢ho zaujmu v kazdej zéne,
e pravdepodobnost’ detekcie pri prekondvani MZP,
e zdrZanie pri prekonavani MZP (najmé prielomova odolnost’), murov a stien.

Zénou sa chipu predovsetkym jednotlivé miestnosti a sekcie objektu, casti
vonkajSieho aredlu chranené rovnakym spdsobom (vonkaj$imi PIR, CCTV, alebo gaj
bez ochrany) alebo podl'a uvdzenia moze byt samostatnou zénou napr. aj trezor.

3 HODNOTENIE UCINNOSTI

Podla fyzickej bezpeCnosti mozeme hodnotit’ ucinnost’ bezpecnostného
systému dvoma spdsobmi :

1. relativne (porovndvanim medzi sebou) - ¢i plati, ze cesty s vySSim
kumulativnym chrdnenym zauymom sa 2z hladiska doby ttoku a
pravdepodobnosti detekcie pachatela lepSie zabezpeCené ako cesty s mensou
hodnotou CHZ, teda ¢i boli financné prostriedky vynalozené ucelne alebo je
bezpecnostny systém naprojektovany bez prihliadnutia na rozmiestenie
chraneného zaujmu.
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2. absolutne (pevne stanovenou hodnotou)

* ¢inajnizsia kumulativna pravdepodobnost’ detekcie naruSitel’a pri kazde;j
zone z kazdej pristupovej zony je vzdy vyssia ako urcitd pevne dana
hodnota,

* ¢i naynizsi koeficient kvality ochrannych opatreni pre kazdua zénu z
kazdej pristupovej zony je vyssi ako urc€itd pevne dand hodnota,

* ¢i kumulativna pravdepodobnost” detekcie v kritickom bode detekcie na
najrychlejSich cestdch do vSetkych zon prekracuje vzdy stanovent
hodnotu.

3.1 POPIS ABSOLUTNEHO HODNOTENIA BEZPECNOSTNEHO
SYSTEMU

Pre vykonanie absolutneho hodnotenia je potrebné najst’ tieto dve cesty v
sietovom grafe pre kazdi vnutorni zonu s nenulovym chranenym zaujmom :
e najrychlejsiu cestu (z akejkol'vek pristupovej zony)
e cestu s najnizSou kumulativnou pravdepodobnostou detekcie (z akejkol'vek
pristupovej zony).

Pri rieSeni tohto problému mozZno pouzit’ osvedcené algoritmy pre hl'adanie najkratSe;j
cesty v grafoch. Po uvodnych vypoctoch mozno prikrocit’ k absolitnemu hodnoteniu
ucinnosti bezpecnostného systému. Vysledky je ucelné zapisovat’ v tabul’kovej forme
podla preddefinovanej Sablony, ¢im sa da vyhnut' chaosu, ktory by mohol inak
vzniknut'.

Tab. 1 znazoriyje priklad takejto Sablony pre absolutne hodnotenie bezpecnostného
systému. Do riadkov tabul’ky je vhodné pisat’ jednotlivé vnutorné zony a do stipcov
vkladat’ nasledujice informacie :
e Kumulativnu pravdepodobnost’ detekcie na najrychlejsej ceste,
o Koeficient kvality ochrannych opatreni na najrychlejSej ceste,
e Kumulativnu pravdepodobnost’ detekcie na ceste s najnizSou kumulativnou
pravdepodobnostou detekcie,

e Koeficient u€innosti ochrannych opatreni na ceste s najnizSou kumulativnou
pravdepodobnostou detekcie.

Tabulka 1 Absolutne hodnotenie ucinnosti bezpecnostného systemu

Cesta Najrychlejsia Najnizsie KP(D)

Zobna KP(D) Q KP(D) Q
1 al bl cl dl
2 a2 b2 c2 d2
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3.2 INTERPRETACIA VYSLEDKOV ABSOLUTNEHO HODNOTENIA

Pri nizkom pocte jednotlivych z6n je hodnotenie ucinnosti bezpecnostnych
opatreni intuitivne a jednoduché, ale pri vy$Som poclte z6n modze predstavovat
zdanlivy nadbytok informacii o bezpe¢nostnom systéme problém. Preto je potrebné
zadefinovat’ jasné a zrozumitel'né pravidld, podla ktorych sa budu interpretovat
vysledky absolutneho hodnotenia uc¢innosti bezpecnostného systému. Najdolezitejsie
je samozrejme najst minimum spomedzi vSetkych hodnét v tabul'ke a porovnat’, ¢i
spiiaji minimalne kritéria. Povedzme, Ze by sme pozadovali pevni hodnotu pre
kumulativnou pravdepodobnost’ detekcie 0,99 a pevnu hodnotu 1,3 pre koeficient
uc¢innosti ochrannych opatreni. Ak tato pevna hodnota nie je dosiahnutd, je potrebné
analyzovat d’alej tuto cestu — predovSetkym kumulativny chrédneny zaujem na celej
ceste a samozrejme chrdneny zdujem v samotnej zone. Niekedy je akceptovatelné aj
zlé zabezpecenie vnutornej zony, ak sa v nej nenachadzaju cenné aktiva.

V zmysle absolutneho hodnotenia bezpecnostného systému by bolo mozné stanovit’
nejaki pevnu hranicu aj pre chraneny zaujem, ktory sme ochotny ponechat’ bez
relevantného zabezpecenia, pripadne rieSit’ tento problém zlozitejSim spdsobom.
Napriklad, akceptovatel'ny koeficient i€innosti ochrannych opatreni a kumulativnu
pravdepodobnost’ detekcie by mohli byt rozne pre rozlicné hodnoty chranené¢ho
zauyjmu v prisluSnej zone. Vhodnou by mohla byt napriklad linedrna zavislost’ medzi
tymito hodnotami a chranenym zaujymom.

3.3 POPIS RELATIVNEHO HODNOTENIA BEZPECNOSTNEHO
SYSTEMU

Relativne hodnotenie, na rozdiel od absolitneho, vychddza z porovnania
jednotlivych ciest medzi sebou. Tab.2 znazorfiuje priklad relativneho hodnotenia
objektu. Cesty sa do tabulky zoradia podl'a druhého stipca, v ktorom sa nachadza
kumulativny chraneny ziujem. Do tohto stipca sa pre kazdu zénu vkladd mensia
hodnota spomedzi dvoch hodnot :

e Kumulativnej hodnoty chraneného zaujmy na najrychlejSej ceste do prislusne;j
zony (vysledna hodnota tejto cesty je vtretom stipci tabulky),
e Kumulativnej hodnoty chrdneného zdujmu na ceste s najnizSou hodnotou

kumulativnej pravdepodobnosti detekcie (vysledna hodnota tejto cesty je v

Stvrtom stipci tabul’ky).
Tabulka 2 Relativne hodnotenie ucinnosti bezpecnostmeho systénu
Zbna Kumulativny Najnizsi Najnizsia
chraneny zdujem kumulativny cas kumulativna

pravdepodobnost’
detekcie

x1 al bl cl

x2 a2 b2 c2
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3.4 INTERPRETACIA VYSLEDKOV RELATIVNEHO HODNOTENIA

Ak mame n zon a postupnost’ &isel v stipci s kumulativnym CHZ (ktory je
utriedeny) ozna¢ime a;..a,, postupnost’ &isel v stipci s kumulativnym Gasom ako b,..b,
a postupnost’ ¢isel s kumulativnou pravdepodobnost'ou detekcie ako ¢;..c,, tak potom
relativne hodnotenie pozostava zo zistovania toho, ¢i plati nasledujtici vztah:

(a>=a;;;) (b>=b;) asucasne (a>=a;y;) (¢ >=ciyy), pre i=1.n.

4 MOZNOSTI SOFTVEROVEHO RIESENIA ZALOZENEHO NA
DANOM MODELY

Softvérové rieSenie hodnotenia UCinnosti bezpecnostného systému by

zahrnovalo nasledujice mozZnosti :

e Moznost’ vol'by nastrojov pachatel’a pre prekonavanie murov a stien,

e Moznost’ vol'by nastrojov narusitela pre prekondvanie MZP,

e Kontrolu moznosti pokrytia celej zony zvolenym detek¢ nym prvkom,

e Moznost’ nastavenia pevnych hodndt pre absolutne hodnotenie u€innosti,

e Priblizna kalkulacia nakladov na zaktipenie pouzitych komponentov,

e Moznost’ vyuzitia softvéru pri projektovani aj hodnoteni systémov.
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