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ABSTRAKT

Rozsah opatreni na zaistenie bezpecnosti v akomkol'vek systéme by mal byt imerny
vel'kosti rizik a ohrozeni, ktorym je alebo mdéze byt tento systém vystaveny. Riziko
(moznost’, nebezpecenstvo straty, neuspechu, Skody) byva definované ako urcity druh
neistoty, ktory je mozné prostrednictvom Statistickych metdd kvantifikovat’, a tak
predpovedat’ vznik nepriaznivych skuto€nosti. Stupeii miery bezpecnosti (rizika) je
mozn¢ merat. I ked vzdy ide o vyjadrenie kvality je vhodné, ked’ je tato kvalita
nejakym sposobom kvantifikovand. Tento clanok pojedndva o moZznosti vyuzitia
kvantitativnej analyzy ako prevod slovného kvalitativneho hodnotenia na
kvantitativne.

KPucové slova:
bezpecnostné prostredie, riziko, manazérstvo rizika, subjektivne pravdepodobnosti.

ABSTRACT

The range of measures to ensure safety in any system should be proportional to the
size of the risks and threats, which is or may be exposed to this system. Risk (the
possibility of risk of loss, failure, damage) is usually defined up as a kind of
uncertainty that can be quantified by statistical methods, and to predict the emergence
of adverse facts. Grade level of safety (risk) can be measured. Although each is an
expression of quality is appropriate when the quality is somehow quantified. This
article discusses the possibility of using quantitative analysis of how the transfer of
verbal qualitative to quantitative assessment.
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UVOD

V poslednych rokoch doslo v politicko-bezpecnostnej situacii vo svete, Eurdpe
k vyraznym zmenam, na ktoré musime reflektovat’ aj pri rieSeni krizovych situacii v
podmienkach Slovenskej republiky. Sucasny svet je vystaveny konfrontacii s
protivnikom, ktory je rozptyleny po celom svete a ktory nahradzuje nedostatok
konvenénych vojenskych prostriedkov bezohl'adnym terorizmom. Pripravenost’
teroristickych skupin kedykol'vek prevziat’ iniciativu, umierat’ na nésledky svojich
vlastnych operécii, zabijat ¢o najviac I'udi a ¢o mozno najokazalejSim spdsobom,
vyvolat’ paniku a rozlozit’ infrastrukttru, to vSetko je ddvod na hl'adanie sposobov, ako
sa vyrovnat’ s tymto fenoménom stucasnosti. V sucasnosti sa zabezpecenie efektivneho
velenia a riadenia v prostredi asymetrického bojiska povazuje za jeden =z
rozhodujucich faktorov, ktoré vedl k splneniu ciel'ov a tiloh postavenych na velitel'ov.
Cielom je dosiahnut’ prevahu v rozhodovani, podmienenti informa¢nou prevahou, ked’
je prenesend do vyuziteI'nych poznatkov umoznujucich rychlejSie planovanie, lepSie
rozhodovanie a rozhodnejsie u¢inky operacii.

1 ROZHODOVANIE A MANAZERSTVO RIZIK

Pre asymetrické operacie je charakteristicky moment prekvapenia pri ich
vzniku a to aj v pripade, Ze sme sledovali narast rizikovych faktorov. Tato skuto¢nost’
je dalej zvyraznovana aj tym, Ze spravidla nemame dostatok podrobnych informécii o
tom, kde a kedy moze k rizikovej situacii dojst. K tymto faktorom d’alej pristupuje
obrovsky narast rozsahu cinnosti a ich velkd roznorodost, ohrozenie existencne
dolezitych zdujmov spolo¢nosti priamo alebo sprostredkovane, ¢innost’ v strese a v
Casovej tiesni, narusenie zauzivanych pracovnych postupov a rozhodovacich procesov
a ich nuteny prechod na zvlaStny rezim Ccinnosti, rozhodovanie bez moznosti
podrobnej analyzy arad d’alSich.

Podmienkou dosiahnutia prevahy v rozhodovani je koncepcia rozvoja a
implementéacie informacnych sieti, znalostnych databdz a systémov na podporu
rozhodovania a welenia. Tato koncepcia umozni vedenie operacii prostrednictvom
komplexného, spolo¢ného a cielavedomého pouzivania systémov velenia, riadenia,
spojenia, pocitaCového spracovania, spravodajstva a prieskumu formou digitalizacie a
zasietovania nasadenych sil na maximalizovanie u¢inku operécii v redlnom Case.

V navrhovanych systémoch na podporu rozhodovania sa predpokladd aj
rozsiahle vyuZzitie postupov manazérstva rizik. Manazérstvo rizika poskytuje
vSeobecny ndvod na urCovanie suvislosti, identifikdciu, analyzu, vyhodnocovanie,
zaobchadzanie, komunikaciu a trvalé monitorovanie rizik. Manazérstvo rizika treba
chape ako integralna sucast’ dobrej velitel'skej a riadiacej praxe, ako iterativny proces,
ktory svojou postupnostou umoziuju trvalé zlepSovanie pri rozhodovani. Hlavné
prvky procesu manazérstva rizika st zndzornené na obrazku (Obrazok 1).

Posudzovaniu rizik predchddza urCovanie suvislosti a identifikacia rizik. Pri
ur¢ovani suvislosti treba urc¢it’ a definovat’ zakladné parametre, v ramci ktorych sa
rizikd musia riadit’, aby sa poskytol aj ndvod na rozhodovanie. Posudia sa kritéria, v
porovnani s ktorymi sa bude hodnotit’ riziko. Rozhodnutia tykajuce sa prijatelI'nosti
rizika a zaobchddzania s rizikom sa mézu zakladat’ na bezpecnostnych, bojovych,
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technickych, ekonomickych, legislativnych, socialnych, humanitnych alebo inych
kritéridch. Hoci kritéria rizika sa najskor vypractivaji ako sucast’ urCenia suvislosti s

manazérstvom rizika, moézu sa dalej rozpractvat a spresiovat

konkrétnych rizik a vybere techniky analyzy rizika.

Komunikacia a konzultacie

po identifikacii

v

Urcenie suvislosti
strategické suvislosti
organiza¢né suvislosti
vypracovanie kritérii

uréenie Struktiry

Identifikacia rizik
¢o sa mdze nastat’ ?
ako a preco sa to moze stat’ ?

v

Analyza rizik

A

Uréenie Uréenie
vierohodnosti nasledkov

Posudenie urovne rizik

'

Hodnotenie rizik
porovnanie s kritériami

urcenie poradia dolezitosti rizik

AKceptovanie
rizik

A

Zaobchadzanie s rizikami
identifikacie volitelnych opatreni
vyber volitelnych opatreni
priprava planov zaobchadzania

Monitorovanie a preskimavanie

Obrazok. 1 Proces manazérstva rizika

Identifikacia rizik sa zameriava na identifikéciu rizik, ktoré sa maju riadit’.
Obsazna identifikacia ako vysledok dobre Strukturovaného systematického procesu je
kriticka, pretoze potencialne riziko, ktoré sa v tejto etape neidentifikuje, sa z d'alSej
analyzy vylucuje. Identifikdcia ma zahfnat’ vSetky rizikd bez ohl'adu na to, ¢i su alebo
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nie su pod kontrolou. Cielom je vytvorit obsazny zoznam udalosti, ktoré by mohli
ovplyvnit’ kazda ¢innost’ v operacii. Tieto udalosti sa potom rozoberaji podrobnejsie s
cielom zistit’, ¢o sa moze stat’.

Pri analyze rizik sa posudzuj jestvujice bezpecnostné opatrenia a analyzuji sa
rizika v terminoch nésledkov a moznosti sivisiacich s tymito opatreniami. Analyza ma
brat’ do uvahy mnozinu potencidlnych nasledkov a moznosti, Ze tieto nasledky nastanq.
Nasledok a moZnost mozno kombinovat, ¢im sa ziska vierohodnost’ rizika.
Hodnotenie samotnej Grovne rizika je mozné merat’.

Zaobchadzanie s rizikom zahfiia identifikéciu rozsahu volitenych opatreni na
zaobchadzanie s rizikom, ich postdenie, pripravu planov zaobchadzania s rizikom a
ich zavedenie. VoliteI'né opatrenia, ktoré sa navzdjom nemusia vyluCovat alebo
nemusia byt vhodné vo vSetkych pripadoch. Ide o také opatrenia ako vyvarovanie sa
rizika rozhodnutim nepokracovat’ s ¢innostou, ktord pravdepodobne vyvola riziko,
znizenie vierohodnosti vyskytu rizika, obmedzenie nésledkov rizika, prenos rizika, a
zachovanie rizika.

2  ANALYZA A HODNOTENIE RIZIK

Analyza a hodnotenie rizik patria k najdolezitejSim a najzlozitejSim etapam
manazérstva rizika. Pri analyze rizik sa posudzuju jestvujiuce bezpecnostné opatrenia a
analyzuju sa rizikd v terminoch nésledkov a mozZnosti stvisiacich s tymito
opatreniami. Analyza ma brat’ do vahy mnozinu potencialnych néasledkov a moznosti,
ze tieto nasledky nastani. Nasledok a moZnost mozno kombinovat, ¢im sa ziska
vierohodnost rizika (Obrazok 2).

Pri rozhodovani a planovani v podmienkach vedenia asymetrickych operacii to
znamend, ze je potrebné identifikovat mozné hrozby v priestore operacie, vyhodnotit,,
ktoré znich predstavuju riziko pre vedenie operacie apripadne prijat’ opatrenia na
zvySenie ochrany vojsk. Vysledné riziko je potrebné chapat ako funkciu velkosti
hrozby, dolezitosti a ochrany objektu (zivej sily, techniky a podobne).

Hodnotenie samotnej urovne rizika je mozné merat. I ked vzdy ide o
vyjadrenie kvality je vhodné, ked je tato kvalita nejakym spdsobom kvantifikovana.
Mozeme k tomu pristapit’ aj tak, ze vyjadrime vzt'ah hrozby a moznej straty. Takyto
pristup je dobre rozpracovany napriklad v oboru  bezpecnosti informac¢nych
technolédgii. Hodnotenie spravidla spo¢iva v tom, ze sa Specifikuje povaha vztahu
hrozby a rizika a d’alSich faktorov (hodnota, zranitel'nost,, protiopatrenia).

Pri rozhodovani a planovani v podmienkach vedenia asymetrickych operacii to
znamena, Ze je potrebné identifikovat’ mozné hrozby v priestore operacie, vyhodnotit’,
ktoré znich predstavuju riziko pre vedenie operacie apripadne prijat’ opatrenia na
zvySenie ochrany vojsk. Vysledné riziko je potrebné chapat ako funkciu velkosti
hrozby, dolezitosti a ochrany objektu (zivej sily, techniky a podobne).

Hodnotenie samotnej urowvne rizika je mozné merat. I ked vzdy ide o
vyjadrenie kvality je vhodné, ked’ je tato kvalita nejakym spdsobom kvantifikovana.
Mobzeme k tomu pristupit’ aj tak, Ze vyjadrime vzt'ah hrozby a mozZnej straty. Takyto
pristup je dobre rozpracovany napriklad v oboru  bezpecnosti informacnych
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technologii. Hodnotenie spravidla spo¢iva v tom, Ze sa Specifikuje povaha vztahu
hrozby a rizika a d’al$ich faktorov (hodnota, zranitel'nost,, protiopatrenia).

vyuzivaja
ZnizZujy

PRAVDEPODOBNOST

/

zvysuje

ochranuji N, ey sl vystavené
pred Zvysuju \ zvysuje zvysuju
zZnizuju . o
OPATRENIA ! RIZIKA AKTIVA

iR ANALYZA \

v stlade maju
indikuje zvysuja
ochraniuji
POZIADAVKY HODNOTY
NA OCHRANU AKTIVA

Obrazok 2 Anabza a verifikacia rizik

Analyzu a hodnotenie rizika mozno robit’ s rozlicnym stupfiom podrobnosti v
zavislosti od informacii o riziku a od dostupnych tdajov. Ak nie st k dispozicii nijaké
udaje z minulosti, mozno alternativne urobit’ subjektivny odhad, ktory vyjadruje
stupenn presvedCenia jednotlivca alebo skupiny, Ze nastane konkrétna udalost’ alebo
vysledok. Aby sme sa vyvarovali subjektivnych nizorov, mali by sa pri analyze
nasledkov a ich vierohodnosti vyuzit' najlepSie dostupné informacné zdroje. Pri
analyze rizik sa moze pouzit’ kvalitativny alebo kvantitativny pristup, pripadne ich
kombinécia.

Kvalitativna analyza sa spravidla pouZiva ako Givodnad hodnotiaca etapa, tam,
kde c¢iselné udaje st nedostato¢né na vykonanie kvantitativnej analyzy. Kvalitativne
metddy vyuzivaju najméa expertné ohodnocovanie. Tieto sa vyuzivaju v pripadoch, ak
chybaju alebo su tazko vyjadritelné ciselné hodnoty (udaje) pre kvantitativne
ohodnotenie rizika. Pomocou tychto metdd sa da hodnotit’ riziko napr. ako prijatel'né
alebo neprijatel'né, malé, nizke, stredné a podobne. Kvantitativna analyza vyuziva na
nasledky a odhad pravdepodobnosti ¢iselné hodnoty ziskavané z udajov uvedenych v
rozli¢nych zdrojoch. Kvalita analyzy zavisi od presnosti a tiplnosti pouzitych ¢iselnych
hodnét. Vierohodnost’ sa zvyCajne vyjadruje ako pravdepodobnost, frekvencia alebo
ako kombindcia vyskytu a pravdepodobnosti. Pri kombindcii predchadzajucich
pristupov (semikvantitativnej analyze) sa kvalitativnym mierkam prirad’uji ciselné
hodnoty. Pri semikvantitativnej analyze sa pre meranie Urovne rizika (verifikaciu
urovne rizika) mozu vyuzit' subjektivne pravdepodobnosti, ktoré vyjadruyjit osobné
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presvedCenie manazéra (experta) vo vyskyt urCit¢ho javu alebo udalosti. Medzi
¢iselnymi hodnotami a slovnymi popisy subjektivnych pravdepodobnosti existuje
urcity vztah.

V systémoch na podporu rozhodovania méze byt’ v znalostnej databaze uloZzeny
preh'ad o moznych hrozbach o moznych ohrozeniach v priestore pdsobenia
expedi¢nej jednotky i o pravdepodobnosti ich vyskytu. To umozni zatriedenie rizik a
d’alej identifikéaciu priorit pre prislusné stupne velenia a riadenia. Ak vysledné rizika
patria do kategérie malé riziko alebo prijate'né riziko, moZzno ich akceptovat s
minimalnou d’alSou pozornostou. Malé rizika a prijateI'né rizikéa treba monitorovat’ a
periodicky preskimavat’ s cielom presved¢it’ sa, ze zostavaju prijatelné. Ak rizika
nepatria do kategoérie malé riziko alebo prijateI'né riziko, treba sa nimi zaoberat’ a
pouzit’ jedno alebo viacero voliteInych odvetnych opatreni. Prijaté opatrenia musia
podporovat’ zvySenie bezpecnosti vojsk pri presunoch, pri plneni uloh na kontrolnych
stanoviStiach a podobne.

ZAVER

Znalost’ potencidlnych rizik je dolezitym faktorom pre prijimanie optimélnych
rozhodnuti. K identifikacii a analyze rizik je nutné pristupovat’ metodicky, posudit
vSetky mozné 1 nemozZné situdcie, aby sa zaistilo rozpoznanie vSetkych ddlezitych
¢innosti v organizacii a definovanie vSetkych z nich vyplyvajtcich rizik. Z uvedeného
dovodu bude vhodné vyuzivat metddy manazérstva rizik pri planovani a vedeni
operacii v podmienkach asymetrického operaéného prostredia
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