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BEZPIECZENSTWO POZAROWE W SWIETLE DEFINICJI
INTELIGENTNEGO BUDYNKU

Stawomir Baluszynski’

ABSTRACT

One of the main reasons for the creation of an intelligent building was the desire to
increase the sense of the safety of it users and it appeared in the USA in the early 80-s
years of last century. At that time very fashionable and was rather of a commercial
nature. In accordance with this trend people began to require contractors equipment
facilities in modern systems technical infrastructure. The rapid development of
information technology , electronics and automatic control systems has enabled the
creation of building, which reacts automatically on the danger include the fire risk and
thanks to the advanced technologies can quickly and effectively respond to changing
situations in the indoors and its surroundings. There is also a new definition of the
intelligent building who, in her notation account the users of the building, their needs
and requirements[1] Nowadays inteligent buildings are class on the basis of a set of
elements that differ in particular countries. The emphasis may be plased on
"automation" functions,the appriopriate construktion-function solutions, friendly
instlations, economic efficiency of a builging or the needs of users.
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1 BEZPIECZENSTWO POZAROWE W ODNIESIENIU DO
DYREKTYW UNII EUROPEJSKIEJ

Nalezy podkresli¢, ze nie we wszystkich Panstwach Czlonkowskich, a takze nie
we wszystkich dziatajagcych w nich hotelach istnieja zasady bezpieczenstwa
pozarowego a nawet tam gdzie istniejg, bywajg niekompletne i niejednoznacznie, co z
pewnoscig utrudnia otrzymanie przejrzystego obrazu bezpieczenstwa pozarowego[2].

W zwigzku z gwattownym rozwojem turystyki i podrézy stuzbowych coraz
wiecej ludzi przebywa w hotelach Panstw Cztonkowskich, réznigcych si¢ od hoteli ich
krajow pochodzenia. Niewatpliwie, osoby te maja prawo do odpowiedniej ochrony w
goszczacym ich kraju ,oraz informacji o naturze i zakresie tej ochrony.

* .. . ., . . . .. .
mgr inz. Stawomir Batuszynski- oficer pozarnictwa, cztonek European Association for Security
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I chociaz dopuszcza si¢ do pewnych roznic w typie lub konstrukcji hoteli w
Panstwach Cztonkowskich, mozna jednak ustali¢ minimalne standardy bezpieczenstwa
pozarowego dla wszystkich hoteli a ich dostosowanie si¢ do tego minimalnego
standardu jest niezwykle istotne dla ich dalszej dzialalno$ci. Z punktu widzenia
zabezpieczenia przeciwpozarowego na poziomie Wspodlnoty nie istniejg ujednolicone
przepisy dotyczace uzywania i stosowania materialow przeciwpozarowych. Jednak
biorac pod uwage powody ekonomiczne, bezpieczenstwo turystow i 0sOb
podrozujacych z jednego Panstwa Cztonkowskiego do drugiego, jest waznym, aby
promowac¢ obieg 1 rozpowszechnianie informacji na temat dziatan, chronigcych hotele
przed ryzykiem pozaru 1 dostosowanych do warunkéw danego kraju Do
opracowywania i rozpowszechniania tego typu informacji zostata powotana specjalna,
pelnigca w tej dziedzinie kluczowa role Komisja, ktora zalecita przedsiewzigé
wszelkie dostepne S$rodki w celu oparcia zabezpieczen przeciwpozarowych w
istniejacych hotelach na zasadach wymienionych ponizej [3]:
zmniejszenie ryzyka wybuchu pozaru,
zapobiezenie rozprzestrzenianiu si¢ ognia i dymu,
zapewnienie bezpiecznej ewakuacji wszystkich obecnych w hotelu osob,
umozliwienie podjecia akcji stuzbom ratowniczym.

Y VVY

2 INTELIGENTNY BUDYNEK A AUTOMATYKA BUDYNKOWA
2.1 CHARAKTERYSTYKA BUDYNKOW INTELIGENTNYCH

W  krajach rozwinigtych technologicznie panuje powszechna opinia, ze
przysztoscig przemystu budowlanego jest budynek inteligentny. Budynki hotelowe to
obiekty, w ktorych inteligencja budynkowa jest wprowadzana najintensywnie;j.
Rosngca liczba hoteli na calym S$wiecie jest przedstawiana przez witascicieli
1 administratoréw jako budynki inteligentne. Rosnaca liczba budynkow inteligentnych
jest tlumaczona zataczajacym coraz szersze kregi przekonaniem, ze inwestycja w
»inteligencje budynkowg” jest gwarancja uzyskania wymiernych korzysci, wsrod
ktorych mozna wymieni¢[3]:

* redukcje kosztow eksploatacyjnych i uzytkowania przestrzeni budynku;

* otrzymanie srodowiska zbudowanego zaawansowanego technologicznie, ktore
jest

elastyczne,latwe w obstudze i wygodne dla uzytkownikow
* polaczenie podniesienia jakosci i technologicznego zaawansowania budynku
z obnizeniem kosztow w odniesieniu do poréwnywalnego, tradycyjnego
budynku;
* podniesienie efektywnosci, sprawnosci i atrakcyjnosci rynkowej obiektu.

2.2 OCZEKIWANIA W STOSUNKU DO BUDYNKOW

Oczekiwania co do inteligentnych funkcji budynkoéw [4] sa rdzne i nie zawsze
racjonalne, co wynika generalnie z wielkosci 1 przeznaczenia samej budowli:
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» wilasciciel posesji z jednorodzinnym budynkiem chce mie¢ zapewniony pelny
komfort uzytkownika czyli ergonomie, bezpieczenstwo i tatwos$¢ uzytkowania, chce
zapewni¢ sobie i domowi bezpieczenstwo poprzez kontrole zamknigcia wszystkich
otwordw przed wyjsciem, symulacje obecnosci, wykrywanie 1 lokalizacje intruz
a wraz z alarmowaniem. Oczekuje tatwosci sterowania 1 mozliwosci zmiany
wybranych parametréw i funkcji (np. sterowanie wybranymi czynno$ciami spoza
domu za pomocg komorki, wykorzystanie swego laptopa do wprowadzania zmian
itp.), nie zawsze potrafi pogodzi¢ si¢ z oddaniem ,peinej wladzy nad mediami
domowymi” w rece systemu (czyli jego zewnetrznej, obcej, wykwalifikowanej
obstlugi) — pragnie sam mie¢ ,,co$§ do powiedzenia” i to w sposob jemu znany i dla
niego wygodny (np. zaluzje okienne przystaniajgce stonce);

» wiasciciel budynku mieszkalnego wielokondygnacyjnego/hotelu chce z reguty
automatyzowaé czynnosci ogoélnie powtarzalne, zminimalizowa¢ koszty state
(o$wietlenie klatek schodowych, wind, pomieszczen wspolnego uzytkowania — garaze,
piwnice), chce uproszczenia 1 obnizenia kosztow w zakresie dostarczania i
wykorzystywania mediow (woda, cieplo, telekomunikacja itp.). Z zasady musi
zrealizowa¢ funkcje zabezpieczenia ppoz. i ochrony fizycznej oraz zapewnic
dostepnos¢ do wybranych innych funkcji 1 ustug, przy zachowaniu pelnego nadzoru
nad ich realizacja;

» wlasciciel wielokondygnacyjnego biurowca, wypozyczajac w nim lokale musi
liczy¢ si¢ z roznymi wymaganiami swoich klientéw, ale na pewno powinien
standardowo uwzglednia¢ komfort pracy w pomie-szczeniach (o$wietlenie,
klimatyzacja, ogrzewanie), dostepno$¢ mediow (sieci telekomunikacyjne i informa-
tyczne) okreslone zabezpieczenia techniczne Zatem biorgc pod uwage maksimum
realizowanych odr¢bnych funkcji (elementarnych co do zidentyfikowanych atrybutow)
powinnismy analizowa¢ wszystkie powigzania potrzeb/oczekiwan i1 mozliwosci
realizacyjne stanowigce o ,,inteligencji” budynku.

System Automatyki Budynkowej — BMS (Building Management System) jest
»mozgiem” Inteligentnego Budynku [5].Integracja systemow stwarza ogromne
mozliwosci zarzadzania zasobami budynku, stanowigc jednocze$nie kluczowe
zagadnienie — wspotczesnie ,,inteligencja” budynku kryje si¢ w zintegrowanym
systemie, wychodzacym naprzeciw potrzeb uzytkownika przez elastyczng platforme
wspotpracy roznorodnych (co do swej struktury i przeznaczenia) systemow
teleinformatycznych i telekomunikacyjnych.

Glownymi elementami struktury pod wzgledem bezpieczefistwa i ochrony (w
rozumieniu zapewnienia ochrony wnetrza obiektu jak i nadzoru jego bezposredniego
otoczenia) s3:

O kontrola dostepu (KD)
system sygnalizacji wtamania i napadu (SSWiN)
system rejestracji czasu pracy (RCP)
system nadzoru telewizyjnego (CCTV — Close Circuit Television)
ochrona przeciwpozarowa — system alarmu pozarowego (SAP)
autonomiczny system pozarowy (SP oraz SUG) 1 system nagtos$nienia

O-OOooOod
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alarmowego

O ogrzewanie, wentylacja 1 klimatyzacja
O system monitoringu parametréw srodowiska
O system zarzadzania energig (o$wietleniem 1 windami).

BMS w rozumieniu stosowanych obecnie rozwigzan to integracja systeméw z
aktywnym sterowaniem poprzez komputer w ukladzie wspodtzaleznym laczone sa
dziatania systemow zamknietych (np. bezpieczenstwa pozarowego) 1 otwartych (np.
monitoring parametréw otoczenia)] przy zachowaniu warunku mozliwos$ci
bezposredniej ingerencji cztowieka nadzorujacego stan bezpieczenstwa budynku[6].

Rozw@j systemow bezpieczenstwa w warunkach BMS zwigzany jest nie tylko z
zmianami technologicznymi (systemy EIB, LonWorks, BACnet), ale wynika z
wdrazania nowego podejscia do rozwigzan zarzadczych w samych systemach (system
roju, systemy rozproszone, sieci neuronowe).

2.3 FUNKCJONOWANIE SYSTEMU

Pierwotne zalozenia ,inteligentnego” budynku obejmowaty wytacznie
instalacje alarmowe, o$wietlenie 1 klimatyzacje. Rewolucja w telekomunikacji i
informatyce, zmiana standardéw pracy biurowej spowodowaty, ze do budynkow
wdarly sie sieci komputerowe, nowoczesne systemy automatyki i zabezpieczen. Dzi$
systemy tworzace w strukture ,inteligentnego” budynku to m.in. ogrzewanie,
wentylacja 1 klimatyzacja, o$wietlenie, sie¢ telefoniczna 1 sie¢ komputerowa, system
sygnalizacji pozaru, gaszenia i oddymiania, system sygnalizacji wtamania i napadu,
system nadzoru wizyjnego, system kontroli dostepu, system naglo$nieniowy, siec
elektroenergetyczna, sie¢ telewizji kablowej, satelitarnej 1 z nadajnikow naziemnych,
system kontroli pracy straznikow, sterowanie windami, zaluzje, szlabany itp. Zaczgto
stosowa¢ rowniez okablowanie strukturalne, cechujace si¢ duza uniwersalnosciag oraz
fatwoscig dostosowania do zmieniajagcych si¢ potrzeb uzytkownika 1 funkcji
pomieszczen. Mozna dzigki temu uktada¢ okablowanie bez wcze$niejszej znajomosci
jakie urzadzenia beda z niego korzystaé[7] .

Oprécz wspomnianej wczesniej decentralizacji systeméw sterowania obecnie
widoczna jest rowniez tendencja integracji podsystemow w jedng spdjng catosc.
Integracja systemow stwarza ogromne mozliwosci, jesli chodzi o zarzadzanie
zasobami budynku i jest to nieodtaczny element samej idei inteligentnego budynku. To
wlasnie inteligencja budynku kryje si¢ w zintegrowanym systemie, a realizacja takiego
podejscia procentuje stworzeniem elastycznej platformy, ktora daje sie tatwo
adaptowac, wychodzac naprzeciw potrzebom uzytkownika.

Systemy automatyzacji budynku: BCS, EMS i BMS dla dowolnie duzego
obiektu powinny by¢ ze sobg zintegrowane w jeden system kontroli i zarzadzania
budynkiem (BMCS). Zalozenie takie w praktyce oznacza stosowanie nowoczesnych
technologii, zaro6wno komputeréw, sterownikdéw, urzadzen peryferyjnych, jak i
samych sieci komunikacyjnych wraz z protokotami komunikacyjnymi[8]. Od wyboru
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wlasciwego systemu informatycznego zalezy efektywno$¢ dzialania automatyki
budynku. Zintegrowanie hardware'u 1 software'u réznych systemoéw i podsystemow to
rozwigzanie, ktére zapewnia optymalna funkcjonalno$¢ automatyzacji budynku.
Zatem system BMCS obejmuje sprz¢t 1 aparature przylaczona do sieci, jak rowniez
systemy komunikacyjne, ktére umozliwiaja dostep do danych catego budynku czy
kompleksu budynkéw. Dzigki integracji systemow uzytkownik ma petna informacje¢ o
budynku i moze zarzadza¢ wszystkimi parametrami w budynku[9].

Obecnie, obserwuje si¢ ekspansje w inteligentnych budynkach réznego rodzaju
instalacji zapewniajacych szybka i bezpieczng wymiane informacji. Pojawia si¢
potrzeba zapewnienia pracownikom sprawnej komunikacji ze §wiatem zewnetrznym,
przy wykorzystaniu réoznych drog transmisji. Zaréwno Internet, jak i cyfrowa siec
ISDN umozliwiajaca integracj¢ roznych ustug (przesytanie danych, mowy, obrazu) sg
odpowiedzia na potrzebe jeszcze wickszego dostgpu do informacji. Wraz z
wdrazaniem nowoczesnych technologii pojawiajg si¢ rowniez nowe problemy. W
przypadku dostepu do Internetu, wazna jest ochrona danych przed dostgpem oséb do
tego niepowolanych. Innym problemem jest zapewnienie tajnos$ci informacji
przesytanych poczta elektroniczng. Biorac pod uwage fakt, ze ten rodzaj komunikacji
staje si¢ coraz bardziej popularny, niezbedne jest stosowanie wielu poziomow
zabezpieczen[10]. Kolejnym zagadnieniem jest ochrona danych 1 przeptyw danych
wewnatrz budynku. W zalezno$ci od tego czy budynek zajmuje jedna organizacja, czy
kilka, sieci telekomunikacyjne muszg by¢ odpowiednio zorganizowane, poniewaz w
interesie kazdej firmy lezy ochrona ich danych. Nowoczesny styl pracy wymaga m.in.
sprawnej wymiany informacji, ktéra moze by¢ przesytana w roznej postaci (poczta
elektroniczna, wideokonferencje). Dlatego inteligentny budynek, zgodnie z ideg, musi
wcigz podazac za wcigz pojawiajacymi si¢ nowinkami technicznymi i zmieniajgcymi
si¢ potrzebami uzytkownikéw. Poza bezpieczenstwem przesytanych informacji, wazna
jest ochrona budynku, szczegdlnie gdy mamy do czynienia ze zorganizowang
przestepczoscig. Nowoczesne systemy alarmowe wykorzystujace setki rodzajow
zabezpieczen musza stawi¢ czola doskonale wyposazonym 1 coraz lepiej
przygotowanym intruzom. Rowniez pod tym wzgledem rzeczywistos¢ wymusza na
inteligentnych budynkach stosowanie najnowocze$niejszych rozwigzan[11].
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Rys.1.Przewidywane trendy rozwoju poszczegdlnych standardow automatyki budynkowej do roku
2028 (zrodto:  Conference Dual Sourcing Vs. Sole Sourcing for Building Automation Controls,
Washington, November 2005)

3. BEZPIEC,ZENSTWO POZAROWE’, KOMFORT FIZYCZNY ORAZ
BEZPIECZENSTWO BI DLA BUDYNKOW INTELIGENTNYCH

Przez komfort fizyczny BI mozna rozumie¢ komfort cieplny, odpowiednig
jako$¢ powietrza wewnatrz Bl (czyli jego wilgotnos¢, predkosé, czysto$¢ i zawartosé
CO2) oraz prawidlowe oswietlenie. Z tych parametrow zdefiniowany jest zgodnie z
normg PN-83/B-03430 tylko komfort cieplny jako stan, w ktorym cztowiek jest
zadowolony ze swojego termicznego otoczenia, czyli nie odczuwa ani zimna, ani
gorgca [12]. Z parametrow komfortu fizycznego bardzo wazne sa oswietlenie o
odpowiednim nat¢zeniu 1 dostep do §wiatla dziennego. Za utrzymanie sprzyjajacego
klimatu cieplnego wewnatrz Bl odpowiadajg systemy wentylacji, ogrzewania i
klimatyzacji. Przez bezpieczenstwo rozumie si¢ stan, w ktérym jednostka lub grupa
spoteczna czy organizacja nie odczuwaja zagrozenia swojego istnienia lub
podstawowych interesow.

Z punktu widzenia BI najwazniejsze jest bezpieczenstwo zycia i zdrowia ludzi,
nastepnie  bezpieczenstwo  zgromadzonego mienia oraz  bezpieczenstwo
technologiczne. Nad utrzymaniem bezpieczenstwa czuwaja: system sygnalizacji
pozarowej, system oddymiania, system automatycznego gaszenia pozaru, dzwigkowy
system ostrzegawczy, system wykrywania gazow trujacych, system sygnalizacji
wlamania 1 napadu, system kontroli dostepu, system telewizji dozorowej, system
sterowania windami, system ochrony zewnetrznej budynku, system kontroli dostgpu
do parkingéw oraz system monitorowania proceséw technologicznych[13].

26



3.1 ZARZADZANIE BEZPIECZENSTWEM

Zarzadzanie bezpieczenstwem budynkoéw BI dotyczy dziatan profesjonalnych,
tzn. opartych na rzetelnej wiedzy, fachowych umiejetnosciach, racjonalnych
metodach, sprawnych oraz skutecznych sposobach i technikach postgpowania. Istota
jest zarzadzanie rozumiane jako dazenie do osiggania celow poprzez planowanie,
organizowanie, motywowanie i kontrolowanie ludzi i oddanych im do dyspozycji
zasobow. W obecnych, bardzo skomplikowanych czasach najlepszym rozwigzaniem
jest wprowadzenie globalnego systemu zarzadzania bezpieczenstwem BI, czyli
stworzenie tzw. polityki bezpieczenstwa BI. Polityka ta bedzie przemys$lanym zbiorem
regut i praw oraz sposobdéw postepowania w przypadkach pojawienia si¢ zagrozen.
Musi mie¢ niestety charakter przymusowy 1 dotyczy¢ catosci dziatalnosci w budynku.

W BI typu biurowego, a tych jest zdecydowana wigkszos$¢, gtowne zagrozenia
bezpieczenstwa pochodza od wilasnych pracownikow, kontrahentow, kooperantow
1 zwyktych intruzéw.

Oceniajac bezpieczenstwo, nalezy zwrdci¢ szczegdlng uwage na wyraznie
wyodrebnione trzy fazy funkcjonowania BI[14]:
— faza nocna (zamkniecie lub stan czuwania),
— faza posrednia (sprzatanie przed lub po godzinach pracy, przygotowanie do
uzytkowania),
— faza dzienna (petne uzytkowanie).

Fazy funkcjonowania obiektu wplywaja na zmiany profilu wystgpujacych
zagrozen oraz na zakres i charakter wybranego zagrozenia. Dlatego zapewnienie
bezpieczenstwa Bl w kazdej z faz wymaga odrgbnej analizy ryzyka 1 oceny
mozliwosci wystgpienia potencjalnych zagrozen. Analiza powigzan pomiedzy
zagrozeniami, parametrami obiektu i zastosowanymi zabezpieczeniami wymaga
traktowania budynku BI jako obiektu o systemowej analizie bezpieczenstwa.
Bezpieczenstwo BI opracowuje si¢ 1 wdraza, stosujac odpowiednie algorytmy
projektowania systeméw ochrony, ktére obejmuja kategorie chronionych obiektow,
poszukuja stabych miejsc, w ktorych moga wystapi¢ zagrozenia, okreslajg Srodki
neutralizacji zagrozen i dokonujg czasowej analizy skutecznos$ci ochrony. Czasowa
analiza skutecznosci jest najwazniejsza, poniewaz okresla, czy czas potrzebny na
fizyczng interwencje i ujgcie sprawcy jest mniejszy od czasu zmaterializowania si¢
zagrozenia.

Aby utatwi¢ organizacje¢ 1 rozmieszczenie systemow zabezpieczen, wprowadza
si¢ w chronionym obiekcie tzw. strefy bezpieczenstwa. W najbardziej ogdlnej analizie
wyroznia si¢ trzy podstawowe strefy bezpieczenstwa: peryferyjng, obwodowg i
wewnetrzng. Ich rozlegtos¢ 1 odlegtos¢ od najbardziej chronionego pomieszczenia czy
przedmiotu zalezy od konkretnego rodzaju obiektu. Najdalej od chronionego miejsca
znajduje si¢ strefa peryferyjna, ktorg jest przewaznie bezposrednie otoczenie obiektu.
Strefa obwodowa oddziela strefe peryferyjng od strefy wewnetrznej. Tworza ja
(przewaznie) mury budynku wraz z otworami okiennymi 1 drzwiami. Strefa
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bezposrednio przylegta do chronionego pomieszczenia to tzw. strefa wewngtrzna z
gtéwnym chronionym dobrem.

3.2 STRUKTURY ZARZADZANIA A BEZPIECZENSTWO POZAROWE

Stosowana obecnie struktura zarzadzania bezpieczenstwem budynku za pomoca
systemow: SMS (Security Management System), DMS (Danger Management System)
lub tez tradycyjnie jeszcze BMS (Building Management System) to przede wszystkim
systemy techniczne, ktérych dziatanie oparto na technologiach informatycznych.
Wyr6zni¢ mozna dwie gtowne grupy tych systemow:

— systemy zabezpieczajace ludzi 1 mienie przed skutkami zagrozen losowych,

— systemy zabezpieczajagce ludzi i1 mienie przed skutkami zagrozen
wynikajacych ze swiadomej dziatalnosci cztowieka[ 15].

Najwiekszym zagrozeniem losowym dla budynku jest zawsze pozar, dlatego tez
do grupy pierwszej naleza gtéwnie systemy pozarowe: SSP, system automatycznego
gaszenia, system oddymiania i dzwigkowy system ostrzegawczy DSO. Inne
zagrozenia losowe to burze, wichury, powodzie, trzesienia ziemi.

Podstawowym zadaniem systemu SSP jest szybkie wykrycie pozaru w jego
poczatkowym stadium, zanim ogien osiggnie rozmiary trudne do opanowania. W razie
wykrycia 1 potwierdzenia zagrozenia centrala SSP podejmuje decyzje o zainicjowaniu
alarmu pozarowego odpowiedniego stopnia oraz koordynuje dzialania praktycznie
wszystkich elementow ochrony przeciwpozarowej w danym obiekcie.

Systemy automatycznego gaszenia maja za zadanie rozpoczecie gaszenia ognia,
by sttumi¢ pozar w poczatkowej fazie i zapobiec jego rozprzestrzenieniu si¢. W
zalezno$ci od rodzaju i przeznaczenia pomieszczen sg wyposazone w rozne Srodki
gasnicze Powstajacy w czasie pozaru dym rozprzestrzenia si¢ w krotkim czasie,
powodujac dezorientacj¢ ludzi. Sktadniki chemiczne dymu stanowig grozb¢ utraty
przytomnosci badz nawet uduszenia. Rola systemu oddymiania polega na usuwaniu
dymu oraz ciepta ze strefy pozaru, co umozliwia przeprowadzenie sprawnej
ewakuacji. Do sprawnego przeprowadzenia ewakuacji ludzi z zagrozonej strefy stuzy
system DSO. System ten powiadamia ludzi o niebezpieczenstwie i kieruje ich na
odpowiednie ciagi ewakuacyjne. Obecnie stosuje si¢ systemy z informacjg glosowa,
gdyz ostrzeganie w postaci syren wywotywalo przewaznie panike lub bylo
lekcewazone. Ponadto informacja glosowa jest zrozumiata dla wszystkich
uzytkownikow obiektu.

Do drugiej grupy systemow naleza: system sygnalizacji wtamania i napadu
(SSWiN), system kontroli dostepu (SKD), system telewizji dozorowej (STVD). W
grupie tej znajdujg si¢ rowniez zagrozenia atakami terrorystycznymi. System SSWN
petni dwojaka role w obiekcie: sygnalizuje wystapienie napadu — funkcja aktywna w
czasie normalnej pracy oraz sygnalizuje wystgpienie wlamania — funkcja aktywna w
czasie, gdy obiekt jest zamkniety. W przypadku automatycznego wykrycia wlamania
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lub proby wilamania do chronionego obiektu system sygnalizuje alarm w sposob
dzwigkowy lub §wietlny oraz przesyta informacje do centrum monitorowania. W razie
napadu istnieje mozliwos$¢ recznego uruchomienia systemu. W przypadku napadu, ze
wzgledu na nieprzewidziang reakcje napastnika, alarm nie powinien by¢
sygnalizowany ani akustycznie, ani dzwigckowo. Podstawowe zadanie systemu SKD
polega na monitorowaniu oraz porzagdkowaniu przemieszczania si¢ ludzi, jak rowniez
pojazdow, w dozorowanych strefach. W ten sposob system zabezpiecza obiekt przed
dostgpem 0sOb niepowotanych oraz ogranicza poruszanie si¢ 0oséb nieuprawnionych
po wydzielonych strefach, pozostawiajgc jednocze$nie swobode przemieszczania
osobom uprawnionym.

System STVD umozliwia ciagla 1 kompleksowg obserwacje wielu obszaréw
chronionego obiektu z jednego lub kilku stanowisk monitorowania oraz archiwizacj¢
zapisu wizji. System ten wspomaga pozostate systemy odpowiedzialne

za bezpieczenstwo obiektu poprzez umozliwienie biezacej weryfikacji
zaistnialych zdarzen oraz mozliwo$¢ odtworzenia zdarzen z materialow archiwalnych,
tworzac w ten sposob material dowodowy[16].

Kazdy z systemow zabezpieczen ma podobng struktur¢ funkcjonalng. Gléwnym
elementem jest centrala albo sterownik, do ktérego podtaczone sg réznego rodzaju
czujki. Dobdr czujek zalezy od przewidywanego sposobu materializacji zagrozen. Z
centralg lub sterownikiem musi by¢ zapewniona komunikacja za pomoca urzadzen
wejsciowych, centrala musi mie¢ takze mozliwos¢ przesylania poprzez urzadzenia
wyjsciowe sygnatu alarmu do okreslonego miejsca lub centrum monitorowania.
Centrale wspotpracuja z innymi systemami w ramach integracji.Bardzo istotnym
zagadnieniem jest metoda integracji systemow. Ze wzgledu na pewno$¢ i
niezawodno$¢ dziatania integracja profesjonalnych systemow zabezpieczen jest
przewaznie dokonywana na poziomie oprogramowania w programach integrujacych
na stacjach operatorskich. Jest to jednak najwolniejszy sposéb integrowania systemoéw
z powodu dlugich czaséw przetwarzania informacji, szczeg6lnie w duzych
rozbudowanych systemach. Wyjatkowo w obiektach, ktére nie podlegaja obowigzkowi
ochrony systemami sygnalizacji pozaru, np. w malych biurach czy domach
jednorodzinnych, popularne s3 zintegrowane centrale obejmujace np. ochrong
pozarowa budynku i zabezpieczenie przed napadem i wlamaniem. Jest to sposob
integracji wykonany na bazie sprzetu.

BI kryje w swych wnetrzach systemy automatycznego sterowania uzywane do
zarzadzania bezpieczenstwem, komfortem i komunikacja. Wspodlczesne systemy
sterowania budowane sg na bazie urzadzen i sieci komputerowych. Nalezy zawsze
pamigtaé, ze podstawowym zagrozeniem dla systeméw zarzadzajacych inteligentnym
budynkiem jest nieautoryzowane wtargnigcie do systemu poprzez sie¢ komputerows.
Dlatego sie¢ ta wymaga szczegdlnie starannego zarzadzania bezpieczenstwem,
zwlaszcza z coraz powszechniejszym otwieraniem si¢ sieci komputerowych na dostep
do Internetu. Z powodu coraz szerszego zastosowania sieci Ethernet z protokotem
TCP/IP do komunikacji pomiedzy urzadzeniami poszczegdlnych systemoéw poprzez
sie¢ obiektowag sie¢ ta powinna podlega¢ takim samym procedurom zarzadzania
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ruchem 1 bezpieczenstwem jak sie¢ komputerowa. Znaczenie zarzadzania
bezpieczenstwem sieci obiektowej czgsto jest niedoceniane, co moze spowodowac, iz
pewnego dnia jaki§ zmeczony haker wlamie si¢ do systemu zarzadzania IB zamiast do
innego komputera. Reszte scenariusza dopisa¢ mozna sobie samemu.

PODSUMOWANIE

Mimo ze trudno przewidzie¢ jakie rozwigzania techniczne przyniesie
przysztos$¢, wiadomo, ze zatozenia inteligentnego budynku si¢ nie zmienig lub ulegna
kosmetycznym modyfikacjom. Oczywiste jest, ze bez wzgledu na rewolucje
technologiczne, zawsze bedzie si¢ dazyto do zmniejszenia poboru energii elektrycznej,
wzrostu wydajnosci klimatyzacji, uproszczenia i redukcji okablowania, zwigkszenia
mobilnos$ci uzytkujacych budynek ludzi, a takze ich bezpieczenstwa 1 zdrowia.

Powstang programy wspomagajace proces projektowania. Beda zapewniaty
analizy 1 podpowiedzi dla projektantow, zapewnia latwg interpretacje danych i
wygenerujg wszystkie niezbedne dokumenty projektowe. Pozwolg na modelowanie
zachowan budynku i stworza baze danych dostepng dla uczestnikow procesu
projektowania, dzigki czemu bedzie mozliwo$¢ tatwego osiggnigcia zaktadanych
parametréw budynku. Programy te wspomoga rowniez utrzymanie, konserwacje i
ewentualng modernizacj¢ budynku. Stworzone zostang réwniez narzegdzia
diagnostyczne pozwalajace na automatyczne uruchamianie systemow budynkowych ,
automatyczng diagnostyke 1 ciagla optymalizacje nastaw. Powstang udoskonalone
algorytmy adaptacyjne 1 samonastawne, bazujace na sieciach neuronowych. Zaistnieja
mozliwosci zakupu z najtanszych zrédel poprzez sie¢ 1 zostanie podniesione
bezpieczenstwo transakcji. Opracowane zostang zaawansowane techniki wizualizacji i
analizy danych pozwalajace w tatwy 1 skuteczny sposéb wyszukiwaé obszary do
poprawienia. Rozpowszechnig si¢ narzedzia do bezpiecznego monitorowania
systemoéw budynkowych przez internet. Wspdlne bazy danych beda zawieraty dane
archiwalne 1 biezagce z systemOw wentylacji 1 klimatyzacji, o$wietlenia 1
bezpieczenstwa. Rozwing si¢ jednorodne standardy danych pozwalajace na ich tatwa
wymiang pomigdzy poszczegdlnymi podsystemami, standaryzacji ulegna réwniez
sposoby symulacji zachowan budynkéw, uruchomienia i regulacji.

ostugujac sie analogia do historii inteligentnego budynku mozna przewidzie¢,
ze bedzie kontynuowane dazenie do miniaturyzacji urzadzen i jeszcze wigkszej
integracji réznych podsystemow. Po uptywie pewnego czasu by¢ moze zniknie pojecie
inteligentnego budynku, poniewaz wszystkie obiekty beda speinia¢ stawiane dzi$
wymagania, a pojawi si¢ idea ,,budynku myslacego”.
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