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ABSTRAKT

BezpeCnostny Standard je vyznamnym prvkom v systéme ochrany utajovanych
skutocnosti. Nastavenie bezpecnostného Standardu je vysledkom analyzy rizik. Naklady
na ochranu utajovanych skuto¢nosti maju vplyv na nastavovanie bezpecnostného
Standardu. Priprava os6b aich individudlna zodpovednost v systéme ochrany
utajovanych skutoCnosti je najdolezitejSim faktorom pri hodnoteni rizik a nastavovani
bezpecnostnych Standardov.
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ABSTRACT

Security standard is a significant element in the protection of classified information
system. Setting the security standard is the result of risk analysis. The costs of the
protection of classified information have influence on setting the security standard.
Preparation of individuals, and their individual responsibility, in the protection of
classified information system is the most important factor in assessing risks and setting
security standards.
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UvVoD

Ochrana utajovanych skuto¢nosti (d’alej len OUS) zohrava vyznamnu tlohu
z hl'adiska zabezpeCovania zakladnych funkcii Statu, ktorych realizacia uz zo svojej
podstaty predpoklada systémovu ochranu informacii. Pravna uprava OUS realizovana
zakonom ¢. 215/2004 Z.z. o OUS a o zmene a doplneni niektorych zéakonov. To, ze OUS
nadobuda v sucasnej modernej dobe na vyzname je redlnym dosledkom nielen
exponencidlneho rastu mnozstva informacii a ich charakteru, ale aj vyvojom
bezpecnostného prostredia. Analogicky je mozné vnimat’ v tomto kontexte technicky
vyvoj prostriedkov a néstrojov ur¢enych na ich ochranu, respektive nelegalne ziskavanie.
Spravne nastavenie systému OUS tak, aby zodpovedal poziadavkam na bezpecnost
informacii je dnes, ako aj v budticnosti kI'ai¢ovym.

Cielom prispevku je poukazat’ na vyznam a miesto bezpecnostného Standardu
(dalej len BS) v systéme OUS ako legitimneho nastroja na zabezpeéenie efektivnosti
tohto systému a zaroven poukazat na dosledky tzv. mechanického pristupu k jeho
stanovovaniu.

V prvej Casti sa prispevok zaobera vyznamom a miestom BS v systéme OUS.
Druhé &ast’ prispevku je venovana popisu vzajomného vztahu nakladov na OUS a BS.
Na poznatkoch z praxe je v tretej Casti poukdzané na skusenosti vyplyvajuce z analyz
tykajucich sa nakladovosti na OUS. V zavere je prezentovany navrh (vyzva) smerom na
vzdelavacie institicie bezpecnostného charakteru k priprave svojich absolventov pre ich
buducu prax v tejto Specifickej oblasti.

1 BS AKO SUCAST ZAKLADNEJ SCHEMY OUS

Ochranu informadcii utajenim mozno chapat’ ako cieleni a bezpe¢nu distribuciu
informacii potrebnych pre zabezpecenie fungovania a riadenia Statu. Inak povedané ide
o kontrolovany tok informacii s presne stanovenymi Standardami bezpecnosti. Tym sa vo
vSeobecnosti garantuje, ze dana informacia sa dostane len presne ur¢enému — adresnému
okruhu 0s6b a zaroven, Ze neddjde napr. k strate takejto informacie alebo jej ziskaniu
neopravnenou osobou. Je potrebné pri tom zaroven brat’ v ivahu prapodstatu systému
utajovania, ako zakladného nastroja na zabranenie ziskavania informacii Statu cudzimi
(nepriatel'skymi) spravodajskymi sluzbami, ¢o je mozné povazovat z pohladu
bezpecnostnych rizik za pravdepodobne najsofistikovanejSie bezpecnostné riziko pre
utajované informacie..

Spravne nastavenic BS by malo byt vysledkom systémovej analyzy
bezpecnostnej situacie a rizik vyplyvajucich pre dolezité informacie Statu a vysledkom
ich kvalitativneho a kvantitativneho hodnotenia a posudenia moznych nasledkov a rizik
na predmet ochrany. Hranice bezpec¢nosti su potom dané intervalom, v ktorom je
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bezpecnost garantovana s co najpresnejSie definovatelnou pravdepodobnostou
eliminacie neziaduceho stavu.

Stéasna prax v oblasti OUS nepracuje s pojmom BS. To v§ak neznamené, Ze tieto
nie su zavedené, nie su vSak explicitne pomenované v platnej legislative tykajicej sa
OUS. Platny zédkon o OUS pozné sice pojem riziko a rizikd v jednotlivych oblastiach
OUS - napr. v oblasti personalnej bezpecnosti, objektovej a fyzickej bezpecnosti, avsak
tieto tiez jednoznacne a systematicky nevyuziva. Vnimame to ako nedostatok v dosledku
ur¢itého nesystemoveho vyvoja tejto oblasti.[1] Z hladiska povodu by sa BS dali
rozdelit’ na dve skupiny - prevzate BS a empiricky zavedené BS. Prvou skupinou je
mnozina tzv. minimalnych BS prevzatych zo systémov OUS v EU a NATO. Ich prevzatie
a aplikacia v narodnych podmienkach vyplynula zc¢lenstva SR v euroatlantickych
Struktirach. Druhti skupinu tvoria BS dané narodnou legislativou — zakonom o OUS
azneho vyplyvajucich vyhlagok. Tato druhd skupina BS bola zavedena na zaklade
empirického poznania avsak s nie celkom jasne pochopenymi dosledkami. Preto tieto BS
nie st zhladiska vizby na bezpeCnostni situaciu jednoznacne zddvodnené aich
dodrziavanie je v praxi problematické. Znamena to, ze BS by mal byt odvadzany a nie
kategoricky uréovany. Skutoénostou viak je ze BS su prevazne uréované empiricky
a intuitivne alebo prevzaté bez blizSiecho poznania a odovodnenia ako v pripade
minimalnych §tandardov NATO a EU. Rovnaky, alebo podobny, stav je v problematike
hodnotenia bezpecnostnych rizik.

V nasledujicej schéme je znazornené prepojenie pojmov hrozba, riziko ale aj
ochrana a bezpecnost, priCom je ndzorne definované aj miesto BS v systéme OUS.

ANALYZA BEZPECNOSTNY SYSTEM <
HROZBA RIZIK STANDARD OCHRANY BEZPECNOST
4 T
1 1
1 1
S J

Obr. ¢ 1: BS a jeho miesto v systéme OUS

Schéma, okrem jednoduchého vyjadrenia zikladnych prvkov  a atributov,
znazornuje aj uzavretl systémovu vizbu, ktora zachytava podstatu dynamiky zmien
systému ochrany informacii podla spravidla dynamicky sa meniacej  hrozby
(vyplyvajucej z bezpe¢nostnej situacie). Cyklus zac¢ina analyzou hrozieb vyplyvajucich
z bezpecCnostnej situacie a stanovenim prislusného rizika, nasledne sa konfrontuje uroven
bezpecnosti podla nastaveného bezpecnostného Standardu aupravuje (nastavuje) sa
systém ochrany. V pripade, Ze nie je dosiahnutd pozadovana Groven bezpecnosti, musi sa
zvysit- upravit' BS.[2]
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2 BS ANAKLADY NA OUS

Zavislost’ nakladov na ochranu informacii a bezpecnostnym rizikom je nesporna.
Tato zavislost je vSak pre spravne navrhnutie BS ochrany informacii klu¢ova.
Nasledujuca schéma ukazuje predpokladany vztah medzi kvalitativnou uroviiou
bezpecnosti  (vyjadrenou nakladmi na ochranu) a velkostou bezpecnostného rizika.
Uvedené investicie do ochrany predstavuju hmotné a nehmotné prostriedky (technika,
financie, l'udsky potencial, softvér), ktoré su predpokladom pre kvalitu ochrany.

Naklady
na
ochranu
- , Max.
I"
e

s, Min.
—— - — - —— ——
Minimalne !
naklady

0 akceptovatelné
bezpecnostné riziko Bezpecnostné riziko

Hranice bezpeénostného
Standardu

\\_

Obr. & 2: BS ako kompromis ndkladov a bezpecnostného rizika.

Prostrednictvom schémy je znazornené, ze kvalita OUS vyjadrend ndkladmi na iiu
je ovplyviovana velkostou bezpecnostného rizika. Je zrejmé, ze sa nedd dosiahnut
absolutna bezpecnost, pretoze bezpecnostné riziko sa neda Uplne eliminovat. Priebeh
zavislosti bezpecnostného rizika od investicii do ochrany informacii znazornuje krivka.
Na schéme je to vyjadrené v l'avej Casti kde sa krivka blizi k zvislej osi, ale nikdy ju
nedosiahne. Znamena to, ze zvySovanie nadkladov na ochranu informacii od istej hodnoty
je uz neefektivne, nakol’ko neprinesie vyrazny efekt. Velké zvySenie ndkladov na ochranu
prinesie len zanedbatel'né znizenie bezpecnostnych rizik.

Body na krivke predstavujii hranice nastavenia BS. Miniméalny BS predstavuje
hranicu, pod ktort by bezpec¢nostné riziko nemalo klesnut, pretoze nebude zarucena
bezpeénost. Optimalny BS predstavuje hranicu, ktora sa moze povazovat’ za dosiahnuty
kompromis medzi velkostou ndkladov avelkostou bezpecnostného rizika
(akceptovatel'né riziko). Je pritom nespochybnitel'né, Zze naklady, ktoré su vynakladané na
ochranu informacii buda vzdy zohravat’ urcitu (Casto zasadnu) tlohu. Systém ochrany
utajovanych informécii by vSak mal byt do tej miery flexibilny aby umoznil vhodnu
kombindciu ochrannych opatreni, ktoré by zohladnovali nielen nakladovost’ ale aj
schopnost’ vysporiadat’ sa s rezidualnym rizikom alebo opatreniami zameranymi na
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odstranenie mozného Skodlivého nasledku.

Hranice minimalneho, optimalneho, alebo iného BS vzdy musi stanovit’ subjekt,
ktory rozhoduje o sposobe ochrany informacie a ktory podstupuje rizikd a Celi hrozbe,
vratane prijatia rozhodnutia o protiopatreniach ako sa s hrozbou vyrovnat'.

Stanovenie stupna utajenia ako systémovej ochrany informacie je v tomto
kontexte potrebné vnimat® ako jedinecny a pravdepodobne sohl’adom na
dynamickost’ bezpe¢nostného prostredia neopakovatel’ny proces.

3 PROBLEM V PRAXI - TENDENCIA NEUTAJOVAT

BS pre OUS podla vyssie uvedenej schémy a pre Gcel tohto prispevku je treba
vnimat’ ako tzv. komplexny BS zastreSujuci vietky oblasti ochrannych opatreni —
personalnu, priemyselnu, administrativnu, informacnu a fyzicka a objektovu bezpecnost’.
Je zrejmé, Ze tieto oblasti s vzajomne prepojené a podmienené, avSak s ohl'adom na
moznost jednozna¢ného a jednoduchého posudenia a vyhodnotenia nékladovosti, bude
pozornost’ v d’alSej Casti prispevku venovana najma dvom oblastiam ochrannych opatreni
ato najprv fyzickej a objektovej bezpecnosti v spektre ndkladov na zabezpecenie OUS
anasledne persondlnej bezpecnosti v kontexte pripravenosti 0osob (nie preverovania)
vstupujucich do systému OUS.

Svet sa zmenil. Toto kratke slovné spojenie sa Castokrat pouziva na vyjadrenie
dynamiky vyvoja. Plati to samozrejme aj pre bezpecnostné prostredie s izkou vézbou na
systétm OUS. Z pohl'adu syst¢ému OUS a to inapriek jeho komplexnosti bola Castokrat
sustredena pozornost’ (chybne) na fyzicka a objektovi bezpecnost’. Na prvy pohlad islo
o logické dovody, ktoré pri povrchnom posudzovani boli aj ¢iasto¢ne logické. Utajované
skutoc¢nosti boli z velkej Casti tvorené utajovanymi pisomnostami., ktoré bolo potrebné
schovat za mreze, zdmky ado trezorov — vyjadrenie ndkladovosti bolo vel'mi
jednoduché. Situicia sa zmenila nastupom a rozvojom IT technologii. Utajované
informacie maji z dnesného hladiska nielen svoju elektronicki podobu ale coraz
Castejsie su vo forme elektronickej utajovanej informacie a su sucastou komunika¢nych a
informacnych systémov. Neopravnena manipulacia s utajovanymi informaciami takto
nadobudla ovela vacsi a SirSi rozmer. Tymto vobec nie je povedané, ze opatrenia fyzickej
a objektovej bezpecnosti nie su potrebné. Do konfrontacie s nimi sa vSak dostavaju stale
rafinovanejSie spdsoby neopravnenej manipulédcie cestou modernych technologii, vratane
zlyhavania l'udského faktora: Preco je tomu tak? Odpoved je jednoducha. Potencialny
zlodej utajovanej informécie hl'ada efektivny a rafinovany sposob k dosiahnutiu svojho
ciela bez rusivych elementov burania stien a fyzickych zabran.

Z dostupnych Statistickych tudajov vyplyva Ze za posledné obdobie nedoslo
k tniku utajovanej informécie zlyhanim opatreni fyzickej a objektovej bezpecnosti.

67



Rovnako tak nie je znamy pripad, kedy neopravnend osoba ziskala utajovant informaciu
zo zabezpeceného - certifikovaného pocitaca. Pritom ale ndklady na objektové a fyzické
opatrenia ana technické prostriedky systému OUS predstavuji najvacsiu polozku.
V praxi je nasledne mozné pozorovat urcitd disproporciu medzi potrebou chranit’
informacie a nakladovostou systému na jednej strane a skutoCnymi bezpecnostnymi
rizikami na strane druhej. Takéto systémové nedorozumenie je pric¢inou (dosledkom)
stavu, kedy je jednoduchsie (lacnejSie) neutajovat’ informacie, respektive utajovat’ v o
najnizsich stupnioch utajenia. Ako ospravedlnenie sa pouzivaji argumenty, ze utajovanie
je drahé — predovSetkym priestory, mreze, zamky, zlozité je projektovanie a eSte
zlozitejSie organizacné a technické, administrativne a iné opatrenia. Tymto sposobom su
ovplyvnené aj analyzy rizik, hlavne ,,cielenym* hodnotenim velkosti uymy na zaujmoch
Statu. Problém ,neutajovania“ vznikd uz pri tvorbe tzv. ,,Zoznamov utajovanych
skutocnosti“. Zaradenie utajovanych skutocnosti podla jednotlivych stupiiov utajenia
smeruje predovsetkym do stupna Vyhradené. NizSie uvedena tabulka vyjadruje
percentudlne rozdelenie US podla zoznamov utajovanych skuto¢nosti vybranych
subjektov.

Tabulka 1: Zaradenie US do jednotlivych stupnov utajenia podla
Zoznamov utajovanych skutocnosti vydanych vybranymi rezortmi. Percentudlne vyjadrenie.

Vyhradené | Doverné Tajné | Prisne tajné
Ministerstvo vnutra SR 100,0 34,0 4,6 0,9
Ministerstvo obrany SR 91,4 49,0 27,0 4,3
Ministerstvo zahrani¢nych veci SR 85,0 89,0 57,0 14,2
Ministerstvo hospodarstva SR 85,4 65,4 36,3 1,8

V zoznamoch utajovanych skutocnosti su jednotlivé polozky oznacené aj
viacerymi stupiiami utajenia, preto sumar za jednotlivé rezorty je vzdy vacsi ako 100
percent. Typickym prikladom je Ministerstvo vnutra SR, kde kazdé utajovana skutocnost’
mdze byt oznacend aj stupnom Vyhradené. Z tabulky je zrejme, ze prevaznd cCast’
utajovanych skutoCnosti je oznaCovana nizSimi stupnami utajenia. Oznacenie
jednotlivych poloziek viacerymi stupnami utajenia vyplyva aj ztoho, Ze vytvaranie
»Zoznamov utajovanych skutoCnosti je v kompetencii rezortov pricom absentuje
centralne metodické usmernenie narodnej autority pre urCovanie stupnov utajenia
utajovanych skutocnosti. Vysledkom je deformacia systému ochrany informacii a jeho
nespravne vyuzivanie v dosledku neznalosti systétmu OUS v priamom kontexte
neprimeraného zohl'adiiovania nakladovosti.

Beruc vuvahu obrazok ¢. 2 o ndkladovosti systétmu a nutnost’ spravneho
nastavenia systému OUS sme toho ndzoru, ze na zlepSenie tohto stavu je potrebné sa
seriozne venovat’ vzdelavaniu (bezpecnostnému vzdelavaniu), vysvetlovaniu ana
urovni narodnej bezpecnostnej autority komunikacii so vSetkymi zainteresovanymi
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subjektmi.

4 PRIPRAVA OSOB, ULOHA VZDELAVACICH INSTITUCTI

Tendencia nespravneho utajovania a neutajovania ciastoCne suvisi aj so
slabou odbornou erudovanost’ou, fundovanost'ou a pripravenostou o0sob prichddzajucich
do systému OUS. Ide pritom o vSetky osoby, ktoré sa zcastnuju na budovani systému
OUS, vratane osob, ktoré tento vyuzivaju na ochranu informacii. Vel’mi délezitym
faktorom (pravdepodobne najdolezitejSim) je aj zodpovednost’ (doveryhodnost’)
jednotlivea v systéme OUS. Tu je obrovska bezpeCnostna diera. Proces pripravy
personalu (bezpecnostného vzdelavania) by mal zohl'adnovat’ aj pripravou Studentov na
skolach. Na niektorych skolach s profilom v oblasti bezpecnosti neexistuje ani predmet,
ktory by sa zaoberal problematikou ochrany informacii vo vSeobecnom zmysle,
nehovoriac o ochrane informacii prostrednictvom ich utajenia. Ak ano, tak v tom lepSom
pripade len ako sucast’ iného predmetu. Stava sa beznou praxou, ze Cerstvy absolvent
Skoly sa s problematikou ochrany informacii stretne po prvykrat az vo svojom
zamestnani. Pritom ochrana informdcii a informacny manazment su elementarnou
sucastou vSetkych riadiacich procesov. Ochrana informacii pritom uz len s ohl'adom na
exponencidlny rast ich mnozstva nadobtida na vyzname.

Sme toho nazoru, Ze absolvent Skoly bezpecnostného zamerania by mal ovladat
problematiku ochrany informécii, vratane problematiky OUS.

Ciel'om studijného predmetu by malo byt

Naucit’ Studentov znalostiam o OUS na urovni nutného minima ako stcast’
profilu absolventa $koly bezpecnostného zamerania, ktord pripravuje l'udské zdroje pre
bezpecnostnu prax.

Poskytnut’ studentom vedomostny zaklad pre d’als$i rozvoj ich poznania vo
vSeobecnej urovni a v Specifickych oblastiach problematiky OUS v rdmci ich budiceho
profesijného posobenia v tejto oblasti.

Spravne nastavenie systému OUS prostrednictvom prislusnych BS je pre celkovu
efektivnost’ tohto systému zasadné. BS, jeho vyjadrenie, vratane nakladov na jeho

realizaciu su atributmi, ktoré v kontexte vzdelaného a spravne vyskolené¢ho personalu
moézu nadobudnut’ novy vyznam.
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