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NIEKTORE ASPEKTY KRITICKOSTI
KRITICKEJ INFRASTRUKTURY V SEKTORE DOPRAVA

Zdenék Dvorak, Jan Jasenovec, Peter Petrovic "

ABSTRAKT

V ¢lanku je popisané zamyslenie autorov nad otdzkami kritickosti dopravnej
infrastruktary vo vztahu ku kritickej dopravnej infrastruktire. Autori publikovali
niektoré nové pohlady na uvedenii problematiku s vyuzitim najlepSich praktik zo
zahranicia.
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ABSTRACT

This article is a short description of the authors approach to the questions related with
criticality of the transport critical infrastructures. The aim of the authors is to present
new views for this topic based on the best practices collected from the international
resources.
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1 AKTUALNE VYCHODISKA V OBLASTI KRITICKEJ
INFRASTRUKTURY SLOVENSKA

Pojem kriticka infraStruktara bol v podmienkach Slovenskej republiky postupne
spresiiovany a definovany najmé v zdkone €. 45/2011 Z.z. o kritickej infrastruktare.
Obsahu skumanych pojmov sa dotykaju aj zékon ¢. 227/2002 Z.z. o bezpecnosti Statu
v Case vojny, vojnového stavu, vynimo¢ného stavu a nadzového stavu, dalej zakon
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387/2002 Z.z. o riadeni §tatu v krizovych situdcidch mimo casu vojny a vojnového
stavu, d’alej zékon €. 319/2002 Z.z. o obrane Slovenskej republiky.

Autori sa budu v texte clanku drzat’ definicie: ,,Kritickd infraStruktara (d’alej len
KI), predstavuje vo svojej podstate zloziti oblast’ suvisiacu s existenciou kazdého
Statu. Z pohladu jej komplexnosti je vo vnitornom systéme sektorov samostatna, ale
zaroven je vo vonkajSich vdzbach vzdjomne viac alebo menej prepojena s ostatnymi
sektormi KI. Tato vzajomna interakcia je vysledkom priamej alebo nepriamej vizby
jedného sektora na druhom sektore.” Pre oblast’ skimania kriticnosti je potrebné
pozerat na kritickl infraStruktiru ako na systém systémov, kde rozmanitost’
vnatornych a vonkajSich  vézieb (priamych alebo nepriamych) prinasa cely rad
ohrozeni a zdrojov rizik, ktoré mézu vzniknit' ako retazova reakcia suvisiaca s
¢innost’ou v jednotlivych sektoroch, ako aj v celej KI. Vypadok poskytovanych sluzieb
alebo vyroby v jednom sektore moéze spdsobit’ kolaps urcitej Casti KI, napriklad
v podobe obmedzenia alebo zastavenia dodavok vody, potravin, dopravy a podobne.
V niektorych pripadoch moéze viest aj kretazeniu nésledkov — domino efekt
a nepriaznivo pdsobit’ v inych sektoroch.

Vzhladom na zameranie ¢lanku sa ststredime najmad na sektor doprava,
podsektory cestnd, leteckd, vodna a zeleznicna doprava. V kontexte zdkona o kriticke;j
infrastruktare budeme ako prvok KI v sektore doprava chapat: ,,najmi inziniersku
stavbu, sluzbu vo verejnom zaujme ainformacny systém v sektore kritickej
infrastruktary, ktorych narusSenie alebo zniCenie by malo podla sektorovych kritérii
a prierezovych kritérii zdvazné nepriaznivé dosledky na uskutociiovanie hospodarske;
a socidlnej funkcie Statu, a tym na kvalitu Zivota obyvatel'ov z hl'adiska ochrany ich
Zivota, zdravia, bezpecnosti, majetku, ako aj zivotného prostredia®“. (Zakon ¢. 45/2011
Zb., s.1).

Skiimanym prvkom KI v sektore doprava by tak mali byt najmd bodové
objekty, ktorych posSkodenie, alebo zni¢enie by viedlo k vyznamne nepriaznivym
dosledkom. Uvedenou problematikou sa v minulych rokoch zaoberali (Barciakova
2011, Jasenovec, Dvotak 2012 a Vidrikova 2011). V kontexte uvedenych publikécii
svoju pozornost’ v prikladoch zameriame iba na podsektor cestnd doprava. Bar¢iakova,
2011 definovala metodicky postup pre zaradenie prvku cestnej dopravy do KI a
metodicky postup pre posudzovanie rizik prvku KI v cestnej doprave. Tieto metodické
postupy boli overené na priklade Pristavného mostu v Bratislave. Pre pripad jeho
vyradenia boli vycislené iba ndklady na obchadzku vo vysSke 8ltis.€/den.
Z vykonanych skumani d’alej vyplyva, ze najvyraznej$im zdrojom rizik na Pristavnom
moste je preprava nebezpecnych veci, d’alej havaria dopravnych prostriedkov
s naslednym poziarom. V ramci uvedené¢ho vyskumu bol potvrdeny zéaver, Ze Groven
rizik pdsobiacich na Pristavny most v danom okamihu je v Grovni akceptovatel'nych
rizik. Napriek uvedenému zéveru o miere rizika bol celkovy zaver skiimania (bez
znalosti utajovanych prierezovych a sektorovych kritérii kritickej infraStruktaru):
,Pristavny most by mal byt zaradeny do KI v podsektore cestnd doprava. Sucet vah
jednotlivych kritérii je hrani¢ny, na zédklade toho odporucame zaradit’ Pristavny most
do KI v sektore cestna doprava.® (Barciakova, 2011)
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Medzi zakladné vychodiskd mozno zaradit' aj cldnok autorov Vidrikova,
Dvoték zroku 2011, kde boli definované mozné néstroje ochrany prvkov kritickej
infrastruktiry so zameranim na podsektor cestnd doprava. Tieto nastroje boli
rozdelené na tie, ktoré pdsobia pred ohrozenim atie, ktoré mézu byt pouzité na
odvratenie utoku alebo ako jeho ochrana a obrana. Autori spominajui tlohu Eurépske;j
unie postupne do roku 2015 wvytvorit mapy rizik prirodného a priemyselného
charakteru. Pri hodnoteni sucasnej situdcie konStatuju, ze cestné tunely a vybraté
cestné mosty s zabezpecené na akceptovatelnej urovni. Prindsaja navrh opatreni na
zvySenie ochrany vybranych cestnych objektov zamerané najmd na vylucenie
uréenych preprav nebezpeénych veci (konkrétne latky urcitej nebezpeCnosti pri
stanovenych hmotnostiach a objemoch).

DoterajSie skimanie predmetnej problematiky bolo samozrejme zamerané aj na
otazky zranitelnosti, kritickosti, pravdepodobnosti zlyhania, moznych dopadov
a dosledkov, moznej obnovy jednotlivych prvkov, ich ochrany a obrany. V d’alSej Casti
bude pozornost’ autorov zamerana najmi na problematiku kritickosti, ktora je rieSena
celosvetovo. Metodické postupy su v zakladnych smerovaniach rovnaké ako
v Spojenych Statoch americkych a Kanade, tak aj v eurdpskych Statoch ako je
Svajéiarsko, Nemecko a Ceska republika.

2 DEFINOVANIE KRITICKOSTI INFRASTRUKTURY

Pre vypocet miery kritickosti je mozné vychadzat z objektivnych podkladov
ziskanych z relevantnych zdrojov (oficidlne Statistické udaje). Na tomto mieste je
potrebné poznamenat, Ze cely rad potrebnych Statistickych udajov v dostupnych
Statistikdch absentuje. Ani EUROSTAT na oficidlnych strdnkach nedisponuje
dostato¢ne podrobnymi informaciami pre subsektor cestna doprava. Z tohto dévodu je
prakticky nemozné vyuzivat’ metodicky aparat a expertné informacné systémy z inych
krajin ako napriklad z Ceskej republiky alebo Nemecka. Pre vypocet kritickosti je
vhodné ako podporny aparat vyuzit’ kvantitativne metody s cielom:

e ziskat’ priemerné hodnoty poskytovanych sluzieb,

e vyjadrit’ dosledky straty poskytovanej sluzby sektorov a podsektorov KI.

Kazdd sluzba poskytovana pouzivatelom moze byt obmedzend alebo
preruSena, ¢o moze vyustit do jej nedodania. Ak sa pridrzime podsektoru cestna
doprava a predpokladame, ze sluzba nebude dodana v plnom rozsahu a na celom
uzemi Statu v rdmci sektora. Tento predpoklad poskytne moznost’ zistenia celkového
objemu a podielu dodavanych sluzieb, ako zakladnej kalkula¢nej jednotky. Jednotlivé
vypocty budi zamerané na:

Vyjadrenie priemernej straty dodavky, sluzby uzivatel'ov

Ru (t) - je priemerny pocet oséb = pouzivatel'ov sluzby (cestujucich za den),
prepravy materidlu a tovarov v (tonach za deil), poznamka pre vypocitané
priklady bude pouzita iba preprava osob

Y Ru - je celkovy priemerny pocet cestujiicich (0sob), prepravy materialu (ton)
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t - je ¢asova jednotka (365 dni)

£ Ru
Ru () =—— (1)

Ru(t) = 864 438 000/365 = 2 368 323 osob/den

Ciel'om vypoctu je zistit’ priemerny pocet cestujucich /hmotnost’ tovaru, ktori/y
mozZu byt ovplyvneni nedodanim danej sluzby. Podklad vypoctu tvoria udaje ziskané
o poctoch prepravenych o0sdb / ton prepraveného materidlu, ktoré su vypocitané
z priemeru celkovych poc¢tov v uvedenych rokoch. Vypoctom moézeme ziskat’ prehl'ad
o tom, kol'ko pouzivatel'ov v priemere vyuziva dant sluzbu za ¢asovy usek 24 hodin.

Vyjadrenie dosledkov straty dodavky, sluzby voci pouzivatePom

D (Ru) - je dosledok straty dodavky, sluzby voci pouzivatelom v podsektore
S Ru - je celkovy priemerny pocet pouzivatel'ov dodavky, sluzby podsektora
Y Au - je celkovy priemerny pocet pouzivatel'ov dodavky, sluzby sektora

DRy < SBY )
(Ru) =3, = 2)
D(Ru) = 864 438 000/915 541 000 = 0,944

Vypocet vyjadruje hodnotu doésledku vypadku uzivatel'ov sluzby podsektora
vo¢i celkovym uzivatelom v sektore. Ziskany vysledok teda vyjadruje vahovy
koeficient urcitej straty sluzby podsektora (cestnd doprava) voci celému sektoru
(doprava).

Vyjadrenie priemernej finan¢nej straty dodavky, sluzby
Rf (t) - je priemerny objem finan¢nych trzieb za dodavky, sluzby za denl
Y Rf - je celkovy priemerny objem trzieb za dodavku sluzby v (eur)

t - je Casova jednotka (365 dni)
L Rf
RE() =— 3)

Rf(t) =1 500 784 250/365 =4 111 738 eur/deni

Vypocet je zamerany na ziskanie priemernej hodnoty finan¢nej straty (trzby),
ktora moze byt’ spdsobend nedodanim danej sluzby akou je sluzba spojené s prepravou
0sob a tovaru.

Vyjadrenie désledkov finanénej straty dodavky, sluzby

D(Rf) - je ddsledok finan¢nej straty dodavky, sluzby v podsektore

S(Rf) - je celkovy priemerny objem dodavky, sluzby v podsektore v (eur/rok)
YAf - je celkovy priemerny objem trzieb dodavky, sluzby v sektore v (eur/rok)

S(Rf)
DRA) =7 (4)
D(Rf) =1 500 784 250 /2 823 455 000 = 0,53
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Vypoctom dosledku financnej straty moZeme ziskat wur¢iti  hodnotu
predstavujicu vysku vahového koeficientu straty za neposkytnuta sluzbu, akou méze
byt sluzba spojend s prepravou osob, tovaru atd. Vypocitanad hodnota je vahovo
porovnatel'nd voci celkovej hodnote v rdmci sektora.

Vyjadrenie priemerného dosledku finan¢nej straty sluzieb podl’a ekonomickych

¢innosti (OKEC)

D(Rf) - je priemerny financny dosledok straty sluzieb v sektore v (eur)

S(Rf) - je velkost hrubej domécej produkcie sluzieb v sektore v (eur)

YAf - je celkova velkost’” hrubého domdaceho produktu podla ekonomickych
¢innosti v priemere za rok v (mil. eur/rok)

D(Rf) = % (5)

D(Rds) =183 697 800/233 315 820 = 0,787

Vyjadrenie priemerného dosledku finan¢nej straty sluzieb podl'a ekonomickych
&innosti uvadzanych v Statistickej roéenke SR ako OKEC, predstavuje d’al$iu moznost’
vyjadrenia dosledku financnej straty. Tento vypocet umoznuje vyjadrit dosledok
financnej straty sektorov voc¢i sthrnu hrubého domaceho produktu SR. Do vzorca
dosadime za S(Rf) sektor doprava podla OKEC (vyjadreny v mil. eur). Dalej
dosadime za suhrnny vysledok hrubého doméaceho produktu hospodarstva SR ako ZAf
(vyjadreny v mil. eur a rovnajucu sa 1). Tymto vypoctom ziskame vysku vahového
koeficientu financnej straty sektora doprava, vo¢i HDP Statu.

Vyjadrenie priemernej straty dodavky sluzby sektora, podsektora
Rds(t) - je priemerny objem prepravy za denl v (tony/denl)
>Rds - je celkovy priemerny objem prepravy (v osobach, tondch)

t - je Casova jednotka (365 dni)
¥ Rds
Rds (t) = : (6)

Rds(t) = 183 697 800/365 = 503 281,64 ton/den

Priemerna strata dodavky sluzby predstavuje vyjadrenie urcitej hodnoty sluzby
sektora v preprave osdb/ tovaru. Podkladom vypoctu st udaje o dodavke ziskané
z priemernych hodnét v uvedenych rokoch. Vysledok tychto hodndt je prepocitany na
casovy usek jedného dna.

Vyjadrenie dosledku straty dodavky sluzby sektora doprava, podsektora cestna
doprava

D(Rds) - je dosledok straty prepravy osdb a materialu

SRd - je celkovy priemerny objem prepravy osdb/ ton materialu

>Ads - je celkovy objem prepravy osOb/ ton materialu v sektore (osoby/tony)
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S5 Rd

D(Rds)= TAdS (7)

D(Rds) =183 697 800/233 315 820 = 0,787

Dosledok straty dodavky sluzby vyjadruje urCit stratu sluzby celého posektora
cestnd doprava v preprave osdb/tovaru, porovnanu voci celkovej dodavke rovnake;j
sluzby celého sektora. Vypoctom ziskame hodnotu, ktord predstavuje dosledok straty
sluzby prepravy osdb/ tovaru podsektora cestna doprava voci celému sektoru doprava.
Tato hodnota teda znamend vySku véhového koeficientu, vyjadrujuceho stratu
prepravy osoOb alebo tovaru podsektorom doprava, voci celému sektoru doprava.
(Jasenovec, 2011)

Sthrn vysledkov prikladu - vypadok celého podsektora cestna doprava by
sposobil moznu stratu prepravy osob v pocte 2 368 323 osdb za 24 hodin . Dosledok
tejto straty by znamenal vahovy koeficient 0,944 voci preprave osdb verejnou
dopravou v celom v sektore doprava. Vo finan¢nom vyjadreni, by tato strata
predstavovala hodnotu 4 111 738 eur za 24 hodin, s vdhovym koeficientom 0,53 voci
financnému objemu celého sektora. V preprave tovaru by priemerna strata znamenala
objem 503 281,64 ton, s vahovym koeficientom voci preprave tovaru celého sektora na
urovni 0,787. (Jasenovec, 2011)

ZAVER

Autori si su vedomi, Ze vopred definovany rozsah ¢lanku neumoznil podrobne
opisat’ cel hibku predmetnej problematiky. Svoju pozornost’ tak sustredili na spojenie
poznatkov z oblasti kritickej infraStruktury podsektor cestna doprava. Niektoré
skimané problémy boli v podmienkach Slovenskej republiky publikované prvykrat.
Predmetnej problematike sa venuje cely rad vyskumnych timov po celom svete. Tento
¢lanok vznikol v ramci celo fakultného projektu zameraného na ochranu kriticke;
infrastruktary v sektore doprava s cielom prispiet do studnice poznania a vytvorit’
predpoklady na pripravu arealizdciu vyskumného projektu vramci eurdpskych
grantovych schém.
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