17. medzinarodna vedecka konferencia
Riesenie krizovych situacii v Specifickom prostredi,
Fakulta Specialneho inzinierstva ZU, Zilina, 30. - 31. maj 2012 -

KRITICKA INFRASTRUKTURA LETECKEJ DOPRAVY
A PREPRAVA NEBEZPECNYCH TOVAROV

Jana Fojtikova', Miloslav Seidl’

ABSTRAKT

Clanok definuje zakladné prvky kritickej infrastruktiry v leteckej doprave vo vztahu
k leteckej preprave nebezpecnych tovarov. Identifikuje zdkladné hrozby posobiace na
jednotlivé prvky a vymedzuje si¢asné metodické ndstroje minimalizacie tychto
hrozieb. PodrobnejSie opisuje systém ,zndmeho odosielatela* ako jeden zo
zékladnych preventivnych opatreni vzniku mimoriadnych udalosti.
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ABSTRACT

An article focused on identifying the basic elements of critical infrastructure on air
transport in relation to transport of dangerous goods by air. Identifies the primary
threats acting on the elements of critical infrastructure and defines the current
methodological tools to minimize these threats. Mainly is focused on description of
system "known shipper" as one of the basic precautions of emergencies.
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UvVoD

Doprava ako jedno z najvyznamnejsich odvetvi ndrodného hospodarstva kazde;j
krajiny zohrdva vyznamnu a nezastupiteInt ulohu. Napriek skutoc¢nosti, Ze jej
produktom je sluzba, teda nie ,hmotny“ vyrobok, je povaZzovand za jeden
z integrujucich faktorov ostatnych odvetvi. Dopravnd sustava Stitu zahffia vSetky
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relevantné dopravné systémy, ktorych vyznam, stupenn a perspektivy rozvoja sa
odvijaji od ekonomickych, geografickych, socidlnych, historickych a dalSich
podmienok konkrétnej krajiny. V tomto zmysle nedosahuje leteckd doprava
v Slovenskej republike takého postavenia, aké maji pozemné dopravné systémy, t.j.
cestnd a zelezni¢nd doprava.

1 INFRASTRUKTURA A KRITICKA INFRASTRUKTURA
LETECKEJ DOPRAVY

Kazdy dopravny systém moze plnit’ svoju funkciu len za predpokladu existencie
zodpovedajucej infrastruktary. Tato je definovana ako subor liniovych a uzlovych
prvkov nevyhnutne potrebnych na pohyb dopravnych prostriedkov vratane zaistenia
bezpecnosti tohto pohybu a taktiez na udrziavanie dopravnych prostriedkov a zariadeni
v prevadzkyschopnom stave. V SirSom ponati zahfiia infrastruktira dopravy aj
dopravné prostriedky prislusného druhu dopravy.

Vyznam leteckej dopravy a jej infrastruktiry ako sucasti narodného
a celosvetového hospodarstva nie je v tejto stvislosti nutné obzvlast zdoraznovat.
Letecké¢ dopravné sluzby tvoria zaklad ekonomickych ahospodarskych c¢innosti
kazdého S§tatu. Su vyznamnym prvkom v procese poskytovania podpory napriklad
v pripade vzniku katastrof alebo mimoriadnych udalosti. Letiska a letecké dopravné
prostriedky predstavuji fixné aktiva, ktoré st zranite'né a v pripade vyradenia Ci
poskodenia len tazko nahraditel'né.

Do infrastruktury leteckej doprave je mozné zahrnat’:

e pozemky,

e prevadzkové plochy letisk (vzletové a pristavacie drahy, pojazdové a dojazdové
drdhy, stojiska a odbavovacie plochy lietadiel, parkovacie statia lietadiel,
plochy pre odmrazovanie lietadiel ai.),

e letiskové budovy a objekty (odbavovacie terminaly, parkoviska pre automobily,
hangare, energetické objekty a dalSie zariadenia logistiky),

e zariadenie na ochranu letisk (oplotenie, kontrolné a signalizacné zariadenia
ap.),

e zariadenia sluzby riadenia letovej prevadzky (letiskové riadiace veze, vizudlne
navigacné prostriedky letisk, radarové, navigacné a komunikacné prostriedky
mimo letisk),

e objekty azariadenia pohotovostnych aostatnych leteckych sluzieb
(meteorologicka, pozZiarna, zachrannd sluzba, udrzba, obsluha lietadiel na zemi
ap.)

e pristupové cestné komunikécie (prip. kol'ajové drahy).

Nie kazdd zuvedenych zloziek infrastruktury leteckej dopravy ma rovnaku
vahu z hl'adiska zachovania funkcie celého systému leteckej dopravy v pripadoch,

*SEIDL, M., SIMAK, L., ZAMIAR, Z.: Bezpieczeristwo w transporcie. Wroclaw: MWSLIT, Consulting
i logistika Spotka z 0.0., 260 s., ISBN 978-83-89908-14-8
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kedy je systém vystaveny uéinkom krizovych javov. Cast’ prvkov tejto infrastruktary
je preto zahrnuty do tzv. kritickej infrastruktiry, ¢o znamena, Ze ich vypadok, porucha
¢i znefunk¢énenie mdzu byt pricinou kolapsu alebo silnej poruchy celého systému.

V sulade s prislu§nymi pravnymi dokumentmi® plati:

e doprava je =zaradend v poOsobnosti Ministerstva dopravy, vystavby
a regionalneho rozvoja SR ako jeden s 6smich samostatnych sektorov kritickej
infraStruktary,

e letecka doprava v iom tvori jeden zo Styroch podsektorov,

e na ziklade sektorovych a prierezovych kritérii sa urCuju konkrétne prvky
kazdého sektora kritickej infrastruktiry.

S ohl'adom na moznosti a sposoby ohrozenia leteckej dopravy je treba rozlisit
nakladnii a osobnu letecku prepravu. Toto delenie vyjadruje skutoCnost, Ze zna¢na
Cast’ naruSenia procesov leteckej prepravy je podmienena fyzickou pritomnost'ou
osoby (0s0b), ktoré sa zamerne (alebo z nedbanlivosti ¢i nevedomosti) dopustaju
¢inov protipravneho zasahovania. Z tohto dévodu, ako aj s prihliadnutim k motivécii
teroristickych utokov (maximalny efekt utoku vyjadreny poctom obeti) je letecka
preprava osob viac ohrozena ako preprava nakladov.

Letecka preprava nebezpecnych tovarov zahfiia vel'ké mnozstvo faktorov, ktoré
moézu priamo alebo nepriamo vyznamne ovplyvnit funkcénost’ jednotlivych prvkov
kritickej infrastruktary.

Z hl'adiska ochrany kritickej infraStruktiry mozno v celom procese prepravy
nebezpecnych tovarov leteckou dopravou vytycit’ rad kI'aicovych prvkov. Vo vztahu
k manipulacii a preprave nebezpecného tovaru su to napriklad sklady materidlov
vratane skladov s nebezpecnym tovarom, sklady leteckych pohonnych latok
a prostriedkov technickej Gdrzby lietadiel. Dalej samotné letiskové haly, kde existuje
moznost’ vyskytu nebezpecného tovaru ako stucast’ procesu prepravy cestujucich v ich
batozine, ¢i uz umyselne alebo neumyselne, spdsobené neznalostou cestujicich
a slabou informovanostou o moznych potencidlnych hrozbach. V pripade vyradenia ¢i
poSkodenia maji vyznamné postavenie letiskové plochy pre pohyb dopravnych
prostriedkov (lietadiel, manipulacnych prostriedkov) a prevadzkové budovy letisk. No
a nakoniec su to aj samotné lietadld, ktorych bezpecnosti a ochrane sa v tomto smere
venuje najvacsia pozornost’.

Sthrnne mozno hovorit’ o dvoch zékladnych prvkoch leteckej infrastruktury:

A) Vprvom rade sa jednd o samotné letisko, vratane vSetkych objektov
a zariadeni ktoré s0 jeho sucCastou atvoria cast pozemnej dopravnej
infrastruktury.

B) Za druhy najdolezitejsi prvok moze byt povazovany letecky dopravca
(dopravcovia), ako hlavny medziclanok logistického retazca prepravy
nebezpecnych tovarov so vSetkymi svojimi prevadzkovymi zariadeniami.

* Zakon €. 45/2011 Z.z. o kritickej infrastruktire
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2 LETISKO AKO PRVOK KRITICKEJ INFRASTRUKTURY

Na letisku sa v suvislosti s ochranou kritickej infrastruktiry venuje zvysSena
pozornost najma opatreniam tykajicim sa vymedzenych oblasti letiska, ktoré su
ur¢ené na skladovanie pohonnych latok a d’alSich vyuzivanych alebo prepravovanych
nebezpenych materialov. DalSou oblastou su technoldogie prijmu, manipulacie,
skladovania a odovzdavania nebezpecnych tovarov. Musia byt deklarované
zodpovednosti 0s0b, ktoré¢ sa podielaju na jednotlivych c¢innostiach manipulécie
a prepravy nebezpeCnych tovarov amusia byt implementované a pravidelne
preverované postupy a pravidla ich uplatnenia. Z hladiska preventivnych opatreni
dominuji najméd persondlne, technické a organizacné zabezpeCenia vsSetkych
suvisiacich procesov. Vycvikovy program zamestnancov zamerany na ziskanie
znalosti a vedomosti potrebnych pre spolahlivé zabezpecenie jednotlivych Cinnosti
a presne vymedzené prevadzkové pracovné postupy letiska su samozrejmostou. Na
podporu tychto opatreni bol prijaty rad medzinarodnych Standardov, v zmysle ktorych
cely postup leteckej prepravy nebezpecnych tovarov podlieha prisnym pravidlam.
Tieto sa priebezne vyvijaju a si kazdoro¢ne dopliiované a prisposobované potrebam
uzivatel'ov a meniacim sa podmienkam na trhu.

Subor preventivnych opatreni mozno rozdelit’ do nasledujucich skupin:

 technologické postupy,

 technické pristroje a zariadenia najmé na detekciu pritomnosti nebezpecného
tovaru,

» organizacné postupy ako su Skolenia personalu, napriklad so zameranim na
odhalenie mozZnej pritomnosti inak nedeklarovaného nebezpecného tovaru
a d’alSie organizacné a prevadzkové postupy.

Ciel'om tychto opatreni je zaistenie bezpecnosti letiska ako zakladného prvku
leteckej infraStruktary. V kooperacii s poverenymi uradmi civilného letectva
prevadzkovatel letiska zabezpecuje, ze prijimany nédklad je bezpecny a zaisteny pred
zneuzitim pocas celej doby uskladnenia na letisku az do doby nakladky a opustenia
priestorov letiska.

3 HROZBA NESPRAVNE IDENTIFIKOVANEHO TOVARU

V procese leteckej prepravy nebezpecného tovaru je jednym zo zékladnych
prvkov ochrany infrastruktiry leteckych dopravcov zavadzanie systému tzv. znamych
odosielatel’ov (,,known consignor/known shipper*). Tento systém podporuje zvySenie
bezpecnosti z hl'adiska prijmu a prepravy vSetkych druhov tovarov vratane
nebezpecného tovaru. Zmieriiuje vSetky rizikd posobiace v dosledku zle
deklarovaného (identifikovaného) alebo nedeklarovaného nebezpe¢ného tovaru.
Zvicsa sa jedna o neimyselné zanedbanie povinnosti odosielatel’a, no nie je mozné
vylucit’ aj zamerné pdsobenie s cielom poSkodenia majetku a ohrozenia zdravia osob,
ktorému je tymto systémom nutné zabranit. Systém zaistuje ochranu leteckého
dopravcu tym, ze kazdy odosielatel, ktory méd zaujem na odoslani a preprave
nebezpeéného tovaru musi splnit’ urcité vstupné podmienky, ktoré st pravidelne
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preverované. Splnenim danych kritérii je odosielatel’ zaradeny do databazy a tym je
dany subjekt povazovany za spolahlivého partnera v celom procese. Okrem zvySenia
bezpec€nosti prispieva rozsSirenie tohto systému aj k zvyseniu efektivnosti a rychlosti
celého procesu.

V zésade mozno povedat, Ze akykol'vek tovar je mozné odoslat a prijat’ na
prepravu dvomi spdsobmi. Uvedenym systémom znameho odosielatel’a, ktory
dovol'uje niektoré bezpecnostné prvky pri prijme zasielok vynechat’, alebo odosielatel’
zostava ,,neznamym* (neakreditovanym) a zésielka sa pred naklddkou musi podrobit’
bezpecnostnym opatreniam (skener, fyzicka kontrola).

Uvedeny pristup predstavuje v sucasnosti jeden zo zakladnych cielov mnohych
medzinarodnych organizacii, so zdmerom vytvorenia databdz zndmych odosielatel'ov
a zjednotenia pravidiel pristupu subjektov do tychto databdz a celkovo globalne
roz§irenie tohto systému. Napriklad Medzindrodné zdruzenie leteckych dopravcov
(IATA - International Air Transport Association) zaviedlo Program bezpecnosti
leteckej ndkladnej prepravy (The Secure Freight programme) avramci neho
vypracovalo Plan bezpecnosti leteckej ndkladnej dopravy (Secure Freight plan). Je
navrhnuty tak, aby odosielanie tovarov bolo zabezpecené z doveryhodného zdroja a to
bud’ ,,zndmym odosielatel'om* alebo ,,schvalenym agentom — opravnenym zastupcom*
(regulated agent).

Zoznam a databaza schvalenych dopravnych agentov pre Slovenskt republiku
je zverejneny a schvaleny Leteckym uradom Slovenskej republiky. Obdobne je to aj
v dalSich clenskych Statoch Medzinarodnej organizacie pre civilné letectvo (ICAO
International Civil Aviation Organization). Naproti tomu zoznam zndmych
odosielatelov nie je verejny a pristup je mozny len na zéklade predchadzajlcej
registracie. MoOZe totiz obsahovat’ rad informacii, ktoré st osobného alebo inak
chraneného charakteru z pohl'adu zékona.

Problémom tzv. nedeklarovaného, alebo nespravne deklarovaného
nebezpeéného tovaru sa zaoberaju tak dopravcovia ako aj vladne organy
a medzinarodné organizacie. Je len malo zaznamov o povahe a frekvencii vyskytu
takéhoto tovaru a zasielok sobsahom nebezpeénych veci zcelkového objemu
prepravovaného tovaru. Moze sa vyskytnut’ ako sucast’ zasielky spolu s tovarom, ktory
nie je oznaceny ako nebezpecny, alebo aj ako postova zasielka odosielana letecky.
Z tohto pohladu je zvicSa zvySend pozornost’ venovana len zasielkam preukazujucim
urCité vonkajSie znaky mozného nebezpeCenstva, ako je napriklad pritomnost
neidentifikovanej latky na povrchu balenia, vytekajica latka, nezrozumitel'né
oznacenie zasielky a podobne. V tomto smere je zdsadny rozdiel medzi beznym
dopravcom alebo zasielatelom oproti posStovym sluzbam vtom, ze dopravcovia
a zasielatelia volia systém ,,zndmeho odosielatel'a®, s uplatnenim urcitych vyhod pre
takto deklarovanych a overenych odosielatelov (zédkaznikov) oproti nezndmemu.
Postové sluzby zvidcsa tito moznost’ nemaju. Nemodzu obmedzit’ svoju ¢innost’ len na
znamych odosielatelov. Mo6Zzu napriklad pozadovat’ prinesenie zasielky nad urcity
limit hmotnosti vopred a podrobit’ ju kontrole a detekcii. Obaja, dopravcovia aj
postové sluzby vyuzivaju ako jeden z hlavnych néstrojov ochrany majetku a zdravia
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najma systéemom Skoleni zamestnancov pre pracu s nedeklarovanymi zasielkami. Je
potrebné klast’ doraz na ¢innosti akymi st najma:
v’ overenie spravnosti identifikacie zasielky pri vstupe a prijme tovaru,
v’ spravne urenie vlastnosti a triedy nebezpeénych veci, pre zaistenie d’alSej
manipulécie bezpe¢nym spdsobom,
v' dodrzanie ustanoveni o bezpe¢nostnom znaceni zasielok,
v vyuzivanie len predpisanych spolahlivych spdsobov balenia a obalov pri
dodrzani maximalnych povolenych limitov,
v' identifikacia zasielok podla druhu nebezpecéenstva,
v' akceptacia zasielky alebo zakaz prepravovania leteckou dopravou.

Zavedenie a rozSirenie medzinarodne rozoznatelnych a unifikovanych pravidiel
pri implementécii uvedeného systému, zavedenie globélnej databazy ,,spol'ahlivych*
dopravcov a odosielatel'ov, zjednoduSenie pristupu do systému pri zachovani
pozadovanej urovne bezpecnosti su zdkladné¢ ciele nadnarodnych orgénov
a organizacii v procese prevencie vzniku mimoriadnych udalosti spojenych s leteckou
prepravou vratane poziadaviek Specificky orientovanych na zaistenie bezpecnosti
leteckej prepravy nebezpecnych tovarov.

ZAVER

Je zreymé, Ze letiska ako zakladné objekty infrastruktiry leteckej dopravy (a teda
vacsinou aj urcené prvky kritickej infrastruktury podsektora leteckej dopravy) musia
riesit’ rozpor dvoch protichodnych tendencii:

e na jednej strane je to poziadavka na minimalizaciu vSetkych ¢asov suvisiacich
s pripravou kazdého letu az do okamihu uzatvorenia lietadla po ndastupe
cestujucich alebo nalozeni prepravovaného tovaru,

e anaproti tomu vzrastd potreba sprisnenych, podrobnych a casovo néaroc¢nych
kontrol na ochranu pred Cinmi protipravneho zasahovania, ktorych formy sa
neustale menia a zdokonal'uju.

Z toho vyplyva aj opravnend potreba vCasnej a presnej identifikacie ohrozenia,
a rovnako maximalne vylucenie chybnej identifikacie.

Aj cez sustavné zdokonalovanie bezpecCnosti v leteckej doprave sa v nej
vyskytuju d’alSie pokusy o naruSenie, a to aj v oblasti prepravy nadkladov. Vd’aka tymto
trendom sa stavaju prisnejSimi aj podmienky pre Spediciu a odbavenie tovarov. Podiel
kontrolovaného tovaru narasta. Odbavenie prinaSa priestorové problémy a dodatocné
naklady. To je stru¢nd charakteristika vyvoja bezpecnosti leteckej nakladnej prepravy,
ktord objastiuje potrebu bezpecnych dodéavatel'skych retazcov v leteckej nakladnej
doprave a ukazuje ich buduce logistické dosledky.
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