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VLIV LEGISLATIVY NA VYVOJ OCHRANY KRITICKE
INFRASTRUKTURY V CESKE REPUBLICE

KACER Jan!, VICAR Du$an®

ABSTRAKT

Jednim z dilezitych faktorti bezpecnosti statu je ochrana kritické infrastruktury. Jeji
vyznam V poslednim obdobi neustale vzrusta. Vzhledem ktomu, Ze krizovy
management se odehrava ve specifickém prostiedi a za pouziti nestandardnich postupt
je nutné jednotliva opatfeni, kompetence a postupy legalizovat. Proto na zdklad¢
iniciativy EU i CR zpracovala n&kolik legislativnich norem s cilem zlepsit ochranu
Kritické infrastruktury. O jejich vlivu a vyznamu pojednéva i tento ¢lanek.
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ABSTRACT

One of important factors state security is Critical Infrastructure Protection. Their
importance is growing up in the last periode. Crisis management take place in specific
conditions and it uses nonstandard procedures because of is necessary give legal frame
for this measures, competentions and procedures. For that reason Czech Republic
prepared a few legal norms for Critical Infrastructure Protection. This article speaks
about importance this norms and influence on Critical Infrastructure Protection.
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UvoD

Bezpecnost spoleénosti je z vnitiniho hlediska chapana jako souhrn opatieni
K jejimu zajisténi, véetné poradku ve staté. Jedna se hlavné o zabezpeCeni lidskych
prav a svobod obc¢anti pied pisobenim organizovaného zloCinu, terorismu, nasili a to
v bézném Zivotd iza krizovych situaci. Bezpecnostni strategie CR chape pojem
bezpecnost jako Zadouci stav, kdy jsou na nejniz§i miru snizena rizika pro CR
plynouci zhrozeb viaci: obyvatelstvu, svrchovanosti a Uzemni celistvosti,
demokratickému zfizeni a principtim pravniho stitu, vnitinimu potfadku, majetku,
zivotnimu prostiedi, plnéni mezinarodnich bezpecnostnich zavazkd a dalSim
definovanym zajmam.

Pod pojmem rozsah zakladnich funkci statu pii krizovych situacich jsou
chépany vsechny funkce statni a soukrome sféry, které zabezpecuji komplexni, tzn. i
fyzickou (technickou) zékladnu, umoznujici zachovani nezbytného rozsahu zakladnich
funkci statu. Systém legislativnich, organizacnich a technickych opatfeni, realizovany
statni i soukromou sférou ve stanovenych oblastech, musi pii krizové situaci
zabezpecit zdkladni Zivotni podminky a potieby obyvatel na statnim tizemi a k tomu
nezbytny rozsah fidici a organizatorské prace ve statni i soukromé sféte.

Zakladni funkci statu za krizovych situaci je kromé jiného zabezpedit: [2]

— zékladni zivotni podminky a potieby obyvatelstva,

— koncentraci a koordinaci vykonu statni spravy a Uzemni samospravy pro

reseni krizovych situaci,

— zakonnost, bezpecnost a vnitini poradek,

— funk¢nost organt krizového fizeni, zachrannych sborti, ozbrojenych sil,

ozbrojenych bezpecnostnich sbort a havarijnich sluzeb pro krizové situace,

— systémy, jejichz zniCeni nebo sniZzeni funk¢nosti by mélo zavazné dopady na

obranyschopnost, ekonomickou a spolecenskou stabilitu a bezpecnost statu

Posledni odrazka se zabyvéa problémem kritické infrastruktury. Definice kritické
infrastruktury tika, Ze kritickou infrastrukturou se rozumi vyrobni a nevyrobni systémy
a sluzby, jejichz nefunk¢nost by méla zavazny dopad na bezpecnost statu, ekonomiku,
vefejnou spravu a zabezpeceni zakladnich zivotnich potieb obyvatelstva. [2]

Z definice vyplyva, ze ukolem spolecnosti je tedy kritickou infrastrukturu
chranit tak, aby fungovala za béznych, mimotadnych i krizovych situaci. Z tohoto je
mozno vyvodit, Ze ochrana kriticke infrastruktury je proces, ktery pii zohlednéni vSech
rizik a hrozeb sméfuje k zajisténi fungovani kritické infrastruktury [2]

Na kritickou infrastrukturu musime pohlizet jako na komplexni system. Kriticka
infrastruktura ma sitové uspotadani, které se sklada z jednotlivych prvku sité a spojnic
(jednotlive prvky jsou vzajemné¢ provazané). Stejné jako v kazdé siti se i zde nachazi
mista, kde se schazi vice prvka spojnic, které tvofi uzel. Proto poskozeni, naruseni
nebo vypadek nékterého uzlu ma vice nebo méné zavazny dopad na funkénost dalSich
uzlt. Tento vypadek by mohl zplisobit ndsledné zhrouceni celé kritické infrastruktury.
Z tohoto diivodu by mélo byt v zajmu ochrany kritické infrastruktury tyto uzly chrénit.
Tento ¢lanek se bude zabyvat ochranou kritické infrastuktury jako zakladnim prvkem
vnitini bezpecnosti statu.
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1 VYVOJ TEORIE OCHRANY KRITICKE INFRASTRUKTURY
V EVROPSKE UNII

Evropskd Rada a Evropska Komise se zacala zabyvat ochranou kritické
infrastruktury od roku 2004, kdy zahdjila jednani a pfipravu programu pro ochranu
kritickeé infrastruktury pod ndzvem European Programme for Critical Infrastrukture
Protection (dale jen ,,EPCIP®).

Na zé&klad¢ jednotného stanoviska clenskych statt Evropské unie Evropska
Rada a Evropskd Komise potvrdily, Ze narodni kritickd infrastruktura zastava nadale
v odpoveédnosti a jurisdikci prislusného ¢lenského statu Evropské unie. V roce 2006
pak byly ptedlozeny dva dokumenty Evropské Komise. Jednalo se o navrh Smérnice
Evropské Rady o urceni a stanoveni evropské kritické infrastruktury a vyhodnoceni
potieb zlepSeni jeji ochrany a Sdéleni Evropské Komise o EPCIP. Ke konci roku 2008
piesné dne 8. prosince 2008 pak Evropska unie schvalila a vydala v Utednim véstniku
Evropské unie Smérnici Rady 2008/114/ES o urovani a oznaCovani evropskych
kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu. [1]

Primarni a kone¢nou odpovédnost za ochranu European Critical Infrastructure
(ECI) nesou clenské staty a vlastnici této infrastruktury. Ve spoleénosti existuje uréity
pocet kritickych infrastruktur, kterych naruSeni nebo znieni by mnélo zdvazné
pteshranicni disledky. Toto muize zahrnovat pifeshranicni mezisektorové ucinky
vyplyvajici ze zavislosti mezi vzajemné propojenymi infrastrukturami. Takové ECI by
mn¢éli byt identifikovany a oznaceny dle spolecného postupu. Bezpecnostni pozadavky
na tyto infrastruktury by mnély byt hodnoceny na zékladé spolecného minimalniho
ptistupu. Bilateralni schemata spoluprace mezi ¢lenskymi staty v oblasti ochrany Ki
pfedstavuji osvédCeny a ucinny prostfedek na ochranu pifeshrani¢ni KI. Informace,
které se tykaji oznaCeni konkrétni infrastruktury za ECI, by mnéli byt utajované na
prislusné trovni v souladu se soucasnymi pravnimi predpisy Spolecenstvi a ¢lenskych
stat.

2  VYVOJ LEGISLATIVY' OCHRANY KRITICKE
INFRASTRUKTURY V CESKE REPUBLICE

V Ceské republice se problémem ochrany kritické infrastruktury zadali zabyvat
¢lenové Vyboru pro civilni a nouzové planovani (dale jen ,,VCNP*), kteti na schiizi
dne 24. zaii 2002 projednali prvni material na téma kriticka infrastruktura, a to Zpravu
0 narodni kritické infrastruktufe. Usnesenim VCNP €. 153 ze dne 24. zafi 2002 byla
ustanovena odborna pracovni skupina VCNP k feseni odborné problematiky zachovani
zakladnich funkci statu a kritické infrastruktury. Vysledkem prace odborné skupiny
byl material nazvany Informace o pripravé koncepéniho feSeni ke sniZzovani a k
eliminaci dusledki informaéniho boje, ciziho zpravodajskeho pronikéani a kriminalniho
napadani informacnich systémti. Skupina se pak schazela podle potieby, zejména pii
posuzovani zahrani¢nich materiald a o své cCinnosti minimalné dvakrat rocné
informovala VCNP. [1]

V roce 2003 se Bezpecnostni rada statu usnesla, ze Ministerstvo vnitra —
generalni feditelstvi Hasi¢ského zachranného sboru CR ve spolupraci s dal§imi rezorty
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a ustfednimi spravnimi ufady stanovi rozsah zdkladnich funkci statu za krizovych
situaci, které jsou nezbytné pro zajisténi ochrany zivoti a zdravi obcanu, majetku,
Zivotniho prostiedi a statu samotného.

VCNP prijal usnesenim ¢. 173 ze dne 24. Cervna 2003 material, ktery
piedstavoval prvni uceleny a souhrnny piehled situace v jednotlivych odvétvich
kritické infrastruktury, vcetné pravnich ptedpisl, prvni definice zékladnich funkci
statu pfi krizovych situacich a kritické infrastruktury a pfedpokladanych dopadi a
zaveru.

Déale VCNP schvalil usnesenim ¢. 179 ze dne 23. zaii 2003 pichled vybranych
subjektu kritické infrastruktury, které by bylo nutné v ptipad¢ potieby a umyslného
Gtoku chranit. V rdmci ochrany kritické infrastruktury v Ceské republice byly
vypracovany seznamy subjektu kritické infrastruktury na narodni, regionalni a mistni
arovni. V nasledujicim obdobi pokracovala dal$i aktualizace tohoto seznamu.
Usnesenim bezpecnostni rady statu Cislo 30/2007 bylo stanovenych 9 oblasti kritické
infrastruktury a v jejich ramci deklarovano 37 produkta a sluzeb.

Dalsi kroky pokracovali na zakladé Smérnice Rady 2008/114/ES o urcovani a
oznacovani evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich
ochranu.

Velmi dilezitym krokem bylo zpracovani ,,Komplexni strategie CR k feseni
problematiky KI “ a ,,Narodniho programu ochrany KI “ v roce 2009. [2]

Komplexni strategie definovala jako zakladni princip feSeni problematiky
kritické infrastruktury zajisténi fungovani klicovych a strategickych infrastruktur s
cilem zabezpeéit ochranu obyvatelstva. Déle stanovila, Ze klicovymi uc¢astniky procesu
souvisejiciho s kritickou infrastrukturou a jeji ochranou jsou zastupci statniho a
soukromého sektoru, tj. vlada a ustfedni spravni ufady v jednotlivych oblastech
kritické infrastruktury a ptredevS$im konkrétni vlastnici/provozovatelé kritické
infrastruktury, kterym bude zakonem svéfena klicova odpovédnost za provedeni
opatieni k ochrané kritické infrastruktury. Charakterizovala mozné hrozby a faktory
ovlivitujici prvky KI a ze nezbytnym ptedpokladem realizace konceptu ,,trvalého
zvySovani G¢innosti ochrany a posileni odolnosti vybranych kritickych infrastruktur*
je stanoveni zékladniho legislativniho ramce a dalSich organiza¢nich a technickych
podminek ochrany kritické infrastruktury.

Pro feseni problematiky kritické infrastruktury stanovila definice Kkritické
infrastruktury, evropské kritické infrastruktury, ochrany kritické infrastruktury, prvku
kritické infrastruktury, subjektu kritické infrastruktury, prifezovych a odvétvovych
kritérii

Néarodni program ochrany kriticke infrastruktury rozpracoval obecné zaméry
nastinéné v Komplexni strategii k feSeni problematiky kritické infrastruktury do
konkrétnich krokl uréenych piisluSnym nositelim tkola.

Obecn¢ Ize tyto tkoly shrnout do nasledujiciho piehledu: [2]

a) urceni vyznamu fungovani subjektl kritické infrastruktury,

b) stanoveni dopadd nefunkénosti prvki kritické infrastruktury,

C) analyzu ohrozeni a urCeni zplsobu jak zabranit nebo minimalizovat dopady
nefungovani nékterych prvka kritické infrastruktury,
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d) stanoveni ukoli gestorim za feSeni problematiky v jednotlivych odvétvich ¢i
subjektim kritické infrastruktury za feseni problému vzniklych u prvki kritické
infrastruktury,

e) vypracovani pirehledu zakonnych norem upravujicich odpovédnost v oblasti
ochrany kritické infrastruktury, tj. stavajicich i chybgjicich,

f) vypracovani rozborti ekonomickych dopadt na vetejné rozpocty.

Dale urcil jako zékladni kritéria pro ur€eni prvki kritické infrastruktury jejich
nenahraditelnost nebo nahraditelnost a definoval prifezova a odvétvova kritéria.

Stanovil harmonogram legislativnich Gprav a klicové nositele téchto ukold.
V neposledni fad¢ fesil financovani a vzdélavani v oblasti ochrany KiI.

2.1 VLIV NO\{YCH LEGISLATIVNICH DOKUMENTU NA OCHRANU
KRITICKE INFRASTRUKTURY

Vzhledem k tomu, Ze problematika kritické infrastruktury (KI) nebyla v CR
legislativné upravena, byl v roce 2010 piijat zakon ¢. 430/2010 Sh., kterym se méni
zékon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakoni (krizovy
zékon), ve znéni pozd¢jSich predpisti. Hlavnim divodem byla nutnost zapracovat do
pravniho fadu CR pozadavky Smérnice rady EU ¢&. 2008/114/ES o uréovani
a oznacovani evropskych kritickych infrastruktur a posuzovani potieby zvysit jejich
ochranu (déle jen smérnice). Proto bylo nutné prvné definovat kritickou infrastrukturu
na narodni urovni jako ptedpoklad pro uréeni prvka Evropské kritické infrastruktury
(EKI). Zakon tedy definuje Kl, EKI, prvky KI, ochranu KI, subjekt KI a stanovuje
prufezova a objektova kriteria pro ur¢ovani prvka KI. Zaroven stanovuje tlohu vlady,
ustiednich spravnich ufadu, kraje, obci s rozsifenou pravomoci a subjekti KI v oblasti
ochrany KI. Definuje ,,Plan krizové pripravenosti“ subjektu Kl a pozici sty¢ného
bezpecnostniho zaméstnance. [3]

Propojenim tikol organt krizového fizeni se subjekty kritické infrastruktury do
jednoho zakona vznikl optiméalni systém, ktery zabezpecuje jasné legislativni
vymezeni kompetenci a ukolu v oblasti ochrany KI.

Soubézné s novelou krizového zakona bylo piijato Natizeni vlady ¢. 431/2010
Sb., kterym se méni natizeni vlady ¢. 462/2000 Sb. k provedeni § 27 odst. 8 a § 28
odst. 5 zdkona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zékonl
(krizovy zdkon), ve znéni nafizeni vlady ¢. 36/2003 Sb. Kromé vymezeni obsahu
¢innosti, sloZeni a koll bezpecnostnich rad a krizovych §tdbl na regionalni trovni
piesné stanovuje nalezitosti planu krizové piipravenosti a planu krizové pfipravenosti
subjektu Kl azpusob jejich zpracovani. Zaroven byla prodlouzena doba jejich
aktualizace na Ctyfi roky. Stavajici plany krizové piipravenosti zistavaji v platnosti do
31. prosince 2012. [3].

Dale bylo pfijato Nafizeni vlady ¢. 432/2010 Sb. o kritériich pro uréeni prvku
kritické infrastruktury. Toto definuje prifezova kriteria, v pfiloze urCuje odvétvova
kriteria pro jejich urCeni takto:

Prifezovym kritériem pro uréeni prvku kritické infrastruktury je hledisko: [3]

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s
naslednou hospitalizaci po dobu delSi nez 24 hodin,
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b) ekonomického dopadu s mezni hodnotou hospodaiské ztraty statu vyssi nez 0,5

% hrubého doméciho produktu, nebo

c) dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zévazného zédsahu do kaZdodenniho Zivota
postihujiciho vice nez 125 000 osob.

Odvétvova kritéria pro urCeni prvku kritické infrastruktury jsou uvedena v
ptiloze k tomuto nafizeni. Tato kriteria po jednotlivych oblastech KI stanovuji
parametry pro zatazeni do seznamu prvkl KI, ¢imz velice ulehcuji jejich vybér. Jako
piiklad uvadime vzhledem ke stanovenému rozsahu ¢lanku oblast vodniho
hospodafstvi, ktera odvétvova kriteria stanovuje takto:

a) zasobovani vodou z jednoho nenahraditelného zdroje pii poctu zasobovanych

obyvatel nejméné 125 000,

b) upravna vody o minimalnim vykonu 3 000 I/s,
c) vodni dilo 0 minimalnim objemu zachycené vody 100 mil. metrd kubickych

Na tomto ptikladé¢ jsou uvedeny i jednotliveé uzlové body vodniho hospodafstvi,
které pomahaji pfi1 ur€eni zranitelnosti jednotlivych prvki KI.

ZAVER

Schvalenim Komplexni strategie CR k feSeni problematiky KI, Narodniho
planu ochrany KI, pfijetim novely krizového zakona a vySe uvedenych natizeni vlady
Ceska republika splnila pozadavky Smérnice rady Evropské Unie &. 2008/114/ES
0 urovani a oznaCovani evropskych kritickych infrastruktur a posuzovéni potieby
zvysit jejich ochranu, pro které byl stanoven termin do 12. ledna 2011. V souvislosti
s nabytim G¢innosti nového krizového zékona probiha v soucasné dobé& novelizace
nékterych dokumentti nelegislativniho charakteru zejmena k ¢innosti krizovych
organtl. Do konce letoSniho roku musi byt novelizovany plany krizové ptipravenosti
aplany krizové pfipravenosti subjekti KI. D4 se tedy #ici, ze Ceska republika
V podstaté¢ svoje ukoly v ochrané¢ KI splnila a mize dal uvedenou problematiku
zdokonalovat.
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