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ABSTRAKT

Prispevok sa zaoberd bezpecnost'ou informa¢nych systémov verejnej spravy, ktord je
upravovand vynosom ministerstva financii Slovenskej republiky z 9. jina 2010 ¢.
312/2010 o Standardoch pre informaéné systémy verejnej spravy. Tento c¢lanok
poskytuje struény nadvod ako splnit’ poziadavky tohto vynosu vzhl'adom na manazment
rizik.
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ABSTRACT

The paper deals with the security of information systems in public administration,
which is implemented under an act of Ministry of Finance of the Slovak Republic from
9. Jun 2010 number 312/2010 - Standards for information system of public
administration. This article provides brief guidance on how to meet the requirements
of mentioned act with regard to risk management
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1 UvOoD

Ministerstvo financii Slovenskej republiky v stlade so zakonom ¢. 275/2006 Z.
z. o informacnych systémoch verejnej spravy, Vynosom z 9. jana 2010 ¢. 312/2010 o
Standardoch pre informaéné systémy verejnej spravy a metodickym pokynom k tomuto
vynosu vyzaduje zavaddzanie a dodrziavanie Standardov tykajucich sa bezpeénosti
informa¢nych systémov verejnej spravy (§28 az §42 z Vynosu 312/2010). V ramci

*) Katarina Kampova, PhD., Katedra bezpeénostného manazmentu, FSI ZU, 1. Méja 32, 01026 Zilina, 041
5136661, Katarina.Kampova@fsi.uniza.sk
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tohto C¢lanku bude popisany systém manazmentu rizik zalozeny na identifikacii,
analyze a hodnoteni rizik spojenych s informa¢nou ¢innost'ou.

2  MANAZMENT RIZIK

Manazment rizik je kI"'iCovym ndstrojom pre systematické riadenie bezpecnosti
informaénych systémov. Dokladna znalost skutoénych rizik v suvislosti s
informa¢nymi  systémami  rozhoduje o vybere apresadzovani  vhodnych
bezpecnostnych opatreni, ktoré st schopné znizit moznost vyskytu, resp. rozsah
negativnych dopadov. Manazment rizik je preto zakladom pre kazdy systém riadenia
informacnej bezpecnosti. Cely proces manazmentu rizik je znazorneny na obrazok 1.
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Obréazok 1 Proces manazmentu rizik

3 URCOVANIE SUVISLOSTI MANAZMENTU RIZIK

Proces uréenia stvislosti vytvara vstupny ramec analyzy rizik prostrednictvom
dvoch podprocesov, ato urCenie hranic analyzy rizik a kritéria hodnotenie rizika
informacnych systémov.

Hranica analyzy rizik je pomyselnd c¢iara oddelujuca aktiva, ktoré budu
zahrnuté do analyzy rizik, od tych ostatnych. V ramci procesu riadenia rizik
informac¢nych systémov je nevyhnutné stanovit vSeobecne platné a jasné Kritéria
prijatelnosti a neprijatelnosti rizik, tak aby sa predchadzalo nedorozumeniam,
z ktorych moézu vzniknat’ rdzne krizové situacie. Tento pristup vychéadza zo z&kladnej
definicie rizika, ktora vo v§eobecnosti vnima riziko ako moznost’, Ze buduca udalost’
bude mat nepriaznivé dopady. Moznost’” vzniku udalosti je kvantifikovana
pravdepodobnost'ou a nepriaznivé dopady hodnotou ohrozenych zaujmov. V pripade
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rizik v suvislosti s informac¢nou bezpe¢nostou dané¢ho subjektu sa riziko definuje
unikatnou kombinéciou aktiva a zraniteI'ného miesta (ktoré aktivum ma) a hrozby
(ktora mdze zraniteI'né mesto vyuzit') vid’. Obrazok 2.

Hrozba
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w1shAs Augeuuoju

Zranitelné miesto Aktivum

Uroven
Hodnota

Riziko
Bezpeénostny incident \ Dosledok |
g 5 g
Hrozba 3 Zranitelné miesto 3 Aktivum -
S S =
4 v
Pravdepodobnost | [x]| Hodnota |[=] ’ Velkost rizika

Obrazok 2 Urcenie velkosti rizika pre oblast informacnej bezpecnosti

Pri stanoveni kritérii prijatelnosti ¢i neprijatel'nosti rizik pre oblast’ informacne;j
bezpecnosti je mozné vychadzat' z kvalitativnej metddy podla STN ISO/IEC TR
13335, ktora vyuziva na hodnotenie rizik informac¢nych systémov, a ktora umoziuje
hodnotit’ rizika na zaklade hodnoty aktiva, Urovne hrozby atrovne zranitelného
miesta.

4  ANALYZARIZIKA

Analyza rizik informac¢nych systémov predstavuje zadkladny proces
manazmentu rizik pre oblast’ informacnej bezpe€nosti. Tento proces je zalozeny na
identifikécii aktiv podla kritérii zvolenych vramci urCenia hranice analyzy rizik,
ohodnoteni tychto aktiv, a tiez identifik&cii a ohodnoteni hrozieb a zraniteInych miest,
a urceni pravdepodobnosti ich uskuto¢nenia a dopadov na analyzované aktiva.

Vysledkom analyzy rizik je kvantifikacia vel'kosti rizika na zdklade kombinacii
faktorov rizika (A, V, T). Tento proces stanovenia velkosti rizika priamo savisi so
stanovenymi kritériami hodnotenia rizik, ato tak, ze ziskané miery rizik sa
porovnavaju so stanovenymi kritériami a klasifikuju sa do vytvorenych troch Grovni
(akceptovatel'nd miera rizika, akceptovatelna miera rizika za urCitych podmienok
a neakceptovatel'na miera rizika).

Pristup k procesu analyzy rizik vychadza zo Standardov ako ISO/IEC
177799/2000 a STN ISO/IEC TR 13335, ktoré poskytuji odporucania pre riadenie
bezpecnosti informacnych systémov. Na zéklade implementovania tohto pristupu je
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dany subjekt verejnej spravy schopny zaistit ochranu informaénych systémov
a vSetkych jeho prvkov a zaroven splnat’ predpoklady pravnych predpisov platnych na
uzemi SR v oblasti informacénej bezpecnosti. Proces analyzy rizik zahiiia nasledovné
oblasti:

identifikacia a ohodnotenie aktiv,
identifikacia a ohodnotenie hrozieb,
identifikacia a ohodnotenie zranitel'nosti,
urcenie velkosti rizika a hodnotenie rizika.

3.1 IDENTIFIKACIA A OHODNOTENIE AKTIV

Ciel'om identifikacie aktiv je vytvorenie zoznamov vSetkych aktiv, ktoré lezia
VO vnutri stanovenej hranice analyzy rizik. Vo vSeobecnosti sa pod terminom aktivum
chépe vsetko ¢o prinadSa ekonomicky uzitok organizacii. V rdmci analyzy rizik
informac¢nych systémov sa pod terminom aktivum budt chépat’ tieto kategoérie:

informacie,
programové vybavenie,
technické zariadenia,
I'udské zdroje.

Proces identifikacie aktiv sa vykonava formou Struktirovanych rozhovorov,
fyzickou obhliadkou miest, ako aj Stadiom relevantnych dokumentov, smernic,
nariadeni v ramci daného subjektu. Vytvorenie zoznamu vSetkych aktiv je
predpokladom d’alSieho kroku procesu identifikacie aktiv, ktorym je vyber mnoZiny
aktiv v rdmci stanovenej hranice analyzy rizik. Implicitnym Kkritériom pre tento vyber
je kritickost’ aktiva. Preto je dolezité definovat' Standardny postup pre urcenie
kritickych aktiv.

KIiacovou vlastnostou aktiva spadajuceho do manazmentu rizik pre oblast
informacnej bezpecnosti je, Ze je zékladnou sucastou informa¢ného systému. Teda
informacny systém pouZiva jednotlivé aktiva na realizciu informacnej ¢innosti, ktora
je jeho primarnou ulohou. Samotnd informacna ¢innost’ je definovana a organizovana
prostrednictvom procesov daného subjektu. Tymto sa vytvara vztah medzi procesmi,
informa¢nym systémom a aktivami.

Centralnym prvkom tohto vztahu je informaény systém, ktory predstavuje
funkény celok spajajuci procesy, ktoré zastreSuji informacnu cinnost' a aktiva,
prostrednictvom ktorych sa tato ¢innost’ vykonava. Pri identifikacii kritickych aktiv sa
preto primarne vychadza z uréenia kritickosti informac¢nych systémov, pricom je
mozné vychadzat’ z predpokladu, ze ak je informacny systém kriticky tak aj jednotlivé
jeho procesy su kritické a analogicky aj vSetky aktiva, ktoré si nevyhnutné pre
zabezpecenie informacnej Cinnosti prostrednictvom kritického informaéného systému
su kriticke.
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Vysledkom celého procesu identifikacie kritickych aktiv je zoznam kritickych
aktiv, ktoré¢ su predmetom d’alSej analyzy. Tento zoznam vytvara vstup pre nasledny
proces ohodnotenia kritickych aktiv.
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Obréazok 3 Proces identifikacie kritickych aktiv

Ohodnotenie kritickych aktiv je proces kvantifikacie ich vyznamnosti
vzhl'adom na ich nevyhnutnost v rdmci informacnej c¢innosti prostrednictvom
informacnych systémov, resp. z pohladu ich hodnoty a zdujmu ochrany. Priklad
mozného ohodnotenia kritickych aktiv, ktory vychadza zo zoznamu kritickych aktiv je
v tabul’ke Tabul’ka 1.

Tabulka 1 Ohodnotenie kriticky aktiv
Kritické aktiva Hodnota Popis

Server 1 Velka (V) | Vyuzivany v ramci Siestich kritickych procesov

Datova kniznica | Velka (V) | Neexistencia papierovej formy udajov

PC zostava Mala (M) Existencia externych zaloh

Pristupové hesla | Stredna (S) | In& osoba, ktora pozné pristupové heslo

Router 2 Mala (M) Alternativne zariadenie pre zabezpecenie pristupu do internetu

3.2 IDENTIFIKACIA A OHODNOTENIE HROZIEB

V tejto etape analyzy rizik sa identifikuji a ohodnotia hrozby, ktoré predstavuju
okolnosti, resp. udalosti, ktoré maju potencial poskodit’ aktiva informacnych
systémov, alebo v horSom pripade znicit' informacny systém ako taky. Hrozby tak
predstavuji vecntl podstatu bezpecnostnych incidentov, ktora je nutnou, avSak nie
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postacujucou podmienkou, aby bezpecnostny incident nastal (na to, aby bezpecnostny
incident nastal je potrebné vyuzitie zranitelného miesta).

Pri identifikacii hrozieb je mozné vychadzat' zo zoznamov, ktoré su stcastou
priloh technickych noriem STN ISO/IEC TR 13335-3 Informac¢né technoldgie. Navod
na manazérstvo bezpeé¢nosti IT. Cast’ 3: Techniky pre manazment bezpe&nosti IT.

Ohodnotenie drovne hrozby je zaloZzené na zhodnoteni moZnosti, Ze nastane
udalost’, ktord hrozbu predstavuje. Pri hodnoteni hrozby sa neprihliada na schopnost’
hrozby poskodit’ aktiva informacného systému, ale odhaduje sa striktne iba
pravdepodobnost’, resp. moznost’ vyskytu udalosti, pricom sa abstrahuje od d’alSich
okolnosti, ktoré ma tento vyskyt potencidl spdsobit’.

V rdmci hodnotenia hrozieb je mozné pouzit' rézne kvalitativne kritéria na
urCenie hodnoty hrozby (napr. expertny odhad v zavislosti od znalosti (rovne
implementovanych ochrannych opatreni apod.). DoélezZité je, aby ohodnotenie hrozieb
vyjadrovalo mieru presvedcenia hodnotitel'a o moznosti vyskytu hrozby (udalosti) bez
ohl'adu na mozné dopady hrozieb na aktiva.

3.3 IDENTIFIKACIA A OHODNOTENIE ZRANITECNYCH MIEST

ZraniteI'né miesta predstavuji vlastnosti prostredia (fyzického, persondlneho a
elektronického), v rdmci ktorého sa realizuje informacna cCinnost’ prostrednictvom
informaénych systémov a ktoré vytvaraju podmienky pre pdsobenie hrozieb na aktiva.
Kvalitativne st tieto vlastnosti ovplyvilované najmé aplikovanymi ochrannymi
opatreniami. ZraniteIné miesta tak vytvaraju logické prepojenie medzi hrozbami
a aktivami (vid. Obrazok 4), ktorého dosledkom je poskodenie, alebo zniCenie
informac¢ného systému.
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Aktivum ) h —— % Zranitelnost {7, ————p Hrozba m
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o
Obrazok 4 Vztah medzi aktivami, zranitelnymi miestami a hrozbami

Cielom procesu identifikcie aohodnotenia zranitelnych miest je najst
zraniteIné miesta, definovat’ prepojenia medzi hrozbami a aktivami a ohodnotit’
vyznamnost identifikovanych zranitelnych miest.

Pri identifikacii zranitelnych miest sa postupuje formou Struktdrovanych
rozhovorov, obhliadkou fyzického prostredia, ako aj Studiom relevantnych
dokumentov, smernic a nariadeni. Jednotlivé zranitelné miesta sa identifikuji
vzhl'adom na identifikované kritické aktiva a vzh'adom na identifikované hrozby, ¢im
sa popisuje prepojenie hrozieb a aktiv prostrednictvom zranitenych miest. Vysledkom
procesu hodnotenia zraniteInych miest je ich zoznam vzhladom ku konkrétnemu
aktivu. Samotné hodnotenic vo vacSine pripadov je vykonavane pomocou
kvalitativnych metdd, ktorymi sa ohodnoti velkost’ danej zraniteI'nosti.
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3.4 URCENIE VELCKOSTI RIZIKA A HODNOTENIE RIZIKA

Velkost rizika je elementdrna vlastnost’ rizika, ktord vyjadruje presvedcenie
hodnotitela o moznosti vyskytu rizikovej udalosti a zavaznosti dosledkov. Velkost
rizika vramci popisaného pristupu kanalyze rizik informaénych systémov sa
stanovuje na zaklade kombinacie ohodnotenych turovni aktiv, zraniteInych miest
tychto aktiv a hrozieb (vid’. Tabulka 2). Kombinacia ohodnotenej Urovne hrozby spolu
s urovilou zranitelného miesta kvantifikuji moZznost vzniku bezpecnostného
incidentu, ktorého negativny dopad na aktivum je ur¢eny hodnotou aktiva. Velkost’
rizika je potom vyjadrend kombinaciou pravdepodobnosti bezpe¢nostného incidentu
a hodnoty aktiva

Tabulka 2 Priklad ohodnotenia rizika
Faktor Popis Uroveii/Hodnota

Aktivum Server 1 Velka (V)

Zranitelnost’ | Nezabezpeceny vchod do miestnosti v rdmci pracoviska | Velka (V)

Hrozba Neodborné alebo neprimerana manipulacia Mala (M)

Ciel'om urcéenia velkosti rizika je definovat’ toleranciu rizika. Tolerancia rizika
vyjadruje ¢i je dané riziko akceptovatelné alebo neakceptovatelné z pohladu
pozadovaného stavu informacnej bezpec¢nosti. Pri urceni velkosti rizika sa teda
vychédza z ohodnoteni jednotlivych faktorov rizika.

Hodnotenie rizika je proces, na zéklade ktorého sa porovnava velkost’ rizika
ziskana v procese analyzy rizika s vopred uréenymi kritériami rizika. Vystupom z
procesu hodnotenia rizika je prioritizovany zoznam rizik, ktoré je nevyhnutné riadit’.

5 RIADENIE RIZIK

Riadenie rizik je proces, v rdmci ktorého sa identifikuju a navrhuji moznosti,
ktorymi je za aktualnych podmienok mozné reagovat’ na neakceptovatelné riziko za
ucelom znizenia jeho velkosti.

Sposob ako znizit’ neakceptovatelnu mieru rizika, je implementovat’ adekvatne
ochranné opatrenia, po prijati ktorych sa riziko znizi na troven zostatkového rizika.
Toto zostatkove riziko sa od povodného rizika |iSi prave o riziko redukované
ochrannymi opatreniami.

Navrh ochrannych opatreni vychadza primarne z realizovanej analyzy rizik
a identifikacie zraniteInych miest. Znalost’ zranitelnych miest aich kvalitativnych
vlastnosti umoziuje navrh preventivnych opatreni, ktoré zabratiuji tomu, aby
bezpecnostny incident nastal. V pripade, Ze nie je technicky alebo ekonomicky mozné
zaviest’ preventivne opatrenie, je mozné navrhnat ochranné opatrenia zaloZzené na
transfere dopadov bezpecCnostnych incidentov na tretiu stranu (napr. poistenie,
zmluvna pokuta, ..).
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6

ZAVER

Riadenie bezpecnosti informaénych systémov je vyznamnou ¢ast’ou zachovania

celkovej bezpecnosti jednotlivych organizacii verejnej spravy. Predstaveny pristup k
implementacii poziadaviek bezpecnosti informaénych systémov vyplyvajici z vynosu
ministerstva financii ¢. 312/2010 o Standardoch pre informacné systémy verejnej
spravy moze pomdct’ jednotlivym subjektom verejnej spravy pri jeho zavadzani. Tento
pristup im poskytuje struény navod na vykonanie procesu analyzy rizik, ktory popisuje
v kontexte celkového systému riadenia rizik informaénych systémov.
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