17. medzinarodna vedecka konferencia

RieSenie krizovych situacii v Specifickom prostred;, : Fé' oy
Fakulta Specialneho inZinierstva ZU, Zilina, 30. - 31. maj 2012 e

PRISTUPY KU KVANTIFIKACII DOSLEDKOV
DISFUNKCIE KRITICKEJ INFRASTRUKTURY

Jozef Klucka

ABSTRAKT

Existuje viacero metdd, ktoré umoznuji kvantifikovat' désledky disfunkcie kritickej
infrastruktary. V ¢lanku je podana ich charakteristika ako aj obmedzenie v aplikacii.
Aplika¢ny vyznam ¢lanku spociva vtom, Ze kvantifikdcia dosledkov disfunkcie
kritickej infraStruktdry (vyjadrené hodnotou strat) je podkladom pre zaélenenie
skumaného prvku do systému Kritickej infraStruktury Statu a sucasne krokom v ramci
kvantitativnej analyzy rizika.

KPacove slova:
kriticka infraStruktura, kvantifikacia dosledkov

ABSTRACT

There are many methods suitable for quantification of consequences of critical
infrastructure dysfunction. In the paper are described and identified constrains of the
methods in applications. The applied result of the paper is based on the quantification
of consequences of critical infrastructure dysfunction (expressed by the losses) and
this is also a basis for incorporation of an element into the National Critical
Infrastructure as well as the step within quantitative risk analysis.
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UvoD
Zakon ¢. 45/2011 Z.z. o kritickej infraStruktire [1] uvadza definiciu prvku

kritickej infrastruktary nasledovne: “Budova, sluzba vo verejnom zaujme a
informacny systém v sektore kritickej infraStruktiry, ktorych naruSenie alebo znicenie

*) deC. Ing. Jozef Klucka, PhD., Fakulta Specidlneho inzinierstva, Katedra krizového manazmentu, ul.1.maja 32,
Zilina, telefén: 041/516 6706, fax:041/5136620 , e-mail jozef klucka@fsi.uniza.sk

277



by malo podla sektorovych kritérii a prierezovych kritérii zavazné nepriaznivé
dosledky na uskutociiovanie hospodarskej a socidlnej funkcie Statu, a tym na kvalitu
Zivota obyvatel'ov z hl'adiska ochrany ich Zivota, zdravia, bezpecnosti, majetku, ako aj
zivotného prostredia®.

Kriticka infrastruktara (KI) predstavuje mnozinu uzlov a ich spojeni, ktoré su
podstatné z hl'adiska plnenia zakladnych funkcii Statu. Aj ked’ existuji rozne pohlady
na kriticku infraStruktdru z definicii vyplyva, ze:

e prvky kritickej infrasStruktiry su tvorené aktivami, ktorych funkcia je vyznamna

z hl'adiska bezpecnosti plnenia zakladnych funkcii Statu; urcenie vyznamnosti

je podl’a stanovenych kritérii,

e na financovani prevadzky vybranych prvkov Kl sa podielaju vlastnici

(podnikatel’'ska funkcia) a Stat (funkcie Statu).

1 DOSLEDKY DISFUNKCIE KRITICKEJ INFRASTRUKTURY

Charakteristickou c¢rtou KI je vzijomnd zavislost (interdependency).
Predstavuje vzajomny vztah medzi dvoma prvkami infrastruktary, prostrednictvom
ktor¢ho stav kazdej z nich ovplyviiuje alebo je v korelacii k stavu druhej
infrastruktiry. Specificky moZno vzajomna zavislost charakterizovat’ v dvoch
urovniach:

e prva uroven — systém vztahov v ramci identifikovanej infrastruktary (napr.
sektor doprava),
e druhd aroven
O systém vztahom k inym infraStrukturam, sektorom (napr. vztah medzi
dopravou a telekomunikaciami, bankami a finanénymi in$titciami),
o sprostredkovanie (coupling order) — oznacuje spojenie dvoch prvkov KI
nepriamo (prostrednictvom jednej alebo viacerych sektorov) (porovnaj s

[2]).

Existuju 3 druhy disfunkcii v KI [2]:
o efekt kaskady — kedy disfunkcia v jednej infraStrukture spdsobuje chybu
elementu v druhej,
o efekt eskalacia — kedy existujuca porucha v jednej infraStruktire zhorSuje
nezavislé prerusenie v prvej,
o cfekt spolocna pri¢ina — kedy dve a viac infrastruktur zlyha sacasne.

Uvedeny jav ma vyznamny dopad na:
e identifikovanie vyznamu spolahlivosti prvkov KI,
¢ identifikovanie vzajomnych vézieb v sektore a medzi sektormi navzajom,
e chapanie ekonomickych désledkov disfunkcie, diskontinuity prvku, sektoru a
podsektoru KI.

Charakteristika disfunkcii nuti sucasne aj hladat’ pristupy, ktoré by umoznili
kvantifikovat’ dosledky disfunkcie pre skimané pripady.
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V realite existuju vel'mi Siroké zdroje rizika. Autori identifikuju rézne schemy,
ktoré su spojené s dosledkami katastrof a teda aj S ohrozenim bezpecnosti Statu.

V [3] identifikuje nasledovné hrozby pre kriticki dopravnu infrastruktaru:
1. Prirodné katastrofy
a. Ohen
b. Povoden
c. Vichrice
d. Zemetrasenie
2. Katastrofy sposobené 'udskou ¢innost'ou
a. Uvolnenie, inik nebezpecnych latok
b. Dopravné nehody
3. Socialne, krimindalne a teroristické aktivity
a. Vandalizmus
b. Sabotaz
c. Obcianske nepokoje/Strajky
d. Utoky s pouzitim chemickych, biologickych, nuklearnych alebo
vybusnych zbrani
4. Iné
a. Neplanovana Udrzba a nedbanlivost’
b. Nedostatok energie a materialu.

V [4] su definovane doésledky katastrofy nasledovne:

Priamy doésledok

Pol'nohospodarstvo

InfraStruktdra

Budovy (podnikatel'ské, obCianske)
Nepriamy désledok

Zlyhanie verejnych sluzieb

Zlyhanie podnikatel’skych ¢innosti
Nehmotné dosledky

Zdravie

Priroda

Kultura

Pravne normy vo Velkej Britanii klasifikuji dosledky katastrofy nasledovne [5]:
e strata 'udského zivota;

choroby a zranenia l'udj;

bez pristresia;

znicenie majetku;

prerudenie dodavok penazi, jedla, vody, energie a paliv;

preruSenie komunika¢nych systémov;

poSkodenie dopravnych zariadeni; or

preruSenie sluZieb v suvise s poskytovanim zdravia

kontaminacia p6dy, vody alebo vzduchu s biologickymi, chemickymi alebo
radioaktivnymi latkami
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e poskodenie alebo destrukcia flory alebo fauny.

V [1] su definované prierezové a europske prierezové kritéria nasledovne:
a) pocet ohrozenych osdb, z toho usmrtenych 0sob a zranenych osob,
b) hospodarsky vplyv, ktorym je rozsah
a. hospodarskych strat,
b. zhorsSenie kvality tovaru,
c. zhorSenie kvality poskytovania sluzby vo verejnom zaujme,
d. negativny vplyv na zivotné prostredie,
c) vplyv na obyvatel'ov, ktorym je naruSenie kvality Zivota obyvatel'ov z hl'adiska
1. zavaznosti vypadku dodavky tovaru a ¢asu jej obnovy,
2. zévaznosti vypadku poskytovania sluzby vo verejnom zaujme a casu jeho
obnovy,
3. dostupnosti nahrady dodavky tovaru,
d. dostupnosti nahrady poskytovania sluzby vo verejnom zaujme.

2 PRISTUPY K VYJADRENIU DOSLEDKOV DYSFUNKCIE
KRITICKEJ INFRASTRUKTURY

Vzhl'adom na nutnost’ budovania a prevadzkovania Kl je nevyhnutné zacat
s kvantifikaciou strat/dosledkov pri vyskyte javu, ktory spdsobi disfunkciu KI.

Kvantitativne metody, ktoré je mozné aplikovat na vypocet moznych strat
s dosledku disfunkcie K1 st nasledovné:

a) ekonometrické metddy — umoziuju vyjadrit’ vztah celkovej vysky strat (YY)

Vv zavislosti na poéte disfunkénych prvkov v rdmci skimanej K,
Y = f(Xl,Xg,....Xn) (1)

b) logické stromy — umoziuje vyjadrit’ celkova vysku strat pre dekomponovane
udalosti katastrofy na Cinitele, pre ktoré je priradenad pravdepodobnost’ vyskytu
daného javu,

c) simulacie - je metdda zaloZend na napodobneni spravania realneho systému.
Metoda anticipuje stochastické nazeranie na spravanie sa redlneho systému.

d) aplikacia priamej kvantifikacie — je metdda, ktord kvantifikuje potencialne
straty vramci analyzy rizika; vypocet celkovej straty je tak odvodeny od
nékladov spojenych sdisfunkciou vybratych prvkov deterministickym
modelom

e) aplikacia EP krivky (PML) — uvedna niZsie.

Pravdepodobnost’ prekroCenia danej trovne straty EP (angl. exceedence
probability for a given loss) mozno vypocitat’ nasledovne

EP (L) = P(LL)=1-P(L<L)=1-[[a-p) ()

j=1

EP krivka slUzi na urCenie vysky straty, ktora sa moze vyskytnit' na danej
arovni  pravdepodobnosti. PML mozno inverzne definovat ako rocnu
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pravdepodobnost” prekro¢enia danej urovne straty. Pre frekvenciu vyskytu
katastrofickej udalosti 1 krat za 10 rokov zodpoveda PML dolnej hranici straty, ktora
udava 10% pravdepodobnost’ prekrocenia na EP krivke. Z obr.1 vyplyva, Ze PML je
priblizne 2,6 mil. €.

Priebeh straty v zavislosti straty na pravd. vyskytu rizika

0.7 Pravd.
“ " prekroéenia

06 straty
\\ 0,5
\ 0,4
\’\ 0,3
\\ 0.2
0,1

1\\: . 0

0 200 000 500 000 700 000 1 000 000 3000 000 10 000 000 25 000 000

Strata

Obr 1 Priebeh straty v zavislosti na pravdepodobnosti vyskytu rizika
Zdroj: vlastné spracovanie pod/a [5]

Vo Velkej Britanii je aplikovany pristup, ktory vychadza z vyssie uvedeného na
problematiku KI nasledovne: ,,... minimalna troveii sluzby poskytnutd Critical
National Infrastructure (CNI) v UK, ktord by nemala byt poruSend povodnou
s pocetnost'ou 1 krat za 200 rokov (0.5%)”. Vlada stanovila explicitne Standard tak, Ze
urcila investicie, aby ukazovatel mal  pocetnost’ ,jeden z dvesto”“ (0.5%), ktory
predstavuje vychodiskovy startovaci bod pre ochranu CNI pred povodnou. [6]

Aplikacia uvedenych metdéd predpoklada expertny odhad jednotlivych
parcidlnych nakladov, ktoré vstupuju do vypoctovych modelov pre kvantifikaciu strat
(vid’ vyssie). Slabinou uvedenych metod je fakt, ze efekt kaskddy (a iné) nie je
zabudovany do algoritmu vypocétu. Rozvoj uvedenych metdd vidim v spojitosti so
simuléciou a vyberom variant, ktoré reprezentujua mozné scenare. Aplikacia uvedeného
ramca by stucasne napomohla k exaktnejSiemu odhadu désledkov disfunkcie KI.

ZAVER

Kvantifikacia dosledkov disfunkcie Kl je spojena s kvantitativnou analyzou
v ramci riadenia rizika. ldentifikované néklady a benefity skimanej KI umoznuja
analyzovat’ efektivnost’ prijatych opatreni a sucasne opodstatnenost’ prvku KI v danom
systéme.
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