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ABSTRAKT

V naSej praci sa venujeme problematike ochrany objektov kritickej infrastruktary pred
preniknutim naruSitela do chraneného priestoru vzdus$nou cestou. Cielom préce je
prostrednictvom vyskumnych metdd a modelov identifikovat’ a definovat’ kritické fak-
tory, ovplyviiujice rieSenie ochrany kritickej infraStruktary pred vzdusnym nevojen-
skym ohrozenim. Prave na najdenie kritickych faktorov sme na zéklade metody analy-
zy stromu poruch vytvorili model, ktory nam umoznuje identifikovat’ najslabsie ¢lanky
systému ochrany objektov pred jednotlivymi kategoriami vzduSného naruSitel'a. Uve-
deny model umoznuje otestovat’ navrhnuté, popripade prijaté bezpecnostné opatrenia
a jednoznacne ur¢i oblasti, v ktorych je potrebna zvysSena pozornost pri navrhu
a realizacii ochrany prvku kritickej infraStruktury.

Krucové slova: kriticka infraStruktdra, model, analyza stromu poruch, vzdusné naru-
Senie.

ABSTRACT

In our work, we are interested in critical infrastructure protection against the air intru-
sion into security area. Our aim is to find and define critical factors connected with
security problems by aplication of research methods and models. To find critical fac-
tors, we created model based on Fault Tree Analysis, which is able to identify
the weakest elements of security system to prevent aerial intrusion. This model alowes
us to test designed or applied security measures and clearly determine areas, where the
increased attention in the design and implementation of protection of critical infra-
structure elements is necessary.
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1 UvoD

Pri rieSeni problematiky ochrany objektov kritickej infrastruktury (d’alej len KI)
je nasou ulohou identifikovat’ kritické faktory, vplyvajice na rieSenie ich ochrany
pred ohrozenim zo vzduchu. Pod tymto ohrozenim nie je mysleny len priamy ni¢ivy
utok, ale hlavne prienik do chraneného perimetra vzdusSnou cestou. Ako je uvedene
nizSie, na vytvorenie modelu vhodného pre rieSenie nasej tlohy sme sa rozhodli pouzit’
analytickl metodu analyzy stromu portch (d’alej len FTA). Metoda svojim grafickym
a jasnym popisom jednotlivych vztahov umoziiuje vytvorit’ v§eobecny model na tes-
tovanie a najdenie kritickych ciest a konkrétnych kritickych prvkov systému nachyl-
nych na zlyhanie. Najdenie kritickych faktorov nam poskytne zéaklad, pre prijatie od-
porucani, popripade pre d’alSie skimanie tychto faktorov, aby sme dokazali zabezpecit’
skutoc¢ne efektivnu ochranu prvku KI pred narusenim zo vzduchu.

Model sme sa snazili zostavit’ ¢o najjednoduchsi a najpochopitel’nejsi, aby bol
schopny jednoduchym apritom efektivnym sposobom poskytnit relevantné
informacie o tom, ¢i prijaté ochranné opatrenia testovaného objektu st efektivne voci
pripadnému naruseniu bezpecnosti zo vzduchu.

2 METODA ANALYZY STROMU PORUCH (FTA)

Metodu analyzy stromu poruchovych stavov vyvinul v roku 1961 H. Watson
z Bell Labs v spolupraci s A Mearnsom. Metdda bola vyvinuté pre potreby VVzdusnych
sil USA ako néastroj na hodnotenie povelového Startovacieho systému programu (rake-
ty) Minuteman. Neskor tato analyticki metodu prebrala firma Boeing, ked’ jej za-
mestnanec David Haasl zistil, Ze je G¢innym nastrojom pre analyzu bezpec¢nosti syste-
mu. Prvé masivne vyuZitie naSla uvedena metdda v rokoch 1964-67 a 1968-1999, kedy
ju firma Boeing pouzivala na bezpe¢nostné hodnotenie systémov programu Minute-
man. Metoda analyzy stromu portich sa postupne zacala zavadzat’ vo vesmirnom prie-
mysle (letectvo a zbrane) a v rokoch 1970 az 1980 bola uspeSne zavedena aj jadrovom
priemysle. Jej masivnejSie pouZivanie podporilo vznik arozSirovanie softvérovych
nastrojov a kodov. V 80-tych rokoch minulého storoCia prenikla metoda aj za hranice
USA a vd’aka jadrovému priemyslu sa zacala pouzivat’ medzinarodne [2].

Tato metodika je jedna z klasickych metdd na identifikaciu nebezpecenstva,
ktora sa zarad’uje medzi deduktivne metddy a svojou povahou ju mozno zaradit’ medzi
Speciélne orientované grafy. Strom porich méa podobu logického diagramu a postupuje
systematicky od symptomov - priznakov problému k ich pri¢inam, ¢im poskytuje pre-
hl'adny obraz o pri¢inach portich na ré6znych trovniach. Mdze kombinovat’ jednak r6z-
ne poruchy strojov a technoldgii, ale i 'udské chyby. Metdda sa moze pouzit’ tak na
kvalitativnu, ako aj kvantitativnu analyzu, umoznuje pomerne jednoduché vyhl'adanie
»slabych miest” systému a odhali aspekty dblezité z hl'adiska spolahlivosti. Metoda je
zamerana na konkrétnu nechcenti udalost’ a poskytuje nastroj pre stanovenie pricin
tejto udalosti. Nechcena udalost’ prestavuje tzv. ,,top event, €ize vrcholovll udalost’
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v stromovom diagrame zostrojenom pre dany systém avSeobecne pozostava
z kompletného alebo katastrofického zlyhania systému.

Ako uZ bolo spomenuté skor, tato metdda je sama o sebe grafickym modelom
roznych paralelnych a sekven¢nych kombinacii chyb, ktoré vyustia do preddefinovanej
vrcholovej udalosti. Je potrebné si uvedomit’, Ze strom poruch nie je model vSetkych
moznych chyb/zlyhani systému, alebo vSetkych moznych pricin pre zlyhanie systému.
Je prispbésobeny jeho vrcholovej udalosti, ktora koreSponduje s niektorymi konkrétny-
mi chybovymi modmi systému a strom pordch obsahuje iba chyby, ktoré prispievaju
k vzniku vrcholovej udalosti [5].

3 NAVRH MODELU POMOCOU STROMU PORUCH (FTA)

Pri rieSeni nasho problému, ktorym je najdenie kritickych faktorov ochrany ob-
jektu kritickej infraStruktury pred vzdusnym napadnutim, nebudeme vyuzivat' vsetky
moznosti, ktoré metdda analyzy stromu poruch poskytuje. Uvedend metoda nam vsak
po zostaveni stromu poruch umozni na zéklade vstupnych tdajov ndjst’ tzv. kritické
cesty a urcit’ ich vahu, alebo prioritu.

Proces zabezpe€enia ochrany objektu je mozné rozdelit' do dvoch zékladnych
Casti a to detekcia, CiZe zistenie priblizujucej sa hrozby, narusitel’a, a nasledného vy-
hlasenia poplachu. Druhou castou je vykonanie zasahu proti naruSitelovi. Zlyhanie
¢innosti jednej alebo druhej skupiny vedie k zlyhaniu celej ochrany objektu. To zna-
mend, ze naruSitel’ ¢i uz nebol zisteny, alebo zastaveny ochrannymi prostriedkami
a ¢innost'ou zasahovej jednotky, prenikol do chranenej zony objektu. Prave takito uda-
lost’ v naSej praci povazujeme za vrcholna udalost’ zlyhania systému.

V pripade pouZitia leteckych prostriedkov na prienik do chraneného priestoru je
to pre narusSitel’a jednoduchsie, lebo tymto spésobom prekona ochranné opatrenia, ako
dotykove atlakové senzory rozmiestnené v oblasti perimetra. Taktiez prekona
technické ochranné prostriedky fyzickej ochrany, akymi su ploty, valy, priekopy alebo
ochranné steny. Zlyhanie detekcie takéhoto ohrozenia tiez vedie k tomu, Ze nie je
mozné vyhlasit’ poplach a vykonat’ zdkrok na zastavenie prieniku narusitel’a, ked’Ze sa
0 fiom nevie.

Z pohl'adu tvorby stromu portich je dolezité zhodnotit’, ¢i vznik vrcholovej
udalosti zapri¢ini zlyhanie detekcie, zlyhanie zisahu zasahovej jednotky, alebo je
vznik vrcholovej udalosti podmieneny len zlyhanim oboch ¢innosti naraz. Ak nie je
narusitel’ detegovany, nevieme o hrozbe, nevykona sa ziaden zasah, narusitel’ prenikne
a splni svoju ulohu. Ak je naruSitel’ detegovany, je vyhlaseny poplach, ale z nejakého
dovodu sa ho nepodari neutralizovat, narusitel' prenikne. A ked’ze nemdze nastat
situdcia, Ze zésahova jednotka vykona zasah bez toho aby bola UspeSnad detekcia
narusitel’a, z toho vyplyva, Ze aby vznikla vrcholova udalost’, musia zlyhat' obe vysSie
popisané ¢innosti.

Pri ndvrhu modelu sme vychadzali z poznatkov ohl'adom S$tandardného kom-
plexu organizaénych a technickych opatreni pre zabezpeCenie ochrany objektov, kde
okrem legislativnych nastrojov su pouZité aj elektronické, alebo mechanické prostried-
ky na odradenie, detekciu a signalizaciu konania narusitel'a v chranenom priestore [3],
[4]. Vytvoreny model musi byt dostato¢ne konkrétny, ale nie az do takej miery, aby

331



sa nedal pouzit’ aj na testovanie ochrany iného objektu KI. Ista uroven vseobecnosti je
potrebnd, z toho dovodu bude model zamerany na ¢innosti, ako v oblasti detekcie, tak
aj zasahu. Model netestuje jednotlivé technické prvky ako napriklad kamerovy sys-
tém ¢i pohybové senzory. V casti modelu, ktory sa bude zaoberat’ detekciou, testuje-
me a hodnotime ¢innosti detekcie. Tento pristup ndm umozni pouzit’ vytvoreny model
na rézne prvky kritickej infrastruktdry, ktoré pouzivaju rozne technické zariadenia pre
zistenie naruSitel'a. Okrem toho, ze ndm to umoziuje istd univerzalnost’ modelu, po-
moze nam to aj pri hl'adani kritickych faktorov pre jednotlivé druhy vzduSnych ohro-
zeni. Ako je zname, kazdy typ alebo kategdria vzdusnych prostriedkov ma isté charak-
teristiky, ktoré ovplyviiuji parametre detektorov. Z toho vyplyva, Ze model, ktory
pocas testovania vyuziva ako detektor napriklad kamerovy systém, bude produkovat’
pre jednotlivé kategorie vzdusnych prostriedkov iné kritické faktory, ktoré moézu viest
k vzniku vrcholovej udalosti. To isté plati aj v pripade ¢innosti vykonavanych pri za-
sahu. Jednotlivé prvky kritickej infrastruktiry mézu mat’ rozne postupy zasahu, komu-
nikacie, pripadne rézne technické vybavenie. Tato diverzita sa prejavi pri testovani
systému proti konkrétnej kategérii vzdusnych prostriedkov.

. . Detekcia X ,
Objavenie sa ohrozenia a Cinnost na
ohrozenia objektu P neutralizaciu Uspesnéa ochrana objektu Ki
vyhlasenie .
Kl ohrozenia
poplachu

Obrazok 1 Model

Vytvoreny model teda vSeobecne otestuje, ohodnoti a ndjde kritické faktory,
ktoré maji zasadny vplyv na zabezpeCenie ochrany prvku kritickej infrastruktury
pred prienikom zo vzduchu. Jeho adaptabilnost’ na zmenu objektu ¢i kategorie vzdus-
nych prostriedkov je vykonavana prostrednictvom zmeny vstupnych udajov testova-
nych parametrov. Vstupné Udaje jednotlivych parametrov v testovanom modeli vyjad-
ruju zavislost medzi pouzitymi technickymi prostriedkami, zdsahovymi ¢innostami
a kategdriami leteckych prostriedkov, ktoré mézu predstavovat’ hrozbu pre dany ob-
jekt. Tato zavislost’ bude vyjadrena pravdepodobnost’ou nastania javu, ktory je nebez-
pecny pre zlyhanie systému.

4 POPIS NAVRHNUTEHO MODELU POMOCOU FTA

Model, ktory sme zostavili pre otestovanie efektivnosti prijatych opatreni
na ochranu objektu netestuje len mechanické a elektronické bezpe¢nostné opatrenia,
ale aj organiza¢nu Cast’ rieSenia ochrany prvku kritickej infrastruktury. Tieto dve za-
kladné casti alebo zlozky opatreni na ochranu, popisuju dve zakladné ¢innosti a to zis-
tenie, Cize detekciu narusitela a neutralizaciu, zasah proti narusitelovi. Tak ako
v oblasti detekcie, tak aj v oblasti neutralizacie narusitel'a sa navzajom prelinaju orga-
nizaéné opatrenia s pouzitim mechanickych, elektronickych a zbranovych systémov.
Model netestuje konkrétne organizacné opatrenia a konkrétne technické prostriedky.
Nebolo by to efektivne a model by bolo mozné pouzit’ len na jeden konkrétny objekt.
Rozhodli sme sa preto spravit’ ho univerzalnejSim a to nahradenim konkrétnych testo-
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vanych systémov a opatreni, ¢innostami prebichajicimi v oboch spomenutych ¢as-
tiach — detekcii a neutralizacii. Pouzité ¢innosti st vo vac¢sine pripadov totozné alebo
obdobné, preto je mozné model aplikovat’ na 'ubovolny prvok kritickej infrastruktury.

Pocas vytvarania modelu pomocou metédy FTA sme najprv museli rozobrat’
jednotlivé ¢innosti, ktoré st vykonavané na zabezpecéenie ochrany objektu. Po podrob-
nom rozobrati jednotlivych &innosti, ktoré sme sa snazili skamat’ do ¢o najvacsej hib-
Ky, avdak len po istl hranicu, aby testovanie nebolo prili§ komplikované a ¢asovo né-
ro¢né, sme si ich museli znegovat’ a pozriet’ sa na ne z opacnej strany. To znamena, ze
sme skumali, ¢o ovplyvni danu ¢innost’ tak, aby bola neuspesna a aky d’alSi vplyv to
bude mat’ na zabezpecenie ochrany.

Postupom z vyssich urovni ¢innosti k primarnym udalostiam sme hl'adali prave
tie prvotné udalosti, ktoré spOsobia zlyhanie ¢innosti na vy$sej Urovni stromu. Tym
sme nasli ,,vSetky“ pri¢iny zlyhania detekcie a neutralizacie. Najdenie tychto zaklad-
nych a nerozvinutych primarnych udalosti méZzeme pokladat’ za najdenie hl'adanych
faktorov, ktoré ovplyviluju tspesnost’ ochrany objektu KI. Navrhnuty model teda
umoziuje stanovit’ vahu jednotlivych faktorov, ktoré¢ maji vplyv ma efektivnost’ prija-
tych ochrannych opatreni prvku Kl proti konkrétnemu typu leteckych prostriedkov.
Spomenuté urcéenie vah (dolezitosti) faktorov ndm pomdze identifikovat’ najslabsie
miesta v procese ochrany testovaného objektu a nasledne prijat’ adekvatne opatrenia na
zlepSenie jeho ochrany a obrany.

Vel'mi délezitym faktom naSej préce je, Ze nami pouzitd metoda stromu pordch
je prioritne uréena na testovanie spol'ahlivosti a odolnosti systémov, hlavne technic-
kych systémov. My sme vSak skimali jednotlivé ¢innosti a udalosti, ktoré by mohli
viest’ k ich zlyhaniu. Prave z tohto dévodu sme museli metodu stromu pordch prisp6-
sobit’ na naSe podmienky a naSe ulohy.

Pri testovani a hl'adani najslabsich komponentov technického systému sa pri ich
kvalitativnej a kvantitativnej analyze vyuZzivaju Udaje ako strednd doba bezporuchovej
¢innosti a pod. ¢ize ide o Udaje, ktoré jasne popisuju spolahlivost komponentov a SU
poskytované ¢i uz vyrobcom komponentu alebo Statistickymi tidajmi z réznych data-
baz. Pri skimani naSich faktorov sme takéto udaje vo vacsine pripadov nemali, lebo sa
nejednalo o skimanie spolahlivosti komponentu systému, ale o ¢innost’, udalost’ ¢i
faktor, ktory ma vplyv na ¢innost’ na vys$sej urovni. Nemohli sme vyuZzivat’ Statistické
Udaje z réznych databaz alebo do vyrobcov, apreto sme si museli stanovit' urenie
koeficientov dolezitosti sami. Koeficienty dolezitosti sme si stanovili najjednoduch-
Sou dostupnou metodou ato stanovenim si uréitej stupnice a vyberom hodnoty zo
stupnice, ktord by Co najvernejSie mohla popisovat’ ddlezitost’” skimaného faktora
v celom procese popisanom stromom poruch. Pre vypocet pravdepodobnosti nastania
alebo objavenia sa danej udalosti (faktora) sme potom vychadzali z klasickej definicie
pravdepodobnosti.

5 ZAVER
Pri ndvrhu modelu na testovanie ochrany objektu kritickej infraStruktury pred
vzdu$nym naruSitelom sme narazili na oblasti, ktorym je potrebné venovat zvySen

pozornost’. Tieto zistenia ndm pontikaji jasné odpovede na to, ¢o je potrebné zlepsit
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pre zabezpecenie adekvatnej ochrany voci zneuzitiu leteckych prostriedkov ako formy
ohrozenia objektu. Navrhnuty model stromu poruch, ktory je mozné pouzit’ na rézne
prvky KI sme overili na priklade pomocou softvérovych néstrojov, ur¢enych na vyko-
nanie analyzy FTA. Je v8ak potrebné si uvedomit’ jednu délezitu vec a to, Ze navrhnu-
ty model nie je ,,uzamknuty“ a je ho mozné v pripade potreby rozsirit’ o niektoré Speci-
fické ¢innosti, aby dokézal skutocne o najdéveryhodnejsie popisat’ stav a efektivnost’
prijatych opatreni voc¢i vzdu§Snému naruSeniu.

Vysledkom naSej prace je zistenie, Ze metoda FTA, ktord je prioritne urena
na testovanie spolahlivosti technickych systémov, je mozné celkom efektivne pouzit
aj pri testovani bezpe¢nostnych opatreni prvkov kritickej infrastruktury, v naSom pri-
pade proti ohrozeniam zo vzduchu.
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