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ABSTRAKT

Odolnost kritické infrastruktury se tyka zajisténi dodavek zakladnich druhd zbozi a
sluzeb nehledé¢ na to jaké mimoiadné udalosti se mohou objevit. Odolnost
infrastruktury Ize pojimat jako schopnost redukovat rozsah a délku mimotfadné
udalosti. Efektivnost odolnosti infrastruktury nebo firem spociva v jejich schopnosti
anticipovat, absorbovat, adaptovat se a/nebo ve schopnosti rychlé obnovy
Zz mimotadnych udalosti. Ochrana a odolnost kritické infrastruktury nejsou protichtidné
koncepty; ptredstavuji dopliujici se a nezbytné prvky komplexni strategie fizeni rizik.
Silny zaklad vyvinuty pro ochranu a odolnost kritické infrastruktury nadéle zlstava
zdkladni a rozhodujici soucasti managementu rizik ve vSech sektorech kritické
infrastruktury.
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ABSTRACT

Critical infrastructure resilience is about delivering essential sorts the goods or
services regardless of disruptive events that may occur. Infrastructure resilience it is
possible to see as the ability to reduce the magnitude and/or duration of disruptive
events. The effectiveness of a resilient infrastructure or enterprise depends upon its
ability to anticipate, absorb, adapt to, and/or rapidly recover from a potentially
disruptive event. Protection and resilience critical infrastructure are not opposing
concepts; they represent complementary and necessary elements of a comprehensive
risk management strategy. The strong foundation developed for critical infrastructure
protection continues to be an essential and vital part of risk management in all critical
infrastructure sectors.
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1 PRVKY KRITICKE INFRASTRUKTURY

Systém uréovani prvki kritické infrastruktury a jejich ochrany je v Ceské
republice upraven zdkonem ¢. 240/2000, o krizovém ftizeni (krizovy zékon), ve znéni
pozdgjsich predpisti a piisluinym natizenimi vlady CR. Je vhodné poznamenat, Ze
zminény krizovy zédkon zapracovava Smeérnici Rady 2008/114/ES ze dne 8. prosince
2008 o urCovani a oznaCovani evropskych kritickych infrastruktur a o posouzeni
potieby zvysit jejich ochranu.

1.1 VYCHODISKA URCOVANI PRVKU
Objasnéni pojmii

Krizovym zakonem byly definovany mimo jiné pojmy prvek kriticke
infrastruktury a subjekt kritické infrastruktury.

Prvek kritické infrastruktury
Prvkem kritické infrastruktury mize byt zejména stavba, zafizeni, prostfedek
nebo verejna infrastruktura.

Vefejnou infrastrukturou mohou byt napi. dle stavebniho zakona pozemky,
stavby, zafizenti, a to:

1. dopravni infrastruktura, napiiklad stavby pozemnich komunikaci, drah, vodnich
cest, letiSt’ a s nimi souvisejicich zafizeni;

2. technickd infrastruktura, kterou jsou vedeni a stavby a s nimi provozné
souvisejici zafizeni technického vybaveni, napiiklad vodovody, vodojemy,
kanalizace, Cistirny odpadnich vod, stavby a zafizeni pro naklddani s odpady,
trafostanice, energetické vedeni, komunika¢ni vedeni vefejné komunikaéni sité a
elektronické komunika¢ni zatizeni vefejné komunikacni sité, produktovody;

3. obcéanské vybaveni, kterym jsou stavby, zaFizeni a pozemky slouZici naptiklad
pro vzdélavani a vychovu, socidlni sluzby a péci o rodiny, zdravotni sluzby,
kulturu, vefejnou spravu, ochranu obyvatelstva;

4. vefejné prostranstvi, zfizované nebo uzivané ve vefejném zajmu.

Subjekt kritické infrastruktury

Subjektem Kkritické infrastruktury se rozumi provozovatel prvku kritické
infrastruktury; jde-li o provozovatele prvku evropské kritické infrastruktury, povazuje
se tento za subjekt evropske kritické infrastruktury.

Subjekt kritické infrastruktury odpovidd za ochranu prvku kritické
infrastruktury. Za timto tuelem je povinen vypracovat tzv. plan Krizové
pripravenosti subjektu kritické infrastruktury. Ministerstvo vnitra — Generalni
feditelstvi Hasi¢ského zachranného sboru CR vypracovalo pro subjekty kritické
infrastruktury Metodiku zpracovani plant krizové pfipravenosti.

V CR, pro feseni problematiky kritické infrastruktury, byl zvolen narodni
ptistup, to znamend, ze problematikou kritick¢ infrastruktury se zabyva ustfedni
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uroven statni spravy tj. vlada a ptisluSna ministerstva a dal$i ustfedni orgdny statni
spravy (dale jen ministerstva). Tato kompetence dle krizového zakona nepiislusi
krajim a dal$im samospravnym tzemnim celktim.
Prvky kritické infrastruktury urcuje:
e vlada CR - v piipadé, Ze jde o prvky, jejichZ provozovatelem je organizadni
slozka statu;
e ministerstva - Vv pfipadé, ze jde o prvky, jejichz provozovatelem neni
organizacni slozka statu.

Schematicky je zndzornéno uréovani prvki kritické infrastruktury na obrazku 1:
Urcovani prvki kritické infrastruktury.

Viida CR Ministerstva

\ /U-rﬁuji kaYKI a EKI_]E_]IChi
/ provozovatelem neni

/ organizaéni slozka statu
Rozhoduje o prvcich KI Prvek Kl

a EKl, jejichz

N\
provozovatelem je “\
N\
AN
] .
\\‘-\.\

organizacni slozka statu

Prvkem Kl je zejména stavba,
zafizeni, prostfedek nebo vefejna
infrastruktura

*+ Odpovida za ochranu : Subjektem Kl je provozovatel prvku
prvku Ki , Subiektki KI a maze jim byt:
*+ Zpracovava plan /

Krizove ofi .| =sorganizalni sloZka statu;
Sﬂlﬁiﬁfﬂrmvenom =spravnicka nebo podnikajici
g zicka osoba

=»Urcuje styéného
bezpeénostniho
zamestnance

Obrazek 1: Urcovani prvku kritické infrastruktury

Legenda:
e KI - kriticka infrastruktura
e EKI — evropska kriticka infrastruktura
e Sty¢ny bezpetnostni zaméstnanec — poskytuje soucinnost za subjekt kritické
infrastruktury za uCelem plnéni ukolii podle zdkona upravujiciho ochranu
kritické infrastruktury (tj. dle krizového zékona)
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1.2 URCOVANI PRVKU KRITICKE INFRASTRUKTURY

Krizovym zakonem bylo stanoveno, Ze prvky kritické infrastruktury budou
urCovany v téchto deviti odvétvich: energetika, vodni hospodafstvi, potravinaistvi a
zemé&delstvi, zdravotnictvi, doprava, komunikacni a informacni systémy, financni trh a
meéna, nouzové sluzby a vefejna sprava.

V praxi tak Vlada CR rozhodla na zikladé seznamu piedloZeného
Ministerstvem vnitra o prvcich kritické infrastruktury, jejichz provozovatelem je
organiza¢ni slozka statu a svym usnesenim ze dne 14. prosince 2011 schvélila
seznam prvkl kritické infrastruktury, jejichz provozovatelem je organizacni slozka
statu.

Celkem bylo vladou urceno 103 prvki ve tfech odvétvich:

e odvétvi vetejné spravy - urceno 64 prvki (31 prvkad ma charakter organizace tj.
ministerstva, 6 prvki ma charakter datové centrum a 27 prvkii ma charakter
datova infrastruktura);

e odvétvi komunikacnich a informacnich systému — ur€eny 4 prvky (napf.
Narodni centrum kybernetické bezpecnosti, Informac¢ni systém Vega-D atd.)

e odvétvi nouzové sluzby — urceno 35 prvki (napt. Operacni stiedisko operacniho
odboru Policejniho prezidia Ceské republiky a jednotlivych krajii, Operacni a
informacni sttedisko Ministerstvo vnitra — Generalni feditelstvi Hasi¢ského
zédchranného sboru CR a jednotlivych kraji atd.)

Ministerstva v praxi napliuji prisluSna ustanoveni krizového zakona o
uréovani prvki kritické infrastruktury. Pro néazornost Ize uvést ptiklad urceni
prvki kritické infrastruktury Ministerstvem primyslu a obchodu a Spravou statnich
hmotnych rezerv.

e Ministerstvo primyslu a obchodu, jako pfisluSny spravni organ, opatienim
obecné povahy ze dne 17. 2. 2011, urcilo prvky evropské kritické infrastruktury
na uzemi CR v energetice:

a) v pododvétvi elektiina:
. pfenosova soustava:
1. hlavni technicky dispecink;
2. z4lozni technicky dispecink;
3. elektricka stanice ptenosové soustavy Sokolnice;
4. elektricka stanice pienosové soustavy Slavétice;
5. elektricka stanice pienosové soustavy NoSovice;
b) v pododvétvi zemni plyn:
. pfepravni soustava:
1. technicky dispecink;
2. hrani¢ni predavaci stanice Lanzhot;
3. hrani¢ni pieddvaci stanice Hora Svaté Katefiny.

Spréava statnich hmotnych rezerv jako ptislusny spravni organ, ur¢ila v dubnu
2012 opatifenim obecné povahy prvky kritické infrastruktury v odvétvich ropa a ropné
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produkty. Jedna se o vybrané subjekty piepravni soustavy, distribuéni soustavy,
skladovani ropy a pohonnych hmot a vyroby pohonnych hmot.

2. ODOLNOST KRITICKE INFRASTRUKTURY

Odolnost kritické infrastruktury (dale jen OKI) je ukazatel, ktery vypovida o
schopnosti zajistit fungovani systému/prvku v podminkach pusobeni vnéjSich i
vnitinich ¢initeld. Odolny prvek zajistuje svoji cilovou funkci i v podminkéach, které
na néj ptisobi degradujicim ucinkem.

2.1 PRISTUPY V POJIMANI ODOLNOSTI

Pojem odolnost (resilience) pochazi zreologie. Jedna se o0 védni obor
zabyvajici se studiem vnitini reakce latek (pevnych i tekutych) na pusobeni vnéj$ich
sil resp. jejich deformovatelnosti a tokovymi vlastnostmi.

Obecné vSak lze vyvodit resp. vyuzit pro potfeby tématiky odolnosti kritické
infrastruktury dvé zakladni reologické vlastnosti, které v urCitém slova smyslu
determinuji tzv. reologické chovani. Jde o elasticitu - schopnost pruzné reakce na
zmény a zaméfené k navratu do ptivodni funkce a plasticitu [také viskozitu resp. krip
(creep) neboli teCeni] — odolnost zaloZzend zejména v robustnosti, které prislusi udrzeni
funkc¢nosti a dle sily zmény nasleduje trvala deformace.

Robustnost

Z pohledu technické kybernetiky se pod robustnosti skryva predstava velmi
stabilniho systému, ktery neni ve své funk¢nosti a konstituci dotéen ani zavaznymi
zménami své struktury nebo ptsobenim vlivi okoli.

Zcela jinou pfedstavu o robustnosti md matematickd statistika nebo teorie
fizeni. Obecny pozadavek vSak zustava. Pusobime-li na robustni systém vnéjsimi
podnéty, pak o¢ekdvame, ze vliv téchto podnéti systém vibec nebo jen velmi maélo
ovlivni. Jeho hlavni vlastnosti zlstanou neporuseny. Robustnost také chépat jako
malou citlivost zmény.

Robustnost je kli¢ovou vlastnosti systémd. Dimenzovanim modernich
konstrukci smérem k robustnosti Ize rozumét nastaveni takovych schopnosti systému,
aby jejich odezva byla pfiméfend situaci/zatizeni resp. mimoiadné udalosti.

Elasticita

Obecné muze byt elasticita vnimana jako jedna z moZnych funkci robustnosti.
Elasticita v kontextu OKI je schopnost pruzné (flexibilni) a adekvatni reakce
organizace zabezpecit kontinuitu ¢innosti, funkci a procesii. Jde o schopnost reakce jak
V podminkach mimotadné udalosti resp. krizové situace tak v podminkach béZnych.
Tedy obdobi managementu rizik, které mimo jiné zahrnuje wvnitini a vné&jsi
monitorovani organizace, identifikaci rizika, jeho analyzu a hodnoceni.

Hodnoceni rizik pomaha pii rozhodovani o oSetieni rizik (tj. proces pro
modifikovani rizika). Osetfeni rizika mize zahrnovat:
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e vyhnuti se riziku rozhodnutim nezacinat nebo nepokracovat v ¢innosti, kterd
zpusobuje riziko;

pfevzeti nebo zvyseni rizika ve snaze chopit se piilezitosti;

odstranéni zdroje rizika;

zménu moznosti vyskytu;

zmeénu nasledku;

sdileni rizik s jinou stranou nebo stranami (v¢etné smluv a financovani rizika); a
uchovani rizika na zakladé informované volby.

2.2 KONCEPT ODOLNOSTI

Odolnost je schopnost systému odolavat naplnénym hrozbadm pti udrzeni své
funk¢nosti. Souvisi s Zivotnosti (trvalosti) a vykonem, kdy dochazi k ocekavanému,
standardnim problémim. Odolnost je takeé schopnost systému neztratit svou funk¢nost
— to jest vykonavat o¢ekavané standardy — navzdory hrozbam. Je nejlépe objasnitelna
v ramci predstavy o trvanlivosti, trvalosti, stalosti a udrzitelnosti vykonu apod.

OKI je schopnost redukovat rozsah (zavaznost) anebo dobu trvani destruktivni
udalosti. Efektivita/u¢innost OKI nebo podniku spociva v jejich schopnostech
anticipovat, absorbovat, adaptovat se anebo ve schopnosti rychlé obnovy z potencialni
destruktivni udalosti.

Koncept odolnosti zahrnuje sniZzovani rizika pro komunity, zvy3eni schopnosti
obnovy a zajiSténi kontinuity zakladnich sluzeb a cinnosti. Byly stanoveny dva
zakladni (jadrové) cile odolnosti:

e zajistit Sirokou zakladnu odolnosti: zvySit schopnosti rodin, komunit,
privatnich organizaci a vSech Urovni statni spravy a samospravy pro udrzeni
zéakladnich sluzeb a ¢innosti.

e zajistit odolnost infrastruktury: zvysit schopnost systému, siti a cinnosti
kritické infrastruktury v zajmu udrZeni jeji funkénosti, schopnosti rychlé
obnovy $kod a naruSeni a schopnosti se adaptovat ke zménam podminek.

Odolnost komunity je spojovana se schopnosti vratit obyvatelstvo do prace,
obnovit podnikani a obnovit zakladni sluzby a ekonomickou stabilitu komunity nebo
provazanych uskupeni postizenych komunit.

Odolnost spole¢nost neni pojiméana jako konec¢ny vysledek ¢i konec néjakého
procesu, ale jeden z prvka vsestranného (komplexniho) spektra ptipravenosti a reakci.

Na odolnost 1ze nahlizet také jako dlouhodobou schopnost systému vypoiadat
se zménami a pokracovat ve funkcnosti. Zde vystupuje do popiedi aspekt flexibility
(elasticity). Pro ekosystém jako les, odolnost znamena vypotfadani se s boufemi,
pozary a zneCiSténim, zatimco pro spoleCnost zahrnuje schopnost vypotadat s
politickou nejistotou nebo s zivelnymi pohromami zptsobem, ktery je udrzitelny v
dlouhodobem hledisku.

Pristup k odolnosti se zaméfuje na dynamické interakce mezi obdobimi
postupné a nahlé zmény a jak se ptizpusobit a formovat zmény.
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Odolnost kriticke infrastruktury zpravidla obsahuje:
e absorp¢ni kapacity (schopnost odolavat)
e adaptivni kapacity (schopnost absorbovat)
e obnovovaci kapacity (schopnost obnovovat)

vvvvvv

prvni z hlediska Casové osy, a to kapacitu anticipa¢ni, tj. schopnost piedjimat,
predpokladat, predvidat.
Co se mysli, kdyz mluvime o odolnosti, jaké akce, jaké ¢innosti mohou byt
realizovany, aby se zvysila odolnost?
Ve zpravé o vnitini bezpecnosti USA jsou identifikovany Ctyii strategické cile
odolnosti:
1. zvysit pfipravenost;
2. efektivni ucinnd reakce (zachrannd, pohotovostni, nouzova ¢i bezpecnostni —
dle charakteru udalost se jedna);
3. rychla obnova;
4. zmirflovani a snizovani rizik.

Odolnost neni pojimana jako néco navic, ale jako soucasti zvySovani
bezpecénosti. Napi. Strategicky ramec vnitini bezpe¢nosti USA pojima odolnost jako
jeden ze tii zakladnich prvka v pojeti komplexniho pfistupu k vnitini bezpecnosti:

e Bezpecnost (security): ochrana USA a jejiho obyvatelstvo, Zivotnich zajmu a
zpusobu Zivota

e Odolnost: podporovat individualni, komunitni a systémovou robustnost,
adaptabilitu a schopnost rychlé obnovy.

e Cla a devizy (Customs and Exchange): urychlit a prosadit obchod, cestovani a
imigraci dle zakona

Tento pfistup k odolnosti zahrnuje nejen oblast zivotnich infrastruktur, ale také
odolnost spolecnost, tzemi, jednotlivce atp.

2.3 RIZENI ODOLNOSTI

Velmi zajimavym piistupem kieseni OKI je fizeni odolnosti systém,
respektive systému systéma ve vztahu k odvétvovym kritériim kritické infrastruktury.
Piibuznym pfistupem je tzv. fizeni rizik, jehoz cilem je predikce v navaznosti na
analytické nastroje o poznani systému, moznostmi jeho nerovnovahy. ReSeni
napravnych opatieni (korekci) se pak odehrava preventivné.

U fizeni odolnosti je postup velmi podobny. Ve sledovaném systému
provedeme analyzu systému a tim popiSeme monitoring moznych hrozeb. Nasledné
stanovime kritéria sledovatelnosti nerovnovaznych stavli Skdlovym hodnocenim.
ProtoZze je kritickd infrastruktura provdzany systém, je nutné poznat i mozné
dominoefekty. Poznani dominoefekta je velice uzite¢né v tom smyslu, Ze jednim ze
zakladnich smysli fizeni odolnosti je udrzeni kontinuity funk¢nosti celého systému.
Kontinuita je pfedevS§im manazerskou zalezitosti a proto je nutné vytvofit jakési
organiza¢ni workflow, ve kterém vyménime efektivni automatizaci obéhu dokumentii
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za automatizaci informacnich gescnich manazerskych tokii po spravnich rezortnich
liniich. Jedna se tedy o kontinuitu fizeni prostfednictvim systému kompetentnich lidi.

2.4 ODOLNOST A EFEKTIVITA

Pokud se zabyvame odolnosti, je nezbytné se zminit o problému efektivity napt.
v kontextu zavislosti na dodavatelich — na dodavatelském fetézci. Naptiklad
bezpecnost dodavek ropy se podle pristupu Evropské unie méfi na zékladé posouzeni
dodate¢ného piinosu nové kapacity vzniklé na zaklad¢ dané¢ho projektu z hlediska
kratkodobé a dlouhodobé odolnosti systému a zbyvajici flexibility systému umoziujici
vyrovnat se s pferusenim dodavek podle riznych scénaf.

Dodavatelsky ietézec lze charakterizovat jako jednoduchy a kompaktni nebo
jako mnohostranny, rozvétveny az nadmérny. Kazdy z nich ma silné a slabé stranky —
viz obrazek 2.

Jednoduchy/kompaktni | Mnohostranny/dispersni

Vice zranitelny M¢éné zranitelny

MenSi administrativa VySSi administrativa
Mensi transak¢ni ndklady Vyssi transakEni naklady
Vice Usporny M¢éné tsporny

Hure zakaznicky Snéze zdkaznicky
modifikovany modifikovany

Obrazek 2: Jednoduchy veru. mnohostranny model

Otazkou je vyvazenost (balance) mezi efektivnosti a odolnosti. Vyvazenost je
klicovym aspektem pied kterym stoji manazeti fidici dodavatelsky fetézec.
Naptiklad Whirlpool byl schopen posilit jak efektivitu, tak odolnost a to konsolidaci
svych vyrobkli a zvySenim v pouzivani standardizovanych komponenti. Whirlpool
zjednodusil dodavatelsky fetézec pouzivanim standardizovanych komponentl ve vice
vyrobcich — pro mycky, pracky atp. Diive mél napiiklad ve 20 typech pracek 20 typu
kontrolnich/fidicich jednotek, které zredukoval ¢tyfi kontrolni/ fidicich jednotky pro
20 typta pracek. Tim se zvySuje jak efektivita, tak odolnost.

Zpisob jak by meli manazefi pfistupovat k feSeni vztahu efektivity a odolnosti
je zndzornén na grafu 1.

508



"."'..--u

-

ol B
-~
-

--.“. =

L]

L ]

. L]
L] L]
1 1
L] ]
L] L]

Odolnost
Graf 1: ZvySovani efektivity a odolnosti

Komentar
e Jednostrann¢ zaméfend snaha se zaméfit na efektivitu vede ke kiehkému
zasobovacimu fetézci.
e Na druhé strané, vysoky stupeit redundance (mnohocetnosti) dodavatelskych
fetézcll ve svém vysledku vede k mensi efektivité.
e Jako idedlni strategie posunuje oblouk smérem ven, zvySuje se jak efektivita,
tak odolnost, napt. z bodu A do bodu B.

3. ZAVER

Odolna infrastruktura znamena, Ze systémy a jejich prvky budou schopny
prezit a dobfe fungovat ve stale vice nejisté budoucnosti. Odolnost kritické
infrastruktury mize také vystupovat jako vlastni primdrni mechanismus k budovani
piistupu spolupréce firem a statu pro ochranu kritické infrastruktury.

ZvySeni  odolnosti  kritické infrastruktury spociva také v Kkultivaci
partnerskych vztahi, které podnécuji spolupraci a sdileni informaci mezi vSemi
urovnémi statni spravy a privatnim sektorem vlastnicim ¢i provozujicim prvky kritické
infrastruktury.

Odolnost kritické infrastruktury obsahuje absorpcéni kapacity (schopnost odolavat),
adaptivni kapacity (schopnost absorbovat) a obnovovaci kapacity (schopnost
zvovuobnovy).
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