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EVROPSKA UNIE A RADIOLOGICKY TERORISMUS

Jozef Sabol™?, Leo$ Navratil®, Bed¥ich Sestak’, Jana Hudzietzova®

ABSTRAKT

Piispévek se zabyva aktualnimi aspekty programu EU zaméfenymi na prevenci pouziti
radioaktivnich latek pro teroristické¢ ucely. Iniciativa EU se soustied’uje nejenom na
¢lenské a pristupové zemé, ale i na dalsi staty a to zejména na nezavislé staty byvalého
SSSR, jakoZ i na nékteré vybrané zemé v jinych regionech. EU vychazi zteze o
celosvétovém charakteru terorismu, proti némuz je nutno bojovat v globalnim métitku
za uzke spolupréce s ptislusnymi mezinarodnimi organizacemi. V tomto sméru hraje
dulezitou roli pfedevsim IAEA, kterd se spolu s JRC a dal$imi institucemi EU aktivné
podili v boji proti hrozbé jak radiologického, tak i jaderného terorismu. V referatu jsou
prezentovany n¢které konkrétni aktivity podporované EU s cilem snizit riziko CBRN
nebezpeci, kde zvlastni vyznam piredstavuji radiologické zbrang.
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ABSTRACT

The paper deals with the current EU programme aimed at the prevention of the use of
radioactive substances for terroristic purpose. The initiative of the EU concentrates not
only on the Member States and accession countries, but also on other countries
especially CIS countries as well as on some selected countries in other regions. The
EU consider terrorism as a worldwide phenomenon and this is why it is necessary to
fight against this threat using global measures in close cooperation with relevant
international organizations. Here, an important role is played by the IAEA, which
together with the JRC and other institutions of the EU is actively engaged in the fight
against the threat not only radiological, but also nuclear terrorism. The paper presents
some specific activities supported by the EU targeting the reduction of the CBRN
danger, where special role present radiological weapons.
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1 NEBEZPECI CBRN LATEK A MATERIALU

Jak znamo [1], CBRN zahrnuje chemické, biologické, radiologické (radio-
aktivni) a nuklearni (jaderné) latky nebo materialy, které by se potencialné mohly
vyuZzit ke konstrukci nebezpeténé zbrand. Utinek takové zbrané by rozhodujicim
zpusobem mohl zapfi¢init dle typu pouzité nebezpeéné latky a zpusobu, jakym by se
tato latka aktivovala se ziejmym cilem, vysoké ztraty na Zivotech a majetku, vcetné
Skodlivé kontaminace okolniho Zivotniho prostiedi. Pro utok s pouzitim CBRN zbrané
je zapotiebi mit k dispozici nejenom dostatecné mnozstvi vlastni CBRN latky, ale 1
vhodny nosié¢ nebo zatizeni k provedeni takoveho Utoku v daném misté.

Pti posuzovani CBRN nebezpeci je tieba si uvédomit, ze kazda z uvazovanych
slozek skupiny CBRN pfedstavuje urCitou, svym zpusobem unikatni, formu
Skodlivych c¢inkl. Na tomto misté patii také zdiraznit, Zze vSechny slozZky CBRN
slouzi v ruznych aplikacich v pramyslu, medicing, védé a v dalSich oblastech, kde se
s vyvhodou pouzivaji pro rtzné (mirové) ucely, které jsou spojeny s vyznamnym
piinosem pro jednotlivce 1 spolecnost. V téchto aplikacich jsou CBRN latky pod
dostatecnou kontrolou piislusnych dozornych organi a jejich riziko pro spolecnost je
povazovano za akceptovatelné. To se tykd jak normalnich podminek (ty zdaleka
prevazuji), tak i havarijnich nebo jinych mimotadnych situaci, k nimz mize s uréitou
(velmi nizkou) pravdépodobnosti dojit. V piipadé takové mimoiadné udalosti bychom
méli byt pfipraveni na ni reagovat tak, aby jeji disledky byly minimalizovany na co
nejmensi miru s prihlédnutim k dalSim relevantnim okolnostem.

Je ziejmé, Ze arzendl bojovych prostiedkii fady armad ve svété zahrnoval
CBRN zbran¢ a tato situace jesté v fadé piipadu pretrvava. To znamena, Ze armady
maji ve své vyzbroji tyto prostredky, které jsou vesmés dostatecné zabezpeceny, takze
se zde nepocita s redlnou moznosti, aby se jich zmocnili teroristé.

Jind je vSak situace pii vyuZivani CBRN latek pro civilni potieby, kde ma
rozsahlé pouziti nejruznéjSich chemickych latek, z nichz vSak jenom nékteré jsou
vysoce nebezpeéné, zejména chemicky primysl. Biologické agens a toxiny jsou ve
form¢, ktera by znamenala ohroZeni, ve vétS§im rozsahu se vyskytuji prakticky jenom
ve vyzkumnych laboratofich. Radiologické agens, jsou vlastné radionuklidy, které
mohou byt soucasti fady riznych chemickych sloucenin, nachazejicich se v pomérné
rozsdhlém uplatnéni v pramyslovych ozatovadich, v radioterapii a pramyslové
defektoskopii, kde se pouZzivaji zatice s velmi vysokou aktivitou. Nuklearni (jaderné)
materialy se pouZzivaji v reaktorech jadernych elektraren nebo ve vyzkumnych
reaktorech. Stupen obohaceni vyZzadovany v téchto aplikacich je nedostateény k tomu,
aby takovy materidl mohl poslouzit ke konstrukci jaderné zbrané. Vyroba vhodnych
jadernych materialdi, jejich pieprava a nasledné pouziti v jaderné bombé¢ ¢i hlavici jsou
pomérné dobie zabezpec€ené, a proto je piistup k nim pro teroristy krajné obtizny. Jina
situace se vSak miize vyskytnout v n€kterych problematickych zemich, které¢ bud’ jiz
n¢jaké jaderné zbran¢ maji (v rozporu s prislusnou rezoluci OSN), nebo k jejich

Jednotlive CBRN latky nebo zbrané, které ptichazeji v Uvahu, mohou byt:

a) Chemické nebezpecné latky — lze sem zatadit takové chemikalie jako je

yperit, fosgen, kyanovodik, lewisit, chlorpikrin, chloracetofenon, tabun,
sarin, soman [2];
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b) Biologickéd agens — v $ir§im slova smyslu zahrnuji nebezpecné viry jako
jsou bakterie, rickettsie, toxiny a geneticky modifikované organismy;

c) Radiologické — fadime zde pfedevsim oteviené radioaktivni zafice o vysoké
aktivité (podrobnéji dale);

d) Nuklearni — do této kategorie spadaji predevSim S§tépné materialy
s vysokym obohacenim nebo i samotné jaderné zbrané, kde se vSak
prozatim nepfedpoklada, ze by se dostaly do rukou teroristi.

2 SPECIFICKE ASPEKTY RADIOLOGICKEHO TERORISMU

Terorismus mé rizné podoby a vyuziva k prosazeni svych cili celou fadu
prostiedkii. Jednim znich jsou i radioaktivni latky, které mohou vyvolat zna¢né
vysokeé davky u osob, které se nachazeji v blizkosti jejich pouziti. Pfitom ke zdravotni
ujme dochézi jak vnéj§im ozarenim, tak i vnitini kontaminaci, kdy se radioaktivni
latky dostanou do organismu zasazenych osob inhalaci.

Zdravotni ucinky na ¢lovéka mohou byt v podstaté dvojiho druhu:

a) Pti vyssich Grovnich ozafeni (kolem 1 Gy a vice) dochazi k postizeni osob,
které byly vystaveny dostatecné (nad urcitym prahem) vysokému vnéjSimu
zareni nebo vnitini kontaminaci;

b) Pfi nizSich urovnich ozafeni (fadové desitky az stovky mSv) se u ozafenych
osob muze s uréitou pravdépodobnosti imérnou ozafeni vyvinout nekdy
Vv budoucnosti onemocnéni nad rdmec spontdnniho vyskytu tohoto
onemocnéni v populaci (kolem 20-25%).

V prvnim ptipadé se jednd o tzv. deterministické ucinky, jejichz mira se

obvykle kvantifikuje pomoci veli¢iny stfedni absorbovana davka v daném organu T
definovana pomérem [3]

kde er predstavuje energii sdélenou ionizujicim zafenim uréitému organu nebo tkani T
0 hmotnosti my. Pokud je energie er udana v jednotkach J (joule) a hmotnost v kg
(kilogram), stfedni davka je potom vyjadiena v jednotkéch Gy (gray), tj. 1 J.kg™*
odpovida 1 Gy.

Pod hodnotou davky 0,5 Gy se deterministické u¢inky neprojevuji. S rostouci
davkou, ptekroci-li urCitou prahovou urovei, zadvaznost dopadil roste. Napft. u klize se
nejprve objevi jeji zrudnuti, pozdéji projevy ozareni pfipominaji popdleniny. Pfi
celotélovém ozafeni typicky dochazi postupné k bolestem hlavy (kolem 1 Gy),
zvraceni (2 Gy), vypadavani vlasi (3 Gy), vnitinimu krvaceni (4 Gy) az k podstatné
destrukci kostni dfen¢ a posSkozeni stievnich tkani (5-6 Gy), coz obvykle vede k tomu,
ze 50% ozatenych osob do nekolika tydnl resp. mésicti umird. Pti davkéach vyssich
nez asi 10 Gy dochazi prakticky k 100% umrtnosti béhem nékolika hodin nebo dni.

Jind situace je u nizkych urovni ozateni, kde se pravdépodobnost onemocnéni
vyjadiuje veli¢inou ekvivalentni davka Hy (vztaZzend Kk urcitému organu nebo tkani T) a
efektivni davka E, ktera odpovida ucinkaim pii celotélovém ozafeni, které mohou byt
obecné znaéné nechomogenni. Ob¢ veli¢iny se udavaji v jednotkach Sv (sievert) nebo
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spisSe ve zlomcich této jednotky (nSv, uSv, mSv), protoze se jedné o nizkou uroven
ozafeni.

Ekvivalentni davka je definovana vztahem

Hy = Z Wg.Derp

R

kde Ds 1R je stfedni davka v organu T vyvolana zafenim typu R a wg je vahovy faktor
zatfeni odrazejici riznou Uc¢innost prislusného typu zareni na stochastickém ucinku pfi
stejné davce. Vahovy faktor wg zavisi na linearnim pifenosu energie (ztraté nabitych
¢astic na jednotku drahy, u nenabitych castic se uvazuji sekundarni nabité Castice
uvolnéné pii jejich interakci s latkou) a jeho hodnoty jsou pro fotony a zafeni beta
rovny 1, zatimco pro ¢astice alfa je to az 20 a pro neutrony se tento faktor pohybuje od
2 do 20 v zavislosti na jejich energii.

Na druhé strané, efektivni davka E zohlediiuje nejenom ozateni v zavislosti na
druhu zafeni, ale i na konkrétni ozafené tkani, kterd obecné vykazuje riznou citlivost
na stejné ozareni. Efektivni dadvka predstavuje soucet ekvivalentnich davek ve vSech
uvazovanych ozafenych tkanich a organech T, {j.

E - Z H-"THT - ZWT ZWH'DS,T,H
T T R

kde wr je tkanovy vahovy faktor, jehoz hodnoty pro jednotlivé organy a tkané jsou:
0,12 pro cervenou kostni dfen, tlusté stfevo, plice, zaludek, mlé¢nou zlazu, a zbytek
tkani, 0,8 pro gonady, 0,4 pro mo¢ovy méchyf, jicen, jatra a Stitnou Zlazu, a 0,01 pro
povrch kosti, mozek, slinné zlazy a kiizi.

Na zaklad¢ znalosti efektivni davky lze odhadnout disledek ozareni velkého
poctu osob nizkymi Grovnémi ozafeni. K tomu slouzi tzv. nominalni koeficienty rizika,
jejichz hodnoty pro obyvatelstvo (celou populaci) a dosp&lé osoby jsou 6,0.10° mSv™*
resp. 4,8.10° mSv'. Tyto hodnoty piedstavuji vlastn& stfedni miru rizika pro
jednotlivce z uvedenych skupin souvisejici s ozafenim na urovni efektivni davky
1 mSv. Jinymi slovy, pii ozafeni 100 000 obyvatel efektivni davkou 1 mSv, se v této
skuping vyskytne ptiblizn¢ 5 ptidavnych onemocnéni na rakovinu. Je vSak na misté
poznamenat, Ze mezi 100 000 lidmi se nakonec rakovina vyvine u 20 000 az 25 000
jedinct v disledku jinych karcinogennich faktort.

Jednim z moznych typi radiologické zbrané je tzv. Spinava bomba, jejiz pouziti
by vedlo k vysokym davkam bezprostiedné zasazenych osob v blizkosti mista utoku a
také Kk ozateni pomérné velkého poctu dal$ich osob, u nichz by se pozdé&ji mohla
vyvinout rakovina. Spinava bomba byva nejéast&ji konstruovana ve formé kombinace
konvenc¢ni vybusniny a vhodné radioaktivni latky, kterd je vlivem exploze rozptylena
do okoli. Caste¢ky radioaktivni latky po vybuchu potom kontaminuji okolni prostiedi
véetné¢ vzduchu a povrchu terénu resp. budov, coz vede k vnéjSimu
1 vnitinimu ozéafeni zasazenych osob. Pfitom radioaktivni latka miize byt ve formé
prasku, tekutiny nebo navazana na ¢astecky jiného nosice. Kromé jejich fyzikdlnich
a chemickych vlastnosti budou pfi rozptylu radioaktivnich latek po vybuchu hréat
urcitou roli i povétrnostni podminky, profil terénu a dalsi specifické poméry v misté
vybuchu. VSe nasvédCuje tomu, Ze pouZiti Spinavé bomby muze byt primarné
zaméfeno SpiSe na vyvolani paniky, psychické Gjmy, ¢i ekonomickych $kod (napft.

526



kontaminace letisté¢, historického jadra mésta, narodni pamatky nevycislitelné
hodnoty), nez na redlné radiologické ohrozeni vétSiho poctu osob. V disledku
vSeobecné velmi nepfiznivého vnimani radia¢niho ¢i jaderného fenoménu, ktery byl
vytvoien médii, mize byt psychologicky dopad pouziti radiologické zbrané na Sirokou
vefejnost enormni a nebude odpovidat skuteCnym G¢inkim.

V soucasné dob& pifedstavuje Spinavd bomba redlné nebezpeci zejména proto,
ze jeji konstrukce je velmi jednoduchd a nakonec i pfistup k vhodnym radionuklidiim
je jeste stale relativné snadny. Je tomu tak proto, Ze existuji jesté stale staty, které
doposud nezajistily adekvatni kontrolu silnych radioaktivnich zati¢u, které se nasledné
mohou pasovat do jinych zemi a tam pfipadné pouzit. Z téchto divodi je velmi
dalezité, aby na hrani¢nich ptfechodech, letiStich a v pfistavek byly instalovany
dostatecné citlivé detekéni systémy schopné zachytit takové nelegalné piepravované
latky a tim zabranit jejich piipadnému zneuziti pro teroristické zaméry.

Na zéklad¢ pokusti a vypoctl bylo rozpracovdno nékolik typickych scénait,
které ilustruji situaci po pouziti radioaktivni disperzni zbran¢ (obr. 1). Smér Siteni
radioaktivnich latek se bude fidit smérem vétru, pfiCemz kontury pftislusnych izo-
urovni davkového piikonu resp. plo$né radioaktivni kontaminace nemusi byt vzdy tak
pravidelné, jako na obr. 1b.
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Obr. 1. Ilustrace pomért po pouziti radioaktivni disperzni zbrané, a) radioaktivni latky
se budou z mista vybuchu §ifit ve sméru vétru, pti¢emz konkrétni pribéh bude zaviset
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na charakteristice okoli (rozmisténi budov a jejich vyska atd.), b) distribuce
jednotlivych Grovni bude mit ptiblizné tvar elips [4].

3 EU V BOJI PROTI RADIOLOGICKEMU TERORISMU

Evropska unie (EU) se v boji proti CBRN terorismu, a zvlast¢ proti hrozbé
radiologického nebezpeci, pomérné siln¢ angazuje, pricemz své usili uzce koordinuje
jak s prislusnymi rezolucemi a aktivitami OSN [5], tak i dalSich specializovanych
organizaci ¢i expertnich skupin nebo komisi, pfedevsim pak Mezinarodni agentury pro
atomovou energii (IAEA - International Atomic Energy Agency [6]) a Mezinarodni
komise pro radiologickou ochranu (ICRP - International Commission on Radiological
Protection [7]).

Ucel a cile iniciativy zamé&fené na stiediska excelence jsou znan& podobné
ucelu a cilim rezoluce Rady bezpecnosti OSN 1540 [8]. Iniciativa i rezoluce se tykaji
nedovolené¢ho obchodovani s materidly CBRN a jejich vyuzivani k trestné ¢innosti,
pficemz se zaméfuji vyluéné na nestatni subjekty. Hlavni rozdil vSak spociva v
ptistupu, ktery kazdd z nich uplatiiuje. Rezoluce Rady bezpecnosti OSN 1540 je
zavazny dokument, ktery ukladéd statim povinnost dodrzovat jeji ustanoveni ohledné
zavedeni a provadéni urCitych zdkladnich minimalnich norem, zatimco iniciativa
zaméiena na stiediska excelence usiluje o to, aby se staty zapojily dobrovolné jakoZto
partnefi.

Cinnost EU se pfitom v této oblasti soustfed’uje do nékolika sméri, které se
tykaji:

a) Samotnych ¢lenskych zemi,

b) Ruské federace a Ukrajiny,

¢) Dalsich zemi Spolecnosti nezavislych statd,

d) Pristupovych zemi, zejména pak v Balkanském regionu,

e) Dalsich regionti a zemi v Africe, Stfednim vychod¢ a Jihovychodni Asii.

I kdyz urcité spole¢né postupy v boji proti terorismu existovaly v EU jiz pted
utoky na USA 11.9.2001, po téchto utocich a néslednych akcich teroristt v Madridu
(11.3.2004) a v Londyn¢ (7.6. 2005), se feSeni téchto problému stalo prioritou
Clenskych zemi i instituci EU [9]. Strategie EU pro boj proti terorismu je obsahla a
komplexni, nejedna se ovSem o politiku samu o sobé&, ale o soubor prostfedkil a
nastroju, coz klade vysoké naroky predevsim na koordinaci. I kdyz se role EU na poli
boje proti terorismu neustale posiluje, urcujici jsou stale jednotlivé ¢lenské zemé, které
také nesou hlavni vahu konkrétnich protiteroristickych operaci, odpovidaji za
fungovani justice, policejnich sbort a zpravodajskych sluzeb.

Boj proti terorismu mél nejdiive obecnéjsi charakter, ktery je vidét zejména na
jednom z prvnich dokumentt, ktery EU pfijala po 11.9.2001, jmenovité Akcni plan
boje proti terorismu [10]. Pozdé&ji se zaméry EU v oblasti boje s terorismem zacaly
dotykat konkrétné ptimo jednotlivych oblasti CBRN [11], kde bylo hlavnim cilem ¢elit
hrozbam, které mohou vyplynout ze zneuziti specifického chemického, biologického,
radiologickeho a jaderného materialu. Velka ¢ast pozornosti se pfitom zacala vénovat
radiologickému terorismu.

EU vyvinula zna¢né Gsili zlepSit vztahy a navazat spolupraci v oblasti zbrani
hromadného nieni a CBRN s Ruskou federaci, kterd ¢astecn¢ zahrnovala 1 pomoc
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dalSim zemim byvalého SSSR. Zvlastni pozornost byla také vénovana Ukrajiné. Tato
spoluprace se realizovala v ramci programu TACIS (Technical Assistance to the
Commonwealth of Independent States). Aktivity EU v této oblasti nazorné ilustruje
mapa na obr. 2 [12].

1

Soudni a analytické s P A
standard paralicls 47 and 6T

A laboratore ks
&
4

Monitorovani na
hranicich

et e e ikt
8- 300 Sdhen
N Bty moreionss
X frpheide ettt

w'-eu-n-]

Boj proti
nezdkonné pfepravé
[

Boj proti
nezdkonné prepravé S

e
. 7]

Boj proti
nezdkonné prepravé

Soudni
Iabnratbfe

Monitorovani na | |
hranicich

. CHINA

e

Boj proti =
nezakonné pfepravé A ,%: nezdkonné pfepravé
[ IRAQ {
D R

Obr. 2. Aktivity EU v Ruské federaci a v zemich byvalého SSSR v ramci programu
TACIS.

V letech 2007-2008 obdrZela fada zemi na Balkané od EU pomoc v ramci
iniciativy Instrument for Pre-Accession Assistance (IPA) [13], ktera se tykala zemi
jako Albanie, Bosny a Hercegoviny, Cerné Hory, Makedonie, Srbska a také Kosova.
Hlavnim cilem bylo zajisténi radioaktivnich zdroju s velmi vysokou aktivitou. Tento
ukol vyzadoval upevnéni postaveni ptisluSnych dozornych organii a pievoz nékterych
silnych zafi¢t na ulozi$té radioaktivnich odpadi nebo do provizorniho skladu
s adekvatnim zabezpecenim.

Program EU kromé¢ toho skyta i souhrnny bali¢ek opatfeni zaméienych na boj
proti rizikim v oblasti CBRN bez ohledu na jejich pivod. Toto riziko neni omezeno
pouze na §ifeni, ale zahrnuje 1 nehody a pfirozené pficiny.

Iniciativa zaméfend na stfediska excelence je v soucasné dobé provadéna v
osmi regionech svéta, konkrétné: v jihovychodni Evropé — na jiznim Kavkazu — v
Moldavsku a na Ukrajin€; v jihovychodni Asii; v severni Africe; na atlantském pobiezi
Afriky; na Blizkém vychod¢; ve Stfedni Asii; v subsaharské Africe; a v zemich Rady
pro spolupréci v Zalivu. Do konce r. 2012 bude plné zprovoznéno prvnich pét regio-
nalnich sekretariati v podob¢ jednoduchych struktur ziizenych v kazdém regionu [14].

4 ZAVER

Boj proti CBRN terorismu ma vSeobecné globalni charakter a je proto nutné
proti nému postupovat spoleéné pomoci spoluprace a koordinace na mezinarodni
arovni s vyuzitim vSech ucinnych forem boje proti této novodobé hrozbé. Zvlastni
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povaha radiologickeho terorismu si vyzaduje specificky piistup, ktery se musi zaméfit
na prevenci spocivajici v disledné kontrole vSech vyznamnych radioaktivnich zdroju,
dale na zamezeni jejich nelegalni pfepravy a na havarijni pfipravenost s cilem
minimalizovat dopad piipadného titoku na obyvatelstvo.
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