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ABSTRAKT

Clanok popisuje rozne kvantitativne parametre, ktoré mozno vyuzit' pri hodnoteni
ucinnosti bezpe¢nostnych systémov. Porovnava vyhody a nevyhody dvoch zékladnych
vystupnych parametrov - koeficientu uéinnosti ochrannych opatreni a
pravdepodobnosti prerudenia za i¢elom stanovenia najlepSieho pristupu pri hodnoteni
ucinnosti bezpecnostnych systémov.

Krlacové slova: koeficient ucinnosti ochrannych opatreni, pravdepodobnost’
prerusenia

ABSTRACT

Article describes various qualitative output parameters for evaluation of efficiency of
PPS. The main purpose is to compare two basic output parameters - index of security
measures and probability of interruption and to define best approach in evaluation of
efficiency.

Key words: index of security measures, probability of interruption

1 UvoD

Hodnotenie Uc¢innosti bezpe¢nostnych systémov mozno chéipat’ ako doélezita
ulohu v komplexnom procese hodnotenia kvality bezpe¢nostnych systémov. Pre ucel
hodnotenia G¢innosti bolo v minulosti zadefinovanych viacero vystupnych parametrov,
pomocou ktorych je mozné urcit’ ucinnost’. V ¢lanku skimame otazku, ktoré z tychto
parametrov najlep$ie vystihuji redlnu ucinnost’ bezpecnostného systému a akym
sposobom treba pristpit’ k ich praktického vypoctu.
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1 KVALITA BEZPECNOSTNYCH SYSTEMOV

Kvalita bezpe¢nostného systému predstavuje celkovy suhrn  znakov
bezpecnostného systému, ktoré ho robia schopnym uspokojovat urcené a
predpokladané potreby, teda zaistit bezpecnost v danom prostredi, ase a na
stanoveny ucel.[7] Medzi skimané znaky patri :

e Funk¢nost' — bezpeCnostny systém ma implementované vsetky poZadovane
funkcie,

e Utinnost — bezpe&nostny systém je schopny plnit’ funkcie rychlo a efektivne,

e Spolahlivost’ — prvky plniace jednotlivé funkcie su bezporuchové/redundantne,

e Pouzitel'nost’ — vSetky funkcie bezpe¢nostného systému st optimalizované pre
praktickeé pouZitie,

e Udrzovatel'nost — vSetky prvky plniace jednotlivé funkcie su priebezne
kontrolované a udrziavané v poZzadovanom technickom stave,

e Rozsiritelnost — mozno jednoducho pridavat nové prvky a funkcie
bezpecnostného systému podl'a potreby.

Kvalitu bezpecnostného systému mozno potom graficky znazornit’ ako plochu
nepravidelného Sest'uholnika, ako ukazuje obr.1.
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Obrazok 1 Grafické zndazornenie kvality bezpecnostnych systemov

Hodnotenie ucinnosti  bezpecnostnych systémov tzko sUvisi nielen
s hodnotenim kvality bezpe¢nostného systému, ale aj s procesom posudzovania rizik
objektov. Posudenie rizik je podl'a [12] definované ako :
o Identifik&cia rizik — proces hl'adania, rozpoznavania a popisovania rizik,
e Analyza rizik — proces pochopenia povahy rizika a stanovenie Urovne rizika,
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e Hodnotenie rizik — proces porovnania vysledkov analyzy rizik s kritériami rizik
na urcenie, Ci je riziko prijatel'né.
Vyznam hodnotenia GCinnosti bezpecnostného spociva predovsetkym
V hodnoteni zranitenych miest a ochrannych opatreni, ktoré je sicastou analyzy rizik.
Pri  kvantitativnom hodnoteni uc¢innosti bezpe¢nostnych opatreni sa pouziva
matematicky model strdzené¢ho priestoru a vzhladom na vypoctovu zlozitost’ sa na
ziskavanie vystupnych hodn6t pouziva Specializovany softvér. Vzhl'adom na
naro¢nost’ postupu, je typické pouzitie tejto architektiry predovSetkym v oblasti
jadrovej bezpecnosti. Napriklad v [1], je zadefinovany vztah pre riziko R :

R= PA . [1'(PE)] . C,

kde PA je pravdepodobnost’ Gitoku dana hrozbami a zraniteI'nost'ami (Casto sa pouziva
hodnota 1) , Pg je pravdepodobnost’ u¢innosti systému (pravdepodobnost’ prerusenia a
pravdepodobnost’ eliminacie narusitel’a) a C je hodnota aktiva / vel'’kost’ dopadu.

1.1 UCINNOST A VYVAZENOST BEZPECNOSTYCH SYSTEMOV

Uviest’ definiciu €innosti bezpec¢nostného systému mdze byt’ prekvapivo vel'mi
zlozité. Podl'a technickych definicii je G¢innost’ bezrozmerné Cislo, ktoré vyjadruje ako
blizko k ideadlnemu procesu prebieha proces v hodnotenom systéme alebo zariadeni.
Idealny proces ma Gcinnost 100 %.[3] Uginnost bezpenostného systému moze
potom analogicky vyjadrovat’ ako blizko maji redlne procesy v bezpecnostnom
systéme k idedlnym procesom, pri¢om idedlnymi procesmi sa rozumeju procesy, ktoré
uplne eliminuju rizika (alebo ich zniZuju na akceptovatena uroven), ktoré boli
identifikované a proti ktorym bol bezpe¢nostny systém projektovany. Pre vyjadrovanie
ucinnosti bezpecnostného systému vSak budeme pouzivat Specifické vystupné
parametre, ktoré¢ st vytvorené ad hoc pre tento ticel a ich definovanie je jednoznacné.

Vyvéazenostou bezpecnostného systétmu sa rozumie taka vlastnost
bezpecnostného systému, pri ktorej je bezpecnostny systém dostatocne U¢inny a ma
rovnomernt vnatorni Struktaru. Hladanie vyvaZeného bezpe¢nostného rieSenia
znamena hladanie bezpecnostného rieSenia, ktoré by bolo ucinné, ale ekonomicky
efektivne. Bezpe€nostny systém teda chrani proti atokom vedenym z réznych stran a
roznymi sposobmi priblizne rovnako a vZdy ucinne.

Ak by bezpecnostny systém nechranil priblizne rovnako proti roznym utokom
(niektoré miesta by boli ovela lepSie chranené ako in¢), hoci by aj chranil vzdy Gcinne,
tak by dochadzalo k ur¢itym ekonomickym stratam pri investovani do bezpecnosti,
pretoze narusitel’ by pravdepodobne selektivne vybral cestu s najmensim odporom a
ucinnejsiu ochranu by obisiel.

2 VYSTUPNE PARAMETRE

V tejto Casti sa budeme venovat’ Styrom najdélezitejSim parametrom, ktoré su
podstatou existujucich modelov popisanych v domacich a zahrani¢nych pramenoch :
e Minimalna doba zdrzania,
o Koeficient u¢innosti ochrannych opatreni,
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e Kumulativna pravdepodobnost’ detekcie,
e Kriticky bod detekcie.
Obr. 2 znazoriiuje schému modelovania bezpeCnostnych systémov a jej
jednotlivé Casti, akG st vstupné a vystupné parametre, katalégy rdznych prvkov
a matematicky model.

Katalég Koeficient ucinnosti
Plan arealu a objektov, bariér ochrannych opatreni,
terén, rozmiestnenie kumulativna
chraneného zaujmu, pravdepdobnost detekcie v
rozmiestnenie aktivnych a kritickom bode detekcie,
pasivnych prvkov fyzickej pravdepdobnost eliminacie
ochrany '

Matematicky model

Katalog
detektorov

Katalog
prostredi a
terénov

Obrazok 2 Schematické znazornenie modelovania bezpecnostnych systéemov

2.1 MINIMALNA DOBA ZDRZANIA

Minimalna doba zdrzania je najkratS$i kumulativny c¢as, ktory potrebuje
naruSitel na dosiahnutie ciela pri prekonavani jednotlivych ochrannych prvkov
systému alebo pri prekonavani vzdialenosti jednotlivych priestorov.[9] Ak pouZijeme
Standardny sietovy graf, tak minimalna doba zdrZania je diZka najkrat3ej cesty v grafe.

Aj ked dizka najkratiej cesty sa modZe porovnat s ¢asom nevyhnutnym pre
vykonanie zasahu, minimdlna doba zdrzania ma vel'mi mali vypovednu hodnotu o
ucinnosti bezpecnostného systému, pretoze neobsahuje vobec informaciu o detekcii
naruSitela (ku ktorej nemusi dojst’).

2.2 KOEFICIENT UCINNOSTI OCHRANNYCH OPATRENI

Jednym z vyznamnych teoretickych vychodisk je pouzivanie vystupnej veliiny
nazvanej koeficient u¢innosti ochrannych opatreni, ktory zavisi priamotimerne od ¢asu
prekondvania bezpeCnostného systému od momentu detekcie naruSitela a
nepriamoumerne od celkového ¢asu zasahu zasahovej jednotky (fyzickej ochrany
alebo zasahovej jednotky). Termin pochadza z [3],[4].

Cas prekonavania bezpeénostného systému potom pozostava z nasledujicich
casovych udajov :

e (as prekonania vSetkych pasivnych prvkov ochrany od momentu detekcie,

e celkovy ¢as potrebny na presun narusitel'a k chrdnenému zaujmu od momentu
detekcie,

e celkovy ¢as potrebny na unik narusitela.

662



Za Casovy zaliatok sa berie moment detekcie narusitel’a v strdZzenom priestore.
Celkovy ¢as zasahu zasahovej jednotky pozostdva z nasledujiacich ¢asovych udajov :

¢ Cas vyhlasenia poplachu,

e Cas verifikicie napadnutia,

e Cas presunu na miesto zasahu,

e Cas zasahu proti narusitelovi.[3]

Takto zadefinovany koeficient G€innosti ochrannych opatreni je vyznamnou
veli¢inou, ktord zo svojej podstaty garantuje u€innost’ bezpecnostného systému v tom
zmysle, ze zasahova jednotka bude mat’ dostatocny ¢as na prichod a vykonanie zasahu
pred tym, ako naruSitel’ dokon¢i utok a opusti strazeny priestor.

Hoci je koeficient ucinnosti ochrannych opatreni uzito¢ny vystupny parameter,
vo forme jednoduchého vzorca je jednordzovo pouziteI'ny pre hodnotenie tc¢innosti
takého bezpetnostného systému, ktory ma chraneny zaujem koncentrovany v jedinej
bezpecnostnej zéne a aby bola prakticky aplikovany, musi sa uvazovat s dvoma
podmienkami :

e trasa naruSitel'a musi byt’ presne zndma pre potreby uréenia momentu detekcie,
e musime byt schopny urcit’ na tejto ceste miesto detekcie.

Splnit’ tieto dve podmienky je v praxi jednoduché. Trasa naruSitel'a (cesta cez
sietovy graf) musi byt presne znama, aby bolo mozné vykonat vypocet, priCom v
redlnych situdcidch do jedinej zony vedie vel'mi vel'ké mnoZstvo réznych ciest. S
vyuzitim vypoctovej techniky nie je vSak ziadny problém najst’ vSetky moZné trasy,
vypocitat’ pre vSetky trasy koeficient u¢innosti ochrannych opatreni a ur¢it’ minimalnu
hodnotu, spomedzi tychto hodn6t, ako vyslednu hodnotu.

Pre potreby vypoctu koeficientu je nevyhnutné stanovit’ na kazdej ceste miesto
detekcie, ¢o znamena zadefinovat’ minimalnu pravdepodobnost’ detekcie, pri ktorej sa
da hovorit’ o praktickej istote detekcie (napr. 95 percent, ¢o nie je problém pri
existujucich technologickych moznostiach detektorov dosiahnut’). Tuto pevnu hranicu
by bolo mozné samozrejme dosiahnut jednorazovo alebo kumulativne (viacerymi
detektormi v jednej alebo viacerych zénach).

Hoci tato detekcia nie je Uplne stopercentna, v praktickych podmienkach ju
mozno povazovat za spolahlivi. Ani prielomové casy roznych mechanickych
zabrannych prostriedkov nie st tplne stopercenté, nakol’ko rdzne bezpecnostné zamky
sa teoreticky daju otvorit’ s pouzitim Specialnych technik, ale podobne ako v pripade
detektorov, tento problém zostava skor v teoretickej ako praktickej rovine a patri do
oblasti hodnotenia spol'ahlivosti, nie u¢innosti bezpecnostnych systémov.

Je nesporné, Ze bez urCenia takejto pevnej hranice by koeficient Uc¢innosti
ochrannych opatreni stratil Uplne vyznam v hodnoteni ucinnosti bezpe€nostnych
systémov. Koeficient u¢innosti ochrannych opatreni, ktory by napriklad vychadzal z
celkového ¢asu prekondvania vSetkych pasivnych prvkov, by bol I'ahko vypocitate'ny
ale pomerne nezaujimavy udaj, nakol’ko by zahriioval aj ¢as, v ktorom narusitel’ vnika
do strazeného priestoru alebo sa v nom dokonca pohybuje, ale nie je vyhlaseny
poplach.

Je zrejmé, Ze jednoduchym spdsobom ako zvySit koeficient UCinnosti
ochrannych opatreni je koncentrovat' chraneny ziujem priblizne v strede systému a
vysunut’ detekéné prvky c¢o najblizSie k okoliu objektu, teda na okraj systému.
Koncentracia chraneného zdujmu v centrdlnej zéne moze vSak byt v systémoch na
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ochranu majetku a oséb z praktickych dévodov nemoznd, vystvanie detekénych
prvkov d’alej od stredu mdze byt’ vel'mi nakladné pre rozsiahle bezpecnostné systémy,
ked’ze obvod narasta.

2.3  KUMULATIVNA PRAVDEPODOBNOST DETEKCIE

Kumulativna pravdepodobnost’ detekcie urcuje celkovi pravdepodobnost’, ze
nastane detekcia narusSitel’a pri jeho prechode strazenym priestorom. Ked'ze detekcia
narusitela dvomi roznymi detekénymi prvkami v dvoch rdoznych zonach si nezavislé
javy, kumulativhu pravdepodobnost’ detekcie mozno matematicky definovat ako
pravdepodobnost’ prieniku ndhodnych udalosti.

S pouzivanim kumulativnej pravdepodobnosti detekcie savisia podobné
problémy ako a pouzivanim koeficientu u¢innosti ochrannych opatreni, predovsetkym
musi byt’ zndma trasa postupu narusitel'a, aby sa dala kumulativna pravdepodobnost’
vobec vypocitat. Podobne ako celkovy €as zdrzania, aj kumulativna pravdepodobnost’
detekcie ma pre hodnotenie ucinnosti bezpe¢nostnych systémov samozrejme maly
vyznam.

2.4 KRITICKY BOD DETEKCIE

Myslienka kritického bodu detekcie je jednoducha a spociva v tom, ze na
zvolenej ceste naruSitela cez strdzeny priestor sa ndjde bod, pre ktory plati, ze ak
dojde k detekcii az za tymto bodom, narusitel’ stihne uspesne dokon¢it’ Gtok a opustit’
priestor pred prichodom zasahovej jednotky.[9]

Skumanie polohy samotného kritického bodu detekcie nemé vyznam, ale
zaujimavy je udaj o kumulativnej pravdepodobnosti detekcie naruSitela do jeho
prichodu na kriticky bod detekcie. Pritom plati, Ze tato hodnota musi byt velmi
vysoka a naopak detekcia za tymto miestom je povazovana za neefektivnu.

3 KOMPARACIA VYSTUPNYCH PARAMETEROV

Struény rozbor ukazal, ze najvacsi vyznam maju dva vystupné parametre —
koeficient ucinnosti ochrannych opatreni a pravdepodobnost’ preruSenia. Ked'ze
obidva parametre st podobné, je zaujimavé ich vzajomne porovnat. Koeficient
ucinnosti ochrannych opatreni sa pocita takym spdsobom, Ze sa od zaciatku cesty
vyhl'addva bod detekcie a potom sa vypocita ¢as zdrzania na zvysku cesty az do konca
a ten sa vydeli ¢asom zéisahu. Kumulativna pravdepodobnost’ detekcie sa pocita
naopak od konca cesty, od ktorého sa od¢ita Cas zdsahu a potom sa vypocita
kumulativna pravdepodobnost’ detekcie az na zacCiatok cesty.

Ako ukazuje ilustracny priklad na obr. 3, medzi hodnotami obidvoch
koeficientov nemusi byt Ziadna korelacia, hoci je to prejavom nevyvazenosti
bezpecnostného systému. Koeficient U¢innosti ochrannych opatreni je na obr. 3
oznaceny Q a pravdepodobnost’ preruSenia Pl. Z toho vyplyva potreba skiimat’ vzt'ah
medzi hodnotou chrdneného zaujmu a obidvomi vystupnymi parametrami pre kazdu
bezpecnostnu zonu ako stcast’ hodnotenia vyvazenosti bezpecnostného systému.
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Cas prijazdu zdsahovej jednotky : 10 min
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Obrézok 3 Porovnanie koeficientu uicinnosti ochrannych opatreni a pravdepodobnosti prerusenia

4 ZAVER

Z vykonanej komparacie vystupnych parametrov pouzivanych pri hodnoteni
ucinnosti bezpecnostnych systémov vyplyva, ze za najlepSie parametre mozno oznacit’
koeficient u¢innosti ochrannych opatreni a pravdepodobnost’ prerusenia. Vzhl'adom na
uvedené fakty tykajuce sa danych parametrov by sme vSak jednoznacne odporucali
pouzivat’ tieto dva vystupné parametre v praktickych aplikaciach spolocne, pretoze
najviac praktickych vystupov sa da vyvodit’ az z kombinécie obidvoch hodnot.
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