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ABSTRAKT: Prispevok analyzuje bezpe¢nostny manazment ako integrujici prvok
prispievajuci k riadeniu a budovaniu bezpecnosti. Réznorodost jeho ponimania
Vramci tedrie, aplikacnej praxe, jednotlivych oblasti bezpecnosti a vzdelavacich
institacii je vyuzita na poukdzanie niektorych nedostatkov, vratane nacrtnutia moznosti
d’alsicho rozvoja tejto oblasti.
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ABSTRACT: The article analyzes security management as an integrating element
contributing to the management and building of security. Perception of its diversity
within the theory, practical application, different areas of security and educational
institutions is used for pointing out some shortcomings, including an outline of options
for further development in this area.
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1 UVOD

Bezpecnostny manazment nadobuda v suCasnej modernej arychlo sa
rozvijajucej spolocnosti bezprecedentny vyznam s dopadom na takmer vsetky oblasti
spoloCenského Zivota. Bezpecnost a ochrana objektov, majetku, informacii a osob je
Casto povazovana za samozrejmost. Problematika bezpecnostného manazmentu je
pritom chapana a Vv praxi aplikovana rozne, nie vzdy s ohl'adom na pozadované ciele.
Dochadza k prispdsobovaniu a zjednodusenému posudzovaniu spravidla len
prostrednictvom urcitej partikularnej oblasti bezpe¢nosti a moznosti realizacie
bezpecnostnych opatreni za ucelom dosiahnutia potrebnej trovne bezpecnosti. To
zaroven znamena, ze bezpecnostny manazment nie je vnimany rovnako a jednoznacne.
Dosledkom je stav, kedy bezpecnostny manazment nedosahuje potrebné kvality, ¢i uz
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Z hl'adiska teoretického alebo praktického, ¢o naopak moéze Casto sposobovat’ prekazky
pri samotnom riadeni bezpecnosti. Tento fakt je zrejmy oto viac, Ze moderna
a dynamicka doba prinaSa neustadle nové bezpeCnostné vyzvy, na ktoré je potrebné
primerane reagovat’. Takto postaveny problém je mozné, podl'a ndsho nazoru, riesit’ len
prostrednictvom spravneho definovania bezpecnostného manazmentu, jeho uloh
a postavenia. Metodologia bezpecnostného manazmentu by mala zohl'adnovat’ urcitu
mieru zovseobecnenia a zarovein umoznit’ jednozna¢nu aplikaciu Standardnych metod
a postupov. Pri blizSom pohl'ade na bezpecnostny manazment je mozné identifikovat
viaceré okolnosti podielajice sa na nejednoznacnosti jeho ponimania. Ide v prvom rade
0 terminologicki  nejednotnost, roznorodost vnutornej Struktiry a zamerania,
chybajucu systematickost’” a komplexnost’ pristupu V aplikdcii  bezpecnostného
manazmentu, vratane jeho vyucby. V nasledujicej Casti sa preto budeme zaoberat
objasnenim uvedenych nedostatkov a ndvrhom moznosti ich odstranenia.

2 BEZPECNOSTNY MANAZMENT AKO POJEM

Co je to bezpe¢nostny manazment ?  V zavislosti od literatury a zdrojov je
mozné najst’ viacero roznych definicii bezpecnostného manazmentu, viac alebo menej
vyuzitelnych v praxi. Jedna z pouzivanych definicii bezpecnostného manazmentu
povazuje bezpecnostny manazment za odbor, ktory disponuje metédami a technikami
vyskusanymi a aplikovanymi V inych oblastiach. Vychadza z teérie manazmentu a jeho
typickou ¢rtou je pravdepodobnostny charakter predmetu riadenia a tym aj podmienena
jedine¢nost’ kazdého partikularneho pripadu. Cielom pritom je optimalna bezpecnost'.
Zaroven za Jednu z najvSeobecnejsich definicii je mozné povazZovat definiciu
bezpecnostného manazmentu ako procesu identifikacie hodnot organizdcie (vrdtane
informacnych) nasledovanu rozvojom, dokumentdciou a implementaciou politik
a procesov na ochranu tychto hodnés®. Podobne znie aj definicia bezpecnostného
manazmentu ako suboru znalosti k pésobeniu manazérov za ucelom dosahovania
optimdlnej bezpecnosti riadenej organizécie®,

Uvedené definicie su charakterizované primeranou mierou vseobecnosti
a flexibility. Ponechavaju dostatok priestoru na ich naplnenie v zavislosti od konkrétne;j
situdcie (bezpecnostnej situdcie a existencie bezpeCnostnych rizik) a realizovanych
cielov. Je ich mozné primerane aplikovat’ v réznych oblastiach bezpecnosti. Neviazu sa
na uriti oblast’ bezpecnosti a ani sa nesnazia o podrobnejSie definovanie obsahovej
néaplne z hl'adiska napr. ¢innosti. Je zrejmé, Ze ich praktické napihanie bude vyzadovat
ur€ité penzum znalosti a vedomosti v priamej vézbe na vztah chranenych hodnot
a identifikovanych rizik. Okrem toho samotné hodnoty nepodmienuju charakter
a obsahovu napli pojmu, naopak umoziujt jeho flexibilné napinanie.

St vSak zndme aj iné definicie, ktoré sa snazia zréznych dovodov blizsie
Specifikovat’ tento pojem. Pod pojmom bezpecnostny manazment sa rozumie Napr.
Specificka c¢innost zamerana na odvratenie alebo minimalizdciu bezpecnostnych rizik,
respektive bezpecnostnych ohrozeni réznej povahy a priciny voci Zivotu a majetku

2 www.wikipedia.org/wiki/security_management.

3 Pozar, J., Kny, M.: Manazment kybernetickej bezpe¢nosti, In Bezpe&nostni teorie a praxe, Zvlastni
¢islo 2011, str. 518.
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obcanov, obci a spolocnosti, obsahujuca v sebe prvky rizikového, krizového,
havarijného a hodnotového manazmentu. Rovnako sa bezpecnostnym manazmentom
oznacuje logicky suhrn poznatkov o principoch, metodach a postupoch riadenia
V oblasti zaistovania bezpecnostnej ochrany®. Pod pojmom bezpecnostny manazment sa
vSak napr. rozumie aj skupina ludi, ktori maju za ulohu riadenie a sprdavu
bezpecnostného systému. Takto konstruované definicie zo svojej podstaty obsahuji
bliz§ie zamerania a obsahovll napli Cinnosti bezpeCnostného manaZmentu — napr.
prostrednictvom snahy o Specifikovanie jednotlivych oblasti: organiza¢no-rezimova
ochrana, personalna ochrana, informac¢néa ochrana, strdzna sluzba a poZziarna ochrana®.
Takyto pristup nepovazujeme za uceleny a spravny, nakol'ko z jeho podstaty vyplyva
obmedzovanie moznych implikacii v praktickej Cinnosti. Ako pozitivne je mozné
vnimat’ snahu o rozpracovanie tohto pojmu na teoretickej irovni s poukdzanim na SirSie
suvislosti a interdisciplinarnost’ tohto odboru®.

V pripade viactroviiovej bezpednosti’ pojem bezpeénostny manazment nabera
opdtovne extenzivne Crty. Definovany je ako téma moderného manazmentu, ktora sa
zaobera tvorbou, udrzanim a obnovenim optimalnej bezpecnostnej situacie objektov;
stdva sa samostatnou Specialnou praktickou vednou disciplinou ako jedna z mnoZiny
bezpecnostnych vied, zaroven predstavuje cCinnosti, procesy a funkcie, ktorymi
bezpecnostni manazéri Celia hrozbam, ich odvracaniu, zmierfiovaniu, elimindcii
a recidivam. Z uvedenej definicie opisu bezpenostného manaZzmentu je zrejmé, ze ide
o0 snahu vyspecifikovat’ urCité charakteristické rysy ¢innosti manazérov, resp. naplne
bezpecnostného manazmentu.

Pokusy o blizsie vyspecifikovanie pojmu bezpecnostny manazment vyplyvaju
podla ndsho ndzoru zo snahy o prijatelné a pochopitelné objasnenie nadplne tohto
pojmu s ohladom na konkrétnu aplikacnu situdciu a zameranie cinnosti. Je vSak
mitlce, ak sa takéto definicie vytvorené s ohl'adom na urcité Specifické poziadavky
alebo situaciu vyuZivaju v inom prostredi alebo za inym ucéelom, neZ bol pdvodny
zamer. Specificky definovany pojem v zdsade predpoklada typicky charakter cinnosti,
¢o moze byt v principidalnom rozpore S potrebami praktickej realizacie bezpecnostnych
opatreni. Tieto by mali byt pritom, ako uz bolo uvedené, priamo zavislé od chranenych
hodnoét a identifikovanych bezpecnostnych rizik. Pouzivanie viacerych odlisnych
pojmov bezpecnostného manazmentu nepovazujeme Samo 0 sebe za chybné, pokial
dochadza k ich aplikacii len v zamyslanych intenciach a vo vazbe na konkrétne vztahy
a situaciu.

3  VYUZIVANIE SYSTEMOVYCH NASTROJOV

Pozrime sa vSak na problém definovania bezpe¢nostného manazmentu aj
z hl'adiska vyuzivania systémovych nastrojov. Medzi takéto je mozné zaradit napr.

* Mesaro$, M., Reitdpis, J.: Vznik a vyvoj bezpetnostného manazmentu a jeho prakticka aplikacia
v sucasnych podmienkach, In bezpecnostna teoria a prax , str. 449; pozri www.Ssecurityrevue.com.

® Porovnaj s § 6 zakona &. 215/2004 Z. z. o ochrane utajovanych skutoénosti .

® Hofreiter, L.: Bezpe&nostny manazment, Zilinska univerzita v Ziline 2002, str.41.

” Pozri blizdie Pozar, J., Kny, M.: Manazment kybernetickej bezpe&nosti, In Bezpe¢nostni teorie
a praxe, Zvlastni ¢islo 2011, str. 526.
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bezpecnostnu politiku a bezpecnostny projekt ako ndstroje realizdacie bezpecnostnych
opatreni na zaistenie potrebnej urovne bezpecnosti. Tieto ndastroje su upravené
viacerymi pravnymi predpismi a roznymi normami®. Uvedené normy upravujii procesy
dosahovania potrebnej urovne bezpecnosti v zavislosti od Specifik urcCitej, konkrétne;j
oblasti bezpe¢nosti. Opédtovne nie je mozné hovorit’ o systémovom pristupe, no ciel” je
principidlne rovnaky - bezpecnost’ urcitych Specifickych hodnoét €1 uz informacii alebo
majetku (asset — hodna, aktivum). Je zrejmé, ze uvedené normy nerieSia komplexnt
bezpecnost’, ale len Cast’ chranenych zaujmov napr. informaénu bezpecnost’, resp.
bezpecnost’ informaénych systémov alebo objektovi bezpecnost. Za najkomplexnejsi
pristup sa javi bezpecnostny projekt tak, ako ho definuje zakon o ochrane utajovanych
skutocnosti, ktory ma snahu pokryvat vsetky oblasti bezpecnosti — personalnu
bezpecnost, administrativnu bezpecnost, fyzicku bezpecnost a objektovi bezpecnost,
bezpecnost technickych prostriedkov a Sifrovii ochranu informacii. 1de vSak len
0 vSeobecné zdanie, nakolko beruc do uvahy principidlny vztah medzi rizikami
anastrojmi na ich eliminovanie je zrejmé, Ze ani tento pristup nie je systémovy
a komplexny. V prvom rade dizajn uvedenych oblasti bezpecnosti nie je zalozeny na
vstupnom audite aanalyze rizik, ale je zalozeny na fixnych oblastiach, ktoré
neumoznuju potrebnu flexibilitu pri eliminacii rizik a zaroven v druhom rade, nie je
umoznené prijat’ aj ,,iné“ opatrenia v zdujme dosiahnutia bezpecnosti informacii.
Uvedeny stav moze viest’ aj k situacii, ze cielom nebude dosiahnutie bezpe¢nosti ale
splnenie podmienok stanovenych zdkonom. Bezpe€nostny manazér v takomto systéme
(bezpeCnostny zamestnanec) je v podstate nepriamo nuteny v zaujme bezpecnosti
realizovat’ opatrenia aj na zaklade inych noriem. Ide o pripady riadenia krizovych
situacii, krizového planovania, ochrany kritickej infrastruktary alebo Business
continuity planning®.

Pri  blizSom pohlade na snahu o definovanie jednotlivych oblasti
prostrednictvom bezpecnostného projektu je zreyjmé, Ze sice je cielom dosiahnutie
bezpecnosti v urcitej oblasti (napr. bezpecnostny projekt pre oblast informacnej
bezpecnosti), ktord sa stdva pre dany projekt urcujucou, no tato v konecnom dosledku
pozostava aj z ostatnych oblasti bezpecnosti (napr. informacna bezpecnost v sebe
subsumuje persondlnu, administrativnu, objektovli, bezpetnost technickych
prostriedkov, pripadne ina oblast)'®. Mdme za to, Ze pokusy o vydefinovanie oblasti
bezpecnosti su pozitivne, ak je zaroven umoznené na urovni bezpecnostného manazéra
prijat’ flexibilné rozhodnutie o ich aplikacii (s ohladom na zistené rizikd), vratane
moznosti prijat’ aj iné, nové opatrenia. Cielom je predsa bezpecnost.

Pri diskusidch s odbornikmi je mozné ziskat casto odlisSné nazory na
bezpecnostny manazment. Tieto st spravidla zalozené na dlhoro¢nych sktiisenostiach a
budované na zéklade ich predstav o priorite zdujmového useku. Takto mozno ziskat

8 Porovnaj napr. bezpeénostny projekt podnikatel’a - § 45 ods.7 zékona &. 215/2004 Z. z. o ochrane
utajovanych skutoCnosti, Vynos Ministerstva financii SR ¢. 312/2010 Z. z. o Standardoch pre
informacné systémy verejnej spravy, Normu ISO/IEC 27002 Pravidld manazérstva informacnej
bezpeénosti.

% Pozri aj normy nadnarodnych zoskupeni napr. Rozhodnutie Rady EU z 31.3.2011 0 bezpe&nostnych
predpisoch na ochranu utajovanych skuto¢nosti ¢. 2011/292/EU, Security within the North Atlantic
Treaty Organization (NATO)- Bezpeénost” v ramci NATO, C-M(2002)49.

% Obdobne je mozné najst’ urditd analégiu pri blizsom pohlade na vztah informaénej bezpe¢nosti

a kybernetickej bezpecnosti (aj kybernetickej obrany) — pozn. autora.
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pohlady na bezpecnostny manazment aplikovany Vroznom prostredi napr. v
sukromnych bezpecnostnych sluzbach, podnikatelskych subjektoch, Statnych orgdnoch
a nadndrodnych zoskupeniach (Severoatlanticka aliancia, Eurdpska unia). Prostredie
nesporne formuje Crty bezpecnostného manazmentu. Je tu vSak aj iny faktor, a tym je
oblast pdsobenia bezpecnostného manazmentu napr. informacnd bezpecnost,
kyberneticka bezpe€nost,, kybernetickd obrana, ochrana citlivych informécii, ochrana
utajovanych skuto¢nosti, ochrana kritickej infrastruktiry, ochrana objektov. Obdobne
ako prostredie aj relevantna oblast formuje charakteristické crty bezpecnostného
manazmentu.

4 ZAVER

Pojem bezpe¢nostny manazment odraza roznorodé faktory, ktoré ho formuju,
a ktoré su prejavom a odrazom stavu spolo¢nosti a jej vnimania bezpe€nosti. Cudska
spolo¢nost’ sa neustale vyvija, je to nesporne dynamicky systém. Principidlne teda
existuju procesy, doposial nepoznané, nové, ktoré je potrebné neustale spoznavat
a prispdsobovat’ im riadenie samotnej spolo¢nosti, vratane oblasti bezpec¢nosti. Riadenie
bezpecnosti by preto malo byt’ zalozené na poznani urcujtcich procesov. Suhlasime s
nazorom, Ze bezpecnostny manazment by mal byt schopny zohladnit mnozstvo novych
premennych a nezndamych faktorov vstupujucich do procesu riadenia na zaklade
poznania bezpecnostnych rizik ateda poznania pricin (vratane akceptovania krokov,
ktoré podmienuju preventivny pristup), na rozdiel od klasickeho manazmentu, ktory je
zaloZeny na funkcnom pristupe zameranom na vysledky (vystupy S orientdciou na
dosledky), nie na hodnoten: pricin. V rozhodovacom procese bezpe¢nostného manazéra
by mal prevladat znalostny pristup™. V désledku uvedenych okolnosti moZno vo
vSeobecnosti konstatovat’, ze je vel'mi tazké aplikovat’ jednotny pristup k definovaniu
bezpeCnostného manazmentu, vratane urCenia jeho miesta Vvramci jednotlivych
vednych disciplin. Ide 0 oblast’ prelinajicu sa S viacerymi oblastami zivota a riadenia
spolo¢nosti, vratane vednych a spolocenskych disciplin. Prave takato prepojenost
umoznuje efektivny a znalostny bezpecnostny manazment.

Kvalifikovanost’ rozhodovania v bezpe¢nostnom manazmente je podmienena
aj kvalifikovanostou Tludskych zdrojov aich schopnostou budovat ,kultaru
bezpecnosti“. Kultiru bezpe€nosti je mozné povazovat' za vyraz zdielania hodnot
a opatreni systému riadenia bezpec¢nosti. Kvalifikovanost’ I'udskych zdrojov je do tej
miery zasadnou, ze ovplyviiuje celkova efektivitu realizovanych bezpeénostnych
opatreni. V tejto suvislosti je mozné vnimat potrebu vzdelavania bezpecnostnych
manazérov ako substantivny stavebny prvok ovplyvaujiuci budovanie ,, kultiry
bezpecnosti*“ a bezpecnostného manazmentu. Pre budovanie a zaistenie bezpecnosti
ajej kvalifikovaného riadenia je potrebné prepojit’ viaceré oblasti napr. technické
odbory, informatiku, ekonomiku, psychologiu a pravo.

Casto sme vSak svedkami, Ze pristup k bezpeGnostnému manaZmentu je
ovplyvneny neStandardnymi okolnostami napr. ekonomickymi, pravnymi alebo
politickymi a zdujmovymi. Jednotlivé oblasti bezpe¢nosti pouzivaji Specifické

" Podrobnejsie: Prochazkova, D.: Bezpe&nost a fizeni bezpe¢nosti nelze védecky zakatulkovat, In
Security magazin, str. 7.
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nastroje, no tieto nie je mozné vzajomne kombinovat’, systém noriem je prili§ striktny
anesystémovy. Takymto spdsobom je takmer nemozné dosiahnut’ imanentné ciele
bezpe€nostného manaZzmentu. Potreba zjednotenia a kontinudlneho porozumenia tejto
problematiky sa prejavuje v praktickom Zivote so vSetkymi dosledkami ¢i uz z hl'adiska
dosahovania potrebnej urovne bezpecnosti alebo z hl'adiska vynakladania finan¢nych
prostriedkov. Ako priklad mozno uviest’ riadenie bezpecnosti v jednotlivych organoch
verejnej moci. Jednotlivé oblasti bezpecnosti napr. informa¢na bezpecnost,
kyberneticka bezpec¢nost, krizové riadenie, ochrana kritickej infraStruktiry, ochrana
citlivych informécii, ochrana utajovanych skutoCnosti su riadené abudované
samostatne, po odliSnym liniach. Napriek nespornym spolo¢nym prvkom nedochadza
v dosledku uvedeného pristupu K pozitivnym synergickym efektom, naopak dochadza
K triesteniu I'udského a odborného potencialu s priamym dopadom na nakladovost
jednotlivych oblasti bezpecnostnych opatreni. Je potrebné primerane Standardizovat’ a
zjednotit’ realizaciu bezpecnostnych opatreni a zefektivnit’ jednotlivé postupy, vratane
zmien prislusnej legislativy upravujicej bezpecnost’ ¢i uz rdéznych subjektov alebo
jednotlivych bezpecnostnych oblasti. To vSak mozu zabezpecit len vzdelani
a kompetentni bezpe¢nostni manazéri. Zastavame preto ndzor, Ze je potrebné zjednotit’
a definovat’ zakladny rdmec bezpecnostného manazmentu a zjednotit’ (Standardizovat’)
systtm vyucby ¢i uz zhladiska zamerania jednotlivych oblasti bezpecnostného
manaZzmentu alebo z hladiska cielovej skupiny osob. Vysledkom by mal byt
bezpecnostny manazér chapajuci podstatu bezpecnostného manazmentu, jeho principy
aciele aschopny integrovat a vyuzivat celé spektrum ndstrojov na dosiahnutie
pozadovanej tirovne bezpecnosti.
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