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ABSTRAKT

Problematika ochrany kritickej infrastruktiry je aktualna. Fakulta bezpe¢nostného
inzinierstva Zilinskej univerzity v Ziline ma vyrazny podiel na posunu poznania
Vv oblasti identifikacie a ochrany kritickej infraStruktiry najmi v sektoroch doprava
a energetika. Clanok obsahuje zhrnutie poznania v oblasti definovania kritérii pre
zaradenie potencidlnych prvkov kritickej infrastruktiry v subsektoroch cestnej
a Zelezni¢nej dopravy. Je ukdzany cely vyvoj predmetnej problematiky a naznaceny
d’alsi postup, najmé v rdmci medzinarodnej spoluprace.
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ABSTRACT

The issue of critical infrastructure is in its infancy solutions. Faculty of Security
Engineering of University of Zilina has a significant share of the shift of knowledge on
the identification and protection of critical infrastructure, particularly in the transport
and energy sectors. The article includes a summary of knowledge in defining the
criteria for the designation of potential elements of critical infrastructure sub-sectors of
road and rail transport. It is shown throughout the development of relevant issues and
outlined the way forward, especially in the context of international cooperation.

Key words:
Critical infrastructure, identification elements, road and rail transport

1 UvVOD

Zdendk Dvoiak, prof. Ing. PhD., FBI ZU v Ziline, 1. Maja 32, 010260 Zilina, +421415136600,
zdenek.dvorak@fbi.uniza.sk
Maria Luskova, Ing. PhD., FBI ZU v Ziline, 1. Maja 32, 010260 Zilina, +421415136766,
mairia.luskova@fhbi.uniza.sk

109



Otéazky ochrany najdolezitejSej infrastruktury sa zacali zdoraziiovat’ najmi po
tragickych udalostiach z 11. septembra 2001, kedy sa v USA potvrdila zranite'nost’
vyznamnych prvkov infraStruktiry a zacali sa formovat’ prvé sofistikované opatrenia
na zvySenie urovne jej ochrany. Celosvetovo sa velka pozornost’ venovala ochrane
kritickej infrastruktiry a to najmid v Australii, Spojenych Stitoch americkych a
Japonsku ako aj v Eurépe, kde a tato problematika bola vyrazne naStartovana prijatim
COUNCIL DIRECTIVE 2008/114/EC of 8 December 2008 on the identification and
designation of European critical infrastructures and the assessment of the need to
improve their protection. Vydanie tejto smernice naStartovalo vydavanie narodnych
vykonnych noriem (zdkonov a vyhlasok). Cely legislativny proces sa dnes opitovne
vracia k Directive 2008/ 114/EC, v odbornych kruhoch sa pripravuje novelizacia tejto
smernice s jej zameranim najma na sektory dopravy a energetiky [2].

Vyskum v oblasti ochrany kritickej infraStruktiry prebiecha vo véacSine
vyspelych krajin sveta. V ramci 7. ramcového programu su rieSené projekty RAIN,
INFRARISK a dalsie [6]. V ramci bezpecnostného vyskumu Ceskej republiky to st
projekty (Automatizovany komplexni informaéni systém pro vzdalené fizeni
krizovych situaci v Zelezni¢ni dopravé s dlirazem na kritickou infrastrukturu,
Posuzovani bezpecnosti prvkil kritické infrastruktury a alternativni moznosti zvySeni
zabezpeceni mést a obci pitnou vodou pii vzniku Zivelnych pohrom a rozsahlych
provoznich havarii, Objektivizace hrozeb a rizik zafizeni pro vyrobu a pienos
elektfiny, Identifikace a feSeni kritickych mist a Gsekli v siti pozemnich komunikaci,
které svym uspotaddnim stimuluji nezdkonné a nepfimétené chovani ucastnikil
silni¢éniho provozu, Vzdéalené monitorovani rizikovych objektll a prostori, Metodika
ochrany kritické infrastruktury v oblasti vyroby, pfenosu a distribuce elektrické
energie [1].

V podmienkach Slovenskej republiky sa vyskumu v oblasti ochrany kritickej
infraStruktiry venuje viacero organizacii. Z nasho pohl'adu vyznamnym projektom bol
projekt APVV -0 471-10, Ochrana kritickej infrastruktary v sektore doprava, ktory bol
realizovany na FSI ZU v Ziline v rokoch 2010-2014. Jeho redlnym vysledkom boli
desiatky publika¢nych vystupov, vratane troch monografii [6].

2 K NIEKTORYM POJMOM

Kritickd infrastruktara je podl'a relevantnych pravnych dokumentov definovana
ako td4 cast' infrastruktiry (vybrané organizacie a inStiticie, objekty, sustavy,
zariadenia, sluzby a systémy), ktorej zni¢enie alebo znefunkcnenie sposobi ohrozenie
alebo naruSenie politického a hospodarskeho chodu $tatu, alebo ohrozenie zivota a
zdravia obyvatel’stva [5].

Prvok kritickej infrastruktiry je najmé inZinierska stavba, sluzba vo verejnom
zaujme a informacny systém v sektore kritickej infrastruktary, ktorych narusenie alebo
zniCenie by malo podla sektorovych kritérii a prierezovych kritérii zavazné
nepriaznivé dosledky na uskutocnovanie hospodarskej a socialnej funkcie Statu, a tym
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na kvalitu Zivota obyvatelov z hladiska ochrany ich Zivota, zdravia, bezpecnosti,
majetku, ako aj zivotného prostredia [8].

Pod sektorovymi kritériami sa rozumie subor technickych a funkénych kritérii s
prahovymi hodnotami, ktoré sa uplatiiuju pri ur€ovani prvkov toho istého sektora [8].

Prierezové kritéria predstavuju subor kritérii s prahovymi hodnotami, ktoré sa
uplatiuju prierezovo pri uréovani prvkov vsetkych sektorov [8].

Ohrozenie kl'i¢ovych objektov KI v dosledku, velkych prirodnych katastrof,
moznych teroristickych utokov, technologickych havarii je vZzdy spojené s naruSenim
zauzivanych postupov v organizicii a zivote spolo¢nosti, ale aj s velkymi stratami na
zivotoch amajetku, mordlnymi Skodami aSrozsiahlym naruSenim Zivotného
prostredia.

V ramci skimania problematiky ochrany kritickej infrastruktiry sme sa zhodli,
Zze na ucely teoretické je vhodné pouzivat pojem potencidlny prvok Kkritickej
infrastruktary. Dovodom je utajovanie skutocne identifikovanych prvkov kriticke;
infrastruktary [3], [4].

3 IDENTIFIKACIA POTENCIALNYCH PRVKOV KRITICKEJ
INFRASTRUKTURY

V ramci vyskumu vykonaného na FBI ZU v Ziline od roku 2009 bol postupne
s prispenim viacerych kolegova a doktorandov vytvoreny model na identifikaciu
potencialnych prvkov kritickej infrastrukture v cestnej a zelezni¢nej doprave. Tento
model vychadzal zo zahraniénych skusenosti (najmi z Ceskej republiky) a bol
postupne dotvarany. Aktualne je vyuzivany Vramci rieSenia pracovného balika 3
v projekte RAIN [6]. Jeho obsahom je postupny vyber jednotlivych krokov, od vol'by
subsektoru v prvej faze, cez definovanie typologickych objektov, definovanie
potencialnych ohrozeni v druhej faze. Dalej definovanie a vyhodnotenie sektorovych
kritérii pre konkrétne objekty v tretej faze. Dalej nasleduje definovanie prierezovych
kritérii a ich hraniénych hodndt a zarovei vyhodnotenie zvolenych objektov - vo
Stvrtej faze. Poslednéd piata faza je zamerand na celkové vyhodnotenie skiimaného
prvku sjednoznaénym zaverom, ¢i patri, alebo nepatri medzi potencidlne prvky
kritickej infrastruktiry. Postupnym hodnotenim vopred vybranych objektov je mozné
vytvorit’ zoznam potencialnych prvkov kritickej infrastruktury pre dany subsektor.

Pre cestni dopravu boli ako typologické prvky vybrané — dial'nice a rychlostné
komunikécie a ich krizovania, vyznamné autobusové stanice, cestné mosty a tunely,
elektronické riadiace systémy s premenlivym dopravnym znafenim. Pre Zelezni¢nu
dopravu boli vybrané - koridorové Zelezni¢né trate, zelezni¢né mosty a tunely na
koridorovych tratiach, vyznamné zelezni¢ne stanice, terminaly intermodalnej dopravy,
ETCS, elektronické zabezpecovacie systémy, systémy dispeCerského riadenia, liniovy
vlakovy zabezpeCovac, zabezpeCovacie systémy zelezni¢nych priecesti.

111



Na zaklade typologického rozdelenie jednotlivych prvkov dopravnej
infrastruktary sa vykona urcenie, kde doSlo k naruSeniu. V ramci vyskumu boli
definované tieto moznosti — cestné/zeleznicné konStrukcie, cestna/zelezni¢na
infrastruktura, cestné/zeleznicné budovy, vozidla/vlaky, konstrukcie v blizkosti
cestnej/zelezni¢nej infraStruktiry.

Pri hodnoteni zranitelnosti jednotlivych skimanych objektov je potrebné
spravnym sposobom definovat aj potencidlne ohrozenia. Tymito aktivaénymi
mechanizmami moézu byt napriklad — zosunutie stavieb a materialu z okolia na
dopravnu infrastruktaru, vybuch, poziar, zaplavenie cesty/trate, Umrtie/zranenie na
ceste/zeleznici, svahové zosuvy, nefunkénost cestnej/zelezniCnej dopravy, panika,
cestné/Zelezni¢né nehody.

V ramci rieSenych projektov sa vzdy pozornost zameriava na niektoré
Z potencialnych ohrozeni. V pripade projektu RAIN je pozornost’ zamerana na tieto
extrémne prejavy pocasia — privalové dazde, vichrice, pribrezné a riecne povodne,
zosuvy pody, burky, tornada, snehové barky, namrazu, lesné poziare a mrznuce dazde.
Z uvedenych extrémnych prejavov boli ako rozhodujice zvolené privalové dazde
S naslednym zaplavenim dopravnej infrastruktiry, pripadne so zosuvmi, ktoré
poskodia dopravnu infraStruktaru.

Stucastou celého hodnotenia su aj mozné dopady (dosledky) v podobe -
poskodenia l'udského zdravia, poSkodenia zloZiek Zivotného prostredia, poskodenia
majetku a znefunkcnenia jednotlivych systémov a infrastruktur.

4 SEKTORQVE A PRIEREZOVE KRITERIA PRE CESTNU
A ZELEZNICNU DOPRAVU

V ramci vyskumu boli postupne vytvorené sektorové kritérid, ktoré umoziuju
na narodnej, pripadne regionalnej trovni identifikovat’ niekol’ko potencialnych prvkov
kritickej infrastruktiry v cestnej a zelezni¢nej doprave. V ramci identifikécie prvkov
Eurépskej kritickej infraStruktiry v subsektoroch cestnd a Zelezni¢na dopravy panuje
zhoda, Ze na uzemi Slovenskej republiky takéto objekty nemame.

Cely model sektorovych kritérii je nastaveny cez ohodnotenie konkrétneho
objektu z hl'adiska — priepustnosti/intenzity a hustoty dopravy, velkosti stavby a jej
ekonomickej hodnoty, naro¢nosti obnovy (finan¢nej a ¢asovej), aktualnej materialnej
hodnoty stavby, priamych a nepriamych nakladov pri znefunkcneni stavby,
vynimocnosti (nenahraditelnosti) objektu, pravdepodobnosti mimoriadnej udalosti
podl'a zvoleného scendra. Schematické vyjadrenie je uvedené na obrazku 1.
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Obrdzok 1 Sektorové kritéria pre kriticku dopravnu infrastrukturu
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Problematika definovania prierezovych kritérii sa opiera so zahrani¢né zdroje
a bola postupne zapracovana do nasledovnych hodnotovych urovni. Kritérium pocet
ohrozenych 0s6b — pocet usmrtenych = 24 na jeden milion obyvatel'ov postihnutého
regionu, pocet zranenych = 238 na jeden milién obyvatel'ov postihnutého regionu.

Kritérium ekonomické dopady je definované na trovni minimalne ekonomické
Skody = 0,5% HDP alebo 500 mil. Eur.

Kritérium dopad na verejnost’ ma nastavenu hrani¢ni hodnotu = 12000 oséb na
jeden milion obyvatel'ov postihnutého regionu.

Pri praktickom vyuZivani sa javi ako najvhodnejsie aplikovat’ tretie kritérium —
dopad na verejnost’ [7] .

Pocet usmrtenych

Pocet ohrozenych
0sob

Pocet zranenych

Zavaznost’ strat

;— Ekonomické dopady

Zhorsenie produktov a
sluzieb

Prierezové kritéria

— Dovera ob¢anov

. Dopad na verejnost’ Fyzicky rozvrat

Rozvrat kazdodenného
Zlvota

Obrdzok 2 Prierezové kritéria pre kriticku dopravnu infrastruktiru
5  ZAVER

V ramci vlastnych vyskumov boli postupne hodnotené viaceré objekty
dopravnej infrastruktury a aktudlne sa javi ako jeden z potencidlnych prvkov kriticke;
infrastruktary v subsektoroch cestnd a Zelezni€na doprava mimotroviiové krizovanie
cesty prvej triedy akoridorovej Zelezninej trate medzi Zilinou a Vritkami. Obe
infraStruktiry su zaradené do medzinarodnej siete TEN-T.
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