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ABSTRAKT

Clanok sa zaobera konceptom odolnosti. Uvadza rozne definicie a pristupy
ku kvantifikacii odolnosti. Je navrhnuty Koncept odolnosti a jeho aplikacia v ramci
krizového manazmentu — ako pracovna verzia pre d’alSie §tidium a aplikaciu v praxi.
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ABSTRACT

The paper deals with the concept of resilience. There are presented different
definitions and also approaches to resilience qualification. There is proposed the
concept of resilience and its application within crisis management — as the working
version for further study and application in praxis.
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1 UvVOD

Incident mézeme definovat’ sledom aktivit, ktorych cielom je zvySenie
pripravenosti, zvysenie efektivnosti a ucinnosti reakcie a znizenie dosledkov.

Incident podla [1]: ,,... situacia, ktora mdze spoOsobit’ prerusenie, stratu alebo
krizu. PreruSenie je akikol'vek ocakavana alebo neoCakdvand udalost, ktora je
pri¢inou naruSenia normalneho poskytovania sluzieb alebo produktov organizacie®.
Utinnost je vyjadrena vzdjomnou synergiou opatreni priradenych jednotlivym fazam.
RieSenim nie je realizdcia jednej Cinnosti. Podstatny je prave systémovy pristup
k bezpecénosti vyjadreny pojmom odolnost’ (resilience).

Z Casového hl'adiska mdézeme vyclenit’ fazy vzhl’'adom na incident nasledovne:

e pred vyskytom incidentu — prevencia,
e pocas incidentu — reakcia,
e po incidente — obnova.

*) Jozef Kluékav, doc. Ing. PhD., Katedra krizového manazmentu, Fakulta bezpe¢nostného inZinierstva, Zilinska
univerzita v Ziline, ul. 1. Maja 32, 010 26 Zilina, jozef.klucka@fbi.uniza.sk, 041/513 6706)
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Cinnost’ v etape prevencie je zamerana na realizciu opatreni, ktoré zvysuju
pripravenost na mozny vyskyt incidentu a znizuji dosledky v pripade vyskytu
incidentu. Reakcia je zamerana na efektivne, koordinované a ucinné vyuzitie zdrojov
po vyskyte incidentu. Ciel'om tejto fazy je minimalizovat’ dosledky l'udské, materidlne
a nematerialne. Etapa obnovy je Specifickd tym, Ze v tejto etape sa predpokladaji
rozsiahle investicné aktivity S cielom obnovy naruseného systému po incidente.
Realizicia investi€nych aktivit predpoklada disponibilné 'udské a finanéné zdroje.

Schematicky mozno znazornit' tri mozné trajektorie vystupu po vyskyte
incidentu.

dosledky/vystup

A 7

v

incident cas

Obrazok 1 Priebeh a trajektorie vystupu po incidente

Mozny vystup predstavuje napr. hruby domaci produkt, hruby doméci
produkt/obyvatela, zisk a pod. Trajektorie ( a ich kombinécie su nasledovné — vid'.
obr.1:

e diskontinuita systému, dosledky incidentu st také fatalne, ze vedu
Kk systtmovému zlyhaniu a znefunk¢neniu skiimaného systému (1),

e pozitivny dopad zdlhodobého hladiska, trajektéria vystupu sa
v dlhodobom horizonte nachadza nad trendovou ciarou, ktora vyjadruje
o¢akavany priebeh javu v budicnosti bez vyskytu incidentu (2),

e negativny dopad =z dlhodobého hladiska; trajektoria vystupu sa
Vv dlhodobom horizonte nachadza pod trendovou c¢iarou, ktord vyjadruje
oCakavany priebeh javu v buducnosti bez vyskytu incidentu (3).

V praxi je nevyhnutné rozlisenie dlhodobych a kratkodobych dopadov incidentu
ako aj rozliSenie s ohl'adom na zabezpecenie funkcionality systému. Incident mdze
viest’ k zhorSeniu fungovania systému ukonéené jeho zratenim a stratou zakaznikov,
stratou funkcionality a pod. Dopad incidentu v§ak modze aktivovat’ interné a externé
kapacity, ktoré v dlhodobom horizonte povedi k ekonomickému rastu a rozvoju
systému. Strategickou otazkou obnovy je, ¢i po incidente sa bude systém schopny
vratit do pdvodnej alebo novej funkcionality — Comu zodpoveda nova stratégia,
nové/modifikované ciele systému.
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V stvislosti s uvedenym je mozno formulovat' viacero problémov, z ktorych
niektoré budil obsahom ¢lanku:
e definicia odolnosti organizicie,
e zlozky tvoriace odolnost’ organizicie,
e odolnost’ organizacie a viazby na odborni problematiku,
e kvantifikacia a hodnotenie odolnosti organizécie,
e monitoring odolnosti organizacie.

Opakom odolnosti  je krehkost' organizacie. Krehka organizacia predstavuje
systém, ktory nie je schopny adapticie na neocCakdvané zmeny a preto systém
kolabuje, ak je ovplyvneny podsobenim negativnych, deStruktivnych internych
a externych cinitelov [2]. Neocakavané zmeny su podmienky, udalosti, ktoré vedu
k diskontinuite spravania sa systému.

Existuje mnozstvo definicii odolnosti, pricom zasadnd odliSnost’ spociva
Z povahy skumanej vedy. Spektrum je Siroké — od psychologie az po krizovy
manazment.

V [3] definuje odolnost’ ako: “... schopnost’ organizacie(systému) udrzat’ alebo
znovu ziskat' dynamicky stabilny stav, ktory umoziiuje pokraCovat’ v ¢innosti po
nehode a/alebo pritomnosti staleho stresu...

Iné definicia odolnosti uvadza: ,,schopnost’ organizacie planovat’ a adaptovat’ sa
na zmeny alebo poruchy prostrednictvom anticipacie, ochrany, reakcnej kapacity
a schopnosti obnovy* [4]

Autor v [2] uvadza, Ze odolna organizacia je taka: ,,..ktora je schopna
dosiahnut’ podnikatel'ské ciele a realizovat’ prilezitosti, hoci aj za nepriaznivych
okolnosti‘.

Zakladna idea odolnosti je odvodend z vysledkov vyskumu Ch. Darwina, ktory
uvadza:“. Prezije nie najsilnejS$i alebo najinteligentnejsi, ale ten ktory je najviac
adaptabilny*.

V [2] sa rozliSuju Styri typy odolnosti:

e individualna,
e spolocenstva,
e organizicie,
o sektora.

Individudlny typ sa zaobera problematikou odolnosti ¢loveka — individua. Typ
odolnosti zaoberajuci spolocenstvom zodpoveda regionu s priradenym obyvatel'stvom,
odolnost’ organizacie je vztiahnuté na 'ubovolni organiza¢nt zlozku napr. podnik.
Sektorovéd odolnost’ znamena odolnost’ napr. sektoru zdravotnictva alebo organizacie
krizového manazmentu (KM) v SR.

V [2] odolnost’ fyzickych a socidlnych systémov ma kvality:

e robustnost’ — vnutorna sila alebo rezistencia systému reagovat’ na externé
poziadavky bez degradécie alebo straty funkcionality,

e redundancia — sa uskuto¢iiuje napr. zaloznymi systémami; ,,redundancia
zvySuje diverzitu potencialnej reakcie a flexibilitu systému alebo
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socidlnej jednotky (a preto jeho odolnost’) je neefektivne poskytovat
viacnasobné rieSenia problému inak s rieSenim ktoré ma najlepsi pomer

naklady - benefity [5],

e disponibilita zdrojov — kapacita mobilizovat" potrebné zdroje a sluzby

pocas incidentu,

e reakcia - rychlost’ s ktorou incident moze byt prekonany, bezpe¢nost,

sluzby a finan¢na stabilita obnovena.

Incident
Zranitel'nost’ Dopad/Désledok
Prevencia Reakcia Obnova
Odolnost’

Index odolnosti

Index minimalizacie
rizika

Index obnovy

Obrazok 2 Koncept odolnosti a moznosti kvantifikacie

Koncept odolnosti sa spdja s moZnostou (ambiciou) jej kvantifikacie. Su
rozlicné systémy, pristupy hodnotenia a kvantifikidcie odolnosti. Jeden z pristupov
(v ramci odolnosti organizacie) sa sklada z troch bodov [5]:

o identifikdcia sucasnej situacie (SA),
e manazment kI'aCovych Cinitel'ov zranitel'nosti (KV),
e adaptacna kapacita (AC).

Proces kvantifikacie odolnosti organizécie pozostdva z identifikovania
a kvantifikacie nasledovnych Cinitelov — vid’. obr. 3.
Odolnost’ - kvantifikacia
Stcasna situacia KTlucové Cinitele Adaptacna kapacita

zranitel'nosti

Specifické &initele —
identifikacia a
kvantifikacia

Specifické &initele —
identifikacia a
kvantifikacia

Specifické &initele —
identifikacia a
kvantifikacia

Obrazok 3 Kvantifikdcia odolnosti organizdcie — postup

Hodnota (véha) Specifickych Cinitelov je urena a odrdZa hodnotenie danej
situdcie. Hodnota odolnosti je potom dana:

kde:

VR - hodnota odolnosti organizacie (kompozitny indikator)
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Iny navrhnuty koncept kvantifikdcie odolnosti organizicie pozostava
Z nasledovnych krokov:

e odolnost je determinovand robustnostou, redundanciou, zdrojmi
a rychlost'ou reakcie,

o kazda kategoria je tvorena z: technickych, organizacnych, socidlnych
a ekonomickych cinitel'ov,

o kazdy aspekt je ur€eny Specifickou mnozinou dat, ktoré s jedinecné pre
kazdy aspekt a su dolezité pre popis analyzovaného systému.

Navrh je vhodny pre monitorovanie odolnosti 'ubovol'ného systému. Aplikacia

tohto konceptu tieZ umoziuje predpovedat’ spravanie systému, ktoré je determinované
roznou uroviou investicii, l'udskych a financnych zdrojov a pod. Navrhnuty koncept

tiez umoznuje aplikovat’ benchmarking.
///

Technické E

Organizacné

Robustnost’ )
Socialne
ekonomické
Redundancia
Odolnost’ systému
Zdroje
Reakcia
systém kategoria aspekt Specifické data

Obrazok 4 Koncept kvantifikdacie odolnosti

Kvantifikacia odolnosti vytvara prilezitost’ identifikovat’ relevantné aspekty,
ktoré by mali byt tvorené a kvantifikované na zaklade urcenych a kvantifikovanych
Specifickych dat.

Pristup pozostdva z krokov vyvoja kompozitného indikatora (ako vysledok
definovany dosiahnutim urovne odolnosti). Indikator kvantitativne reprezentuje isti
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uroven plnenia definovaného kritéria. Proces vyvoja kompozitného indikatora sa
sklada z krokov:

e vyber entit, ktoré budu predmetom hodnotenia,

e vyber organizacnych cielov, ktor¢ budi zaclenen¢ do kompozitného
ukazovatel’a,
vyber indikatorov, ktoré budu tvorit’ kompozitny ukazovatel’,
transformacia meranej vykonnosti jednotlivych komponentov,
kombindcia komponentov s pouZitim vah,
vykonanie analyzy citlivosti pre testovanie robustnosti vystupu
kompozitného ukazovatela.

Specifické data budi prezentovat’ podklady pre uréeny pocet klIuovych
indikatorov ~ ako  reprezentantov  technickych, organizaénych, socialnych
a ekonomickych aspektov analyzovaného systému.

Vysledna hodnota odolnosti skimaného systému je dana suctom alebo su¢inom
hodndt zakladnych Ccinitelov determinujicich odolnost’ (stctovy alebo stc¢inovy
model).

2 ZAVER

Koncept odolnosti méze byt aplikovany pri splneni nasledovnych podmienok
(porovnaj s [2]) (a] v krizovom manazmente SR):

e zakomponovat' do principu odolnosti vSetky aktivity vykondvané
na vsetkych organizacnych trovniach organizacie,

e rozvinut spolupracu sukromného a verejnych sektorov,

e vytvorit’ narodnt databazu dat o incidentoch, s ktorych pomocou sa bude
moct’ lepsie kvantifikovat’ systém odolnosti,

e aplikovany systém monitorovania odolnosti brat’ ako prostriedok
manazmentu.

Prezentovany pristup (jeho idea) predstavuje nastroj, ktory mozno zakomponovat’
do rozhodovacicho procesu. Formalna Struktira kompozitného indikatora je
determinovana ciel'mi. SU mozné (najmenej) dva pristupy:
e proceduralny; ak kompozitny indikator je zaloZeny na fdzach KM,
o Strukturdlny; ak kompozitny indikator je zaloZeny na ohodnoteni
Specifickych aspektov (vid’ obr. 4).

Hodnotenie odolnosti plni nasledovné poziadavky:

e monitoring a hodnotenie vyvoja,

e porovnanie existujiceho systému s podobnymi (konkurenénymi),

e demonstrovanie dovodov a dodato¢nych opatreni.
Preto odolny systém je spolahlivy a v relativne kritkom case schopny obnovy
S minimalnymi ddsledkami po incidente. Z tohto pohladu — §tidium a aplikacia
konceptu odolnosti v sektore KM vytvara nové vyzvy.
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,Tlato praca bola podporovana Agenturou na podporu vyskumu a vyvoja
na zaklade Zmluvy ¢. APVV-0727-12°.

LITERATURA

[1] SZABADOS,. A kol.: Business Continuity Management. TATE International
Slovakia, Bratislava, 2008, str. 276, ISBN 978-80-969747-2-6

[2] Organisational Resilience. [cit. 2012-08-08] dostupné na:
http://www.bcifiles.com/OrganisationalResiliencePaper.pdf

[3] Disaster Resilience: A National Imperactive. . [cit. 2012-08-08] dostupné na:
http://www.nap.edu/catalog.php?record_id=13457

[4] WHITEHORN,G. : Building organizational resilience in the Public Sector. [cit.
2013-23-08] dostupné na:
http://www.finance.gov.au/comcover/conferences/docs/July-2010-Grant-
Whitehorn-Presentation.pdf

[5] BRUNEAU,M. : A Framework to Quantitatively Assess and Enhance the Seismic
Resilience of Communities. [cit. 2013-23-08] dostupné na:

http://civil.eng.buffalo.edu/~reinhorn/PUBLICATIONS/Bruneau%20et%20al%20
%282003%29%20EER1%20Spectra%?20Resilience%20-
%20Paper%20Body%2019%284%29%20733-752.pdf

[6] HOCHRAINER, S.: Macroeconomic Risk Management Against Natural Disasters,
Wien, DUV, 2006, ISBN 978-3-8350-0594-5

Clanok recenzovali dvaja nezavisli recenzenti.

271


http://www.bcifiles.com/OrganisationalResiliencePaper.pdf
http://www.nap.edu/catalog.php?record_id=13457
http://www.finance.gov.au/comcover/conferences/docs/July-2010-Grant-Whitehorn-Presentation.pdf
http://www.finance.gov.au/comcover/conferences/docs/July-2010-Grant-Whitehorn-Presentation.pdf

272



