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ABSTRAKT

V roku 2014 zacal proces komplexnej akreditacie vysokych $kol posobiacich v SR. V
ramci tohto procesu vedenie Fakulty bezpeénostného inZinierstva ZU v Ziline
rozhodlo o0 podani Ziadosti o akreditaciu nového Studijného programu S nazvom
»Bezpecnost’ a ochrana kritickej infrastruktary. Cielom prispevku je prezentacia
dovodov pre zavedenie nového programu, zdovodnenie potreby vzdelavania v oblasti
bezpecnosti kritickej infrastruktury, charakteristika profilu absolventa a Studijn¢ho
planu, ale aj poukazanie na aktudlne problémy s realizdciou Studijného programu.
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ABSTRACT

In 2014 began the process of comprehensive accreditation of universities operating in
Slovakia. In this process, the Faculty of Safety Engineering University of Zlina
decided to accredit new study program named "Security and protection of critical
infrastructure.” The aim of the paper is to present the main reasons for the introduction
of a new program, justification for the need of education in the field of critical
infrastructure, characteristics of the graduate profile and content of the curriculum, but
also point out the current issues related to the implementation of the study program.

Key words: critical infrastructure, sector of energetics, sector of transportation, safety,
protection, new study program.
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1 UvVOD

Z vysledkov komplexnej akrediticie ¢innosti Zilinskej univerzity v Ziline
(dalej iba ZU v Ziline) za hodnotené obdobie 2002 — 2007 vyplynulo, ze ZU v Ziline
je vysokoskolskou vzdelavacou a vedecko-vyskumnou institiciou s vyrazne Sirokym
zaberom. AKo jedna z0 slabSich stranok v ¢innosti univerzity bola uvedena
roztrieStenost’ vyskumnych a vzdelavacich kapacit v niektorych profilovych odboroch
(napr. manazment, dopravné sluzby). Na =zaklade odporucani bolo na Fakulte
bezpetnostného inZinierstva Zilinskej univerzity v Ziline (dalej FBI ZU) prijaté
rozhodnutie, ze realizovany S$tudijny program ,,Doprava v krizovych situaciach®,
zaradeny v ramci oblasti vyskumu 22 - Dopravné sluzby bude postupne utlmeny
a fakulta sa bude uchadzat o akreditaciu nového Studijného programu v oblasti
vyskumu 23 - Bezpecnostné sluzby. Uvedena aktivita bola uspesne ukoncena v
auguste 2013, kedy bol Akredita¢nou komisiou, ako poradnym organom Vlady SR,
akreditovany novy Studijny program s nazvom ,Bezpecnost a ochrana kritickej
infrastruktary”. Cielom prispevku je uvedenie zakladnych pojmov z oblasti
bezpecnosti kritickej infrastruktiry a jej ochrany, zdovodnenie potreby vzdelavania v
oblasti riadenia bezpecnosti a ochrany kritickej infrastruktiry a prezentacia obsahu
Studijného programu, ale aj aktualnych vyziev pre d’alsi rozvoj a skvalitnenie obsahu a
prinosov Studijného programu pre spolo¢nost’.

2 RIADENIE BEZPECNOSTI KRITICKEJ INFRASTRUKTURY
A ZDOVODNENIE POTREBY VZDELAVANIA V TEJTO OBLASTI

Nové ohrozenia, dynamicky rozvoj technoldgie, politické a ekonomické zmeny
vo svete prinaSaju potrebu hl'adat’ nové sposoby ako ochranit’ (t.j. zaistit’ pozadovani
mieru bezpecnosti) I'udi, majetok alebo urcité¢ izemie ako celok. Otazky bezpecnosti a
ochrany tzv. kritickej infrastruktury (dalej KI) je potrebné vnimat a riesit’ komplexne,
najmi kvoli vzajomnej prepojenosti jednotlivych infrastruktir. Snahou Eurdpskej tnie
(dalej iba EU) v tejto strategickej oblasti je predov§etkym zlepSenie spoluprace medzi
jednotlivymi krajinami a vytvorenie jednotného pristup k zdsadnym problémom
riadenia bezpecnosti dolezitej eurdpskej infrastruktary. Slovenskd republika (d’alej
SR) uz davnejsie prijala niektoré zdkonné normy [1] a opatrenia, veduce k zvyrazneniu
vyznamu problematiky KI a zaisteniu pozadovanej urovne jej bezpecnosti a ochrany.

Kritickou infraStrukturou rozumieme c¢ast’ ndrodnej infrastruktiry (vybrané
systémy, sluzby a organizicie aich ddlezité objekty a zariadenia), ktorej znicenie
alebo znefunkc¢nenie v dosledku pdsobenia rizikového dCinitela spdsobi ohrozenie
alebo naruSenie fungovania spoloc¢nosti alebo ohrozenie zivota a zdravia obyvatel’stva.
Kritickd infrastruktara je sucastou bezpecnostného systému S$tatu. Pre spravne
pochopenie celej Sirky oblasti kritickej infrastruktury je potrebné uviest’ zoznam tzv.
sektorov kritickej infrastruktury. Vo vacsine krajin s sektormi KI najmé — energetika
(hlavne jadrova energetika a prenos elektrickej energie), doprava (cestnd, zeleznic¢na,
leteckd, a vodna), informacné a komunikacné technologie (siete, datové centrd, nosice
dolezitych informacii a pod.) pripadne dalSie oblasti, ako vodné hospodarstvo,
potravinova bezpecnost, finan¢ny sektor, siet’ zdravotnickych zariadeni a d’alSie.
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Smernicou Rady Europy 2008/114/ES [2] bol definovany pojem tzv. Europskej
kritickej infrastruktury (d’alej EKI). Pre identifikdciu prvkov a riadenie bezpecnosti
EKI je nevyhnutné zadefinovat' najpravdepodobnejSie typy utokov, priCom medzi
najpravdepodobnejsie typy antropogénnych ohrozeni je mozné zaradit’ najma:

o , priamu akciu — priamy ozbrojeny fyzicky utok na ciel’ uskutocneny ozbrojenymi
teroristickymi skupinami,

e bombovy utok — utok, ktory je spravidla vykonany jednotlivcom alebo malou
skupinou s vyuzitim napr. nekonvencnych nalozi,

e tzZv. CBRN utok — utok s pouzitim CBRN (chemickych, biologickych,
bakteriologickych alebo rdadioaktivnych) latok,

e kyberneticky utok — utok, ktory je zamerany na znicenie alebo ovladnutie informdcii
a udajov, pripadne na naruSenie pocitacovych systémov a programov (spravidla
prostrednictvom internetovej siete),

e informacné operacie — utoky, ktoré maju za ciel ziskat alebo zneuzit informacie,
ovplyvnit procesy zaloZené na informaciach (napr. ovplyvnit’ systém tak, Ze sa javi
ako plne funkcny, ale v skutocnosti pracuje so ,,zmanipulovanymi** udajmi) ““ a pod.

Z pohl'adu aktualneho chapania problematiky, vychadzajuceho z eurdpskeho
alebo narodného pravneho ramca [3], je nutné mat’ zadefinované ur¢ité minimalne
poziadavky (bezpecnost, spolahlivost’), konkretizované pre jednotlive systémy
a objekty vybranych prvkov KIl. V podmienkach SR zatial' v§ak chyba vSeobecne
akceptovana metodika pre jednoznac¢né zaradenie prvkov jednotlivych infrastruktar
(najmé energetickej, dopravnej a informa¢no-komunika¢nych technologii) do mnoziny
prvkov KI, ako aj objektivnejsia metodika pre hodnotenie ich kritickosti a citlivosti na
zlyhanie d’alsich dolezitych infrastruktar. Okrem identifikacie prvkov KI je aktualnou
ulohou aj overovanie toho, ¢i prevadzkovatelia jednotlivych systémov KI maju
realizovany proces posudenia rizik ich technoldgii (identifikacia hrozieb, analyza
a hodnotenie rizik, urCenie zraniteInych miest, ...) a ¢i maju dostatocne kvalitne
spracované zakladné dokumenty v oblasti ochrany, najma tzv. bezpecnostné plany [4].

Vo vseobecnosti, pod pojmom ochrana kritickej infrastruktury [5] rozumieme
subor opatreni, ktoré vlastnik, prevadzkovatel' objektu, ale aj sikromné bezpecnostné
sluzby a urcené jednotky integrovaného zachranného systému musia zabezpecit s
cielom zaistit’ pozadovanu funk¢nost’ a vykonnost’ dolezitej infrastruktury. Je zrejmé,
Ze ochrana ako proces musi prebiehat’ nepretrzite, nielen pocas trvania krizového javu.
Z uvedeného je zrejmé, ze ochrana kritickej infraStruktary je proces, ktory ma za ciel
zabezpecit' fungovanie subjektov a objektov KI, aby sa minimalizovalo riziko ich
zlyhania pri zohl'adneni vSetkych moznych podmienok a hrozieb.

Cielom systému ochrany kritickej infrastruktry by mala byt predovSetkym
minimalizacia vplyvu jej znefunk¢nenia tak, ze vyradenie funkcie, Cinnosti alebo
sluzby bude kratke, zvladnutel'né (aj ked’ iba provizérnym spdsobom) a priestorovo
obmedzené na minimalny pocet ovplyvnenych obyvatelov [8]. Procesy riadenia
bezpecnosti by preto nemali byt zamerané iba na zavere¢nt fazu — samotnu ochranu -
prvkov Kkritickej infrastruktury, ale vo vicSej miere predovSetkym na moznosti
minimalizacie vzniku neziaducich negativnych javov a ich potencialnych nasledkov.

Je preto nutné objektivne definovat’ cely proces riadenia bezpecnosti -
zacinajuci identifikdciou moznych prvkov KI, cez analyzu ich ohrozeni, posudzovanie
rizik a ich vplyvu na vykonnost’, zraniteI'nost’ a funk¢énost’ potencialnych prvkov KI pri
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urcitych obmedzujucich podmienkach a konc¢iaci moznostou definovania a
uplatiovania efektivnych ochrannych opatreni na zaistenie ich fungovania.

Z uvedeného je mozné definovat’ ciele ochrany KI:

o zamedzit prieniku do objektu a zabranit cinnosti nepovolanym osobam ci skupinam,

o znizZit' alebo zabranit' vzniku bezpecnostného rizika (teroristického utoku, sabotaze,
kradeze, a in¢ ),

e zabezpecit funkcnost technologii a vyuzitelnost uskladnenych zasob,

o zabezpecit bezpecnost prevadzky a z nej vplhyvajicu bezpecnost pobytu obyvatel’stva
alebo ozbrojenych sil v okoli objektov. Upravené podla [5].
Z vyssie uvedenych zdrojov [1,2,3,4,5] a dalsich vybranych publikovanych
informacii o kritickej infrastruktare [6,7,8,10] vyplyva, ze urCity vyznamny objekt
infrastruktary bude zaradeny ako prvok Kl zvyc€ajne vtedy, ak je dolezity pre niektory
z0 sektorov vyznamne ovplyviujucich bezpecnost’ Statu.
Z pojmov a teoretickych tvah o rieSeni problémov KI je zrejmé, ze pre
e definovanie exaktne podloZenych Kkritérii pre identifikaciu a Kkategorizaciu
objektov vyznamnych infraStruktir za uUcelom objektivneho vymedzenia
mnoziny prvkov kritickej infrastruktury,

e realizaciu procesu posudzovania rizik a kvantifikacie ich zranitel’'nosti,
parametrov ich obmedzenej vykonnosti, citlivosti na zlyhanie inych infraStruktar,

e navrh postupov pre zaistenie ich funk¢nosti, spol’ahlivosti a ochrany a pod.,

je nevyhnutné mat’ k dispozicii Specificky zameranych odbornikov S manazérskymi
schopnost'ami a technickymi znalostami v konkrétnom sektore KI. Takto vyskoleni
odbornici musia poznat’ problematiku Kl v celej jej Sirke a musia byt schopni
navrhovat, realizovat' a riadit’ vSetky procesy pre zaistenie bezpec¢nosti a ochrany
uréenych prvkov Kl. Za tymto u¢elom bol na FBI ZU akreditovany novy $tudijny
program ,,Bezpecnost’ a ochrana kritickej infrastruktary*, ktory je zamerany najma na
sektory energetika a doprava, ale obsahuje aj predmety zamerané na d’alSie sektory KI
—najméi informacné a komunikacné technologie, voda, zdravotnictvo a pod., z ktorych
vyplyvaju dolezité povinnosti pre jednotlivé systémy krizového manazmentu.

3 CHARAKTERISTIKA A OBSAH STUDIJNEHO PROGRAMU

Jednou z oblasti vysokoskolského vzdelavania je aj oblast’ bezpecnosti, resp.
ochrany obyvatel'stva a krizového riadenia. Je potrebné si uvedomit, Ze ochrana
obyvatel'stva je mimo iného zaloZena aj na principe zaistenia bezpecnosti jednotlivca,
komunity a zabezpecenie funkcie spolo¢nosti. [9]. V lete 2013 Akreditacna komisia —
poradny organ Vlady SR, potvrdila akreditaciu pre denné aj externé bakalarske
a inzinierske S$tudijné programy, zamerané na oblast’ bezpecnosti a ochrany KiI.
V nadvéznosti na to zacal proces propagacie Studijnych programov a nasledujicom
v akademickom roku 2014/2015 bolo stadium v bakalarskom programe otvorené.
Predpoklada sa, ze Studium v inzinierskom stupni bude otvorené az od AR 2016/2017.
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3.1 CHARAKTERISTIKA ODBORNEHO PROFILU ABSOLVENTA

Na preukdzanie predpokladanych znalosti a zru¢nosti absolventov Studijného
programu uvadzame podstatné Casti z profilu absolventa inZinierskeho stupna.

Absolventi 2. stupiia budt schopni identifikovat’ ohrozenia a zdroje rizik v
spolo¢enskych, hospodarskych, prirodnych, technickych a technologickych procesoch,
dokazu ich analyzovat’ a komplexne hodnotit’, ako aj navrhovat’ postupy, vyuZitie a
aplikdciu metod a spésobov minimalizacie rizik. Maji vedomosti z teorie ochrany
kritickej infrastruktary s dorazom na energetiku, dopravu a nutné zéklady z oblasti
informacnych a komunikacnych technoldgii. St spdsobili navrhovat’ a uskutoCiiovat
preventivne opatrenia, monitorovat a analyzovat vyvoj rizikovych a krizovych
¢initelov, pripravu adekvatnej reakcie na vznikajuci krizovy jav, riadenie kontinuity
fungovania prvku Kl a uskuto¢novanie efektivnej obnovy systémov vo faze ex post.
Absolventi budi schopni prognézovat vyvoj na konkrétnom tuseku spolo¢enskych,
hospodarskych, prirodnych alebo technickych procesov, vyuzivat optimalizacné
metody a d’alSie nastroje riadenia na zvySenie ucinnosti svojej prace. Budi zoznameni
so Struktirou verejnej spravy, systémom riadenia bezpecnosti Statu a uzemnych celkov
vratane Uzemnej Samospravy.

Vyber teoretickych vedomosti = absolvent dokaze [11]

e hladat’ nové rieSenia a tvorivo ich uplatnit’ v praxi, u¢elne prispdsobovat’ zahranicné
najlepsie skusenosti na vlastné podmienky,

e pripravit’ a realizovat’ tréningy os6b v posobnosti prvku kritickej infrastruktury,

e uplatnit’ vlastné metodické postupy avyuzit' vlastnu tvorivil invenciu pri
identifikovani zdrojov rizik a ohrozeni v konkrétnom prostredi uréeného prvku
(prip. celého sektoru) kritickej infrastruktury,

e Vvypracovat’ bezpecnostné plany a navrhy na organizacné a legislativne oparenia pre
konkrétny druh potencialnych prvkov kritickej infrastruktiry.

Vyber praktickych schopnosti a zru¢nosti = absolvent je schopny [11]

e uplatnovat’ exaktné metody riadenia v procesoch ochrany Ki,

e vyuzivat techniky a zauzivané¢ metodické postupy na ziskavanie zodpovedajicich
informécii o stave bezpecnosti prvku kritickej infraStruktury,

¢ riadit’ podriadenych s dérazom na zlozité podmienky rieSenia krizovych javov,

e pochopit’ vyvoj kontrolovanych dejov, procesov a ¢innosti a vyvodzovat zavery,

e koncepne navrhovat’ a riadit’ preventivne opatrenia a minimalizovat’ predpoklady
moznych ohrozeni a zdrojov rizik.

2.2 STRUKTURA A OBSAH ODPORUCANEHO STUDIJNEHO PLANU

Na zdokumentovanie obsahu 1. aj 2. stupia Studijného programu ,,Bezpe¢nost’
a ochrana kritickej infrastruktury” uvadzame obsah tzv. odporucaného studijného
planu pre denny bakalarky a denny inZiniersky stupen Studia.

Odportc¢any Studijny plan pre bakalarsky stupen studia, denna forma [11]:
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1. akademicky rok

Samostatna Ty .
Predmet Rozsah prica /h/ b Katedra | Kredity
Zimny semester
Povinné predmety
9BDO001 Inzinierska geometria 1-3-0 108 S Mat 6
9BD002 Ekonoémia 2-2-0 90 S KM 5
9BD003 Matematika 1 2-3-0 126 S Mat 7
9BDO005 Informatika 1 1-0-1 54 S TVI 3
Letny semester
Povinné predmety
9BD013 Fyzika 2-1-1 90 S F 5
9BD014 Logistika 2-2-0 90 S TVI 5
9BD015 Matematika 2 2-3-0 126 S Mat 7
9BDO016 Podnikova ekonomika 2-2-0 90 S KM 5
9BDO017 Informatika 2 1-0-1 54 S TVI 3
Celkové zatazenie v akademickom roku 1674 h.
2. akademicky rok
Predmet Rozsah S;'r';ocfz;::/m Typ | Katedra | Kredity
Zimny semester
Povinné predmety
9BD023 Manazment 2-2-0 90 S KM 5
9BD024 Zaklady mechaniky pevnych telies 2-2-0 90 S TVI 5
9BD025 Bezpecnost’ a ochrana zdravia pri praci 2-2-0 90 S TVI 5
9BD300 Energeticka infrastruktura 2-2-0 90 S TVI 5
Letny semester
Povinné predmety
9BD035 Manazérska Statistika 2-2-0 90 S KM 5
9BD034 Operacna analyza 2-2-0 90 S TVI 5
9BD042 Dopravnd infraStruktira 2-2-0 72 S TVI 4
9BD036 Manazment rizik 2-2-0 90 S KM 5
9BD301 Vyrobné ;arladenla a technologie 2.92.0 90 s TVI 5
v energetike
Celkové zatazenie v akademickom roku 1774 h.
3. akademicky rok
Predmet Rozsah S:'::zt?:;a Typ | Katedra | Kredity
Zimny semester
Povinné predmety
9BD047 Pravo 2-2-0 90 S BM 5
9BD049 Zaklady mechaniky kvapalin a plynov 2-2-0 90 S Pl 5
9BD048 Krizovy manazment vo verejnej sprave 2-2-0 108 S KM 6
9BDO050 Ochrana kritickej infrastruktury 2-2-0 90 S TVI 5
9BD052 Dopravna technika a technologie 2-2-0 72 S TVI 4
Letny semester
Povinné predmety
9BD303 Specidlne prepravy 2-2-0 90 S TVI 5
9BD304 Of:hrana objektov kritickej infraé‘gruk- 2. 4-0 108 S TVI 6
tiry v sektore dopravy a energetiky
9BD306 Seminar k bakalarskej praci 0-1-0 36 H TVI 2
9BD307 Obhajoba bakalarskej prace 144 S TVI 8
9BD305 Odborna prax 40 36 H TVI 2

Celkové zat'azenie v akademickom roku 1642 h.
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Odportc¢any Studijny plan pre inziniersky stupen $tudia, denna forma [11]:

1. akademicky rok

Predmet Rozsah S;‘::g?:;a Typ | Katedra | Kredity
Zimny semester
Povinné predmety
9ID001 Stochastické metddy operacnej analyzy 2-2-0 90 S TVI 5
9ID002 Psychologia 2-2-0 90 S KM 5
91D003 Manazérske informacné systémy 2-0-2 90 S TVI 5
9ID005 Doprava Vv krizovych situdciach 2-1-0 72 S TVI 4
9ID007 Pozemné stavby 2-1-0 54 S TVI 3
Letny semester
Povinné predmety
9ID012 Manazérske metody a techniky 2-2-0 90 S KM 5
9ID011 Krizovy manazment 2-2-0 90 S KM 5
9ID016 Dopravné stavby 2-2-0 90 S TVI 5
9ID700 Evakudacia osOb, zvierat a veci 2-2-0 72 S TVI 4
9ID701 Rla}qlaceva 1nf0’rmacne systémy v Kritic- 2-1-0 79 s TVI 4
kej infrastruktire
91D702 Odborna prax 40 36 H TVI 2
Celkové zatazenie v akademickom roku 1731 h.
2. akademicky rok
Predmet Rozsah S:::lj?:;a Typ | Katedra | Kredity
Zimny semester
Povinné predmety
91D020 Prognodzovanie a planovanie 2-2-0 90 S KM 5
91D023 Rizika priemyselnych procesov 2-2-0 90 S KM 5
9ID705 Planovanie ochrany kritickej infrast. 2-1-1 90 S KM 5
9ID706 Obnova pozemnych stavieb 2-2-0 90 S TVI 5
91D707 Nudzové zasobovanie 2-2-0 90 S TVI 5
Letny semester
Povinné predmety
91D709 Manazment rizik kritickej infrastruk. 2-0-2 90 S KM 5
91D710 vPrOJek't ochrany prvku kritickej infra- 1-0-2 79 s VI 4
Struktary
91D029 Manazment kvality 2-2-0 90 S KM 5
9ID711 Seminar k diplomovej praci 0-1-0 36 H TVI 2
9ID712 Obhajoba diplomovej prace 180 SS TVI 10

Celkové zat'azenie v akademickom roku 1587 h.

Medzi aktualne problémy nového Studijného programu je mozné zaradit’ najmaé:

e dosledky demografickej krizy (menej zaujemcov o §tidium na VS),
e neznalost pojmu kritickd infrastruktara a jeho obsahu v spolo¢nosti, dosledkom
ktorého je nazov Studijného programu pre zdujemcov o Stadium vel'kou neznamou,
e prvy Studijny program so zameranim na problematiku KI v strednej a vychodne;j
Eurdpe a preto chybaji moznosti vymeny skusenosti a odbornikov v tejto oblasti,
e potrebu budovania obsahu a formy novych profilovych predmetov, najmé pre

dolezité oblasti energetiky a IKT,

e chybajica odborné a prakticka spolupraca s vyznamnymi energetickymi subjektmi
a ich odbornikmi pre otdzky bezpecnosti a ochrany ich podnikovej infraStruktary.
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3

ZAVER

Energeticky a dopravny systém regionu, Statu resp. celého eurdpskeho priestoru

je komplexnd, vzijomne previazana Struktura, pozostavajica z velkého mnoZstva
infrastruktur (energetické zariadenia, dopravné cesty, informacné systémy, terminaly,
prenosové sustavy apod.), ktord ma zdsadny vyznam pre zabezpeCenie Zivotne
dolezitych funkcii spolocnosti. Oblasti energetiky a dopravy su preto povazované za
najvyznamnejSie sektory kritickej infrastruktiry vo vacsine vyspelych krajin sveta.
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