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ABSTRAKT

Biometrické udaje, t.j. Udaje ktoré charakterizuji kazdého ¢loveka prostrednictvom
jedine¢nych fyziologickych alebo behaviordlnych ¢ft, sa v stcasnosti stali beznym
prostriedkom identifikacie alebo autentizacie osoby nielen v komercnej ale aj
sukromnej sfére zivota. Biometrické udaje spadaji do kategorie citlivych osobnych
udajov a vSeobecné pravne predpisy medzinarodného ale aj ndrodného prava urcuji
ich povinnl ochranu a poziadavky na ich spracuvanie a zabezpe€enie. Problémom ale
je urcenie momentu, kedy sa d4 manipuldcia so surovymi biometrickymi tdajmi uz
povazovat’ za spracivanie osobnych udajov, ako chranit’ surové biometrické data, ako
pristupovat’ k spracivaniu biometrickych Sablon a ako rozliSovat spracuvanie
osobnych tdajov od manipulacie surovych osobnych udajov z pohl'adu bezpecnosti.

Kracové slova: Ochrana osobnych tUdajov, biometria, biometrické osobné udaje,
suroveé biometrické udaje, biometrické Sablony

ABSTRACT

Biometric data that characterize each person by means of unique physiological or
behavioral characteristics are nowadays very common instrument for identification or
authentication of individuals not only in business, but in private applications as well.
Biometrics are considered as sensitive personal data and international and national
laws constitute their compulsory protection and asses duties for their protection,
handling and processing. On of main problems in the topic is the uncertainty of
moment or activity that stipulates when handling of raw biometric data is considered
as personal data processing, how to protect raw biometric data, how to treat processing
of biometric templates and hot to differ personal data processing from manipulation of
raw biometric data in terms of security.
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Ochrana osobnych udajov je v sucasnej dobe téma, ktora nevyhnutne
kazdodenne zasahuje vSetkych jednotlivcov, organizacie aj Statne organy, ako aj
vyrazne ovplyviluje vyvoj a aplikidciu novych technologii a sluzieb v spoloc¢nosti.
Vzhl'adom na moderné trendy a moznosti vypoctovej techniky je mozné predpokladat’,
ze tato téma bude kazdym rokom aktudlnejSia nielen vo vSeobecnej rovine, ale aj v
oblasti Specifickych biometrickych technologii, ¢ize strojovom (pocitaom) overovani
a potvrdzovani osobnej identity na zédklade biometrickych ¢ft.

Biometrické udaje st jednou zo Specialnych kategorii osobnych udajov, ktore
su podla platného pravneho poriadku Slovenskej republiky, zdkonom ¢. 122/2013 Z.z.
o ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov (d’alej len
»Zakon o ochrane osobnych tidajov*) povazované za osobitné (citlivé) osobné idaje.
Vzhl'adom na ich citlivost’ je mozné biometrické tidaje spracuvat’ len vtedy, ,,ak je to
primerané ucelu a nevyhnutné na jeho dosiahnutie a ak to prevadzkovatel'ovi vyplyva
vyslovne zo zdkona, dotknutd osoba dala na spracuvanie pisomny alebo inak
hodnoverne preukazatel'ny suhlas, spracivanie osobnych (biometrickych — pozndmka
autora) udajov je nevyhnutné na plnenie zmluvy podla § 10 ods. 3 pism. b) alebo
spracuvanie osobnych (biometrickych — poznadmka autora) udajov je nevyhnutné na
ucely podl'a § 10 ods. 3 pism. g) (na ochranu prav a pravom chranenych zadujmov
prevadzkovatel’a alebo tretej strany, najmi v ramci ochrany majetku, finan¢nych alebo
inych zaujmov prevadzkovatel'a)“ [1] Zakon vyhradzuje spracuvanie takejto osobitnej
kategérie za mozné iba v pripade kladného schvalenia osobitne] registracie
informa¢ného systému na spractivanie biometrickych udajov zo strany Uradu na
ochranu osobnych udajov Slovenskej republiky.
V pripade biometrickych tidajov vzhl'adom na ich povahu a definiciu ako tidajov, ktoré
charakterizuju kazdého cloveka prostrednictvom jedine¢nych fyziologickych alebo
behavioralnych ¢ft, ktoré st neopakovatel'né a nenapodobitelné a vo vacSine pripadov
taktiez nezmenitelné niet pochybnosti o tom, Ze tieto tdaje sa daju povazovat za
osobné udaje. Osobné udaje podl'a znenia § 4 odsek 1 su ,,udaje tykajice sa urcenej
alebo urcitel'nej fyzickej osoby, pricom takou osobou je osoba, ktort mozno urcit
priamo alebo nepriamo, najmi na zéklade vSeobecne pouZzitelného identifikatora alebo
na zaklade jednej ¢i viacerych charakteristik alebo znakov, ktoré tvoria jej fyzicku,
fyziologick, psychickl, mentilnu, ekonomicku, kultirnu alebo socidlnu identitu.*
Zékon o ochrane osobnych udajov taktiez uvadza definiciu biometrickych udajov, kde
pod biometrickym udajom rozumie ,,0sobny udaj fyzickej osoby oznacujuci jej
biologicku alebo fyziologicku vlastnost’ alebo charakteristiku, na zéklade ktorej je
jednoznaéne a nezamenitel'ne urcitelnd; biometrickym tdajom je najméd odtlacok
prsta, odtlatok dlane, analyza deoxyribonukleovej kyseliny*.[2] Ako uvadza Urad na
ochranu osobnych udajov Slovenskej republiky vo svojom metodickom usmerneni
¢islo 6/2013 o Spracuvani osobnych udajov ,biometrické tdaje su biologické
vlastnosti, fyziologické znaky, ¢rty alebo opakovatel'né Cinnosti, v pripade ktorych su
tieto vlastnosti a/alebo Cinnosti Specifické pre uvedené¢ho jednotlivca a zéaroven
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meratel'né, aj ked’ spdsoby pouzivané v praxi na ich technické meranie zahfiiaja urcity
stupen pravdepodobnosti. Ich hodnota je zaloZena na prisluSnom univerzalnom
biometrickom  prvku, resp. vzorke (kazdd fyzické osoba  disponuje
charakteristikou/vlastnostou), ktora predpoklada jedinecnost’ (odliSenie jednotlivca od
ostatnych), stalost’ (jednotlivec si tento prvok zachovava v priebehu Zivota) a
meratel'nost’ (charakteristika/vlastnost’ je porovnatel'na a kvantifikovana). [3]

Pre lepsie pochopenie vyuzivania biometrickych udajov je vhodné si priblizit' ako
systém na overenie identity pomocou biometrickych osobnych udajov vlastne funguje.
V prvom kroku je nevyhnutné ziskat’ pozadovany biometricky prvok, tzv. surové
biometrické data, ktoré mozu tvorit’ napriklad odtlaok prsta, snimok vasej tvare alebo
vzorku DNA (vlas, sliny, bunky l'udského tela a pod). Dané surové biometrické data sa
vhodnym snimacom zachytia a prevedu do pocitacovej podoby v pozadovanej kvalite
a formate (moéze ist’ o JPEG subor s fotografiou tvare, scan vasho odtlacku prsta, obrys
ruky a pod). V druhom kroku je mozné uloZzeny zdznam v digitalnej forme
prostrednictvom vhodného algoritmu premenit’ na findlny ¢iselny kod vybraného
biometrického prvku, do takzvanej biometrickej Sablony. Takyto kod alebo retazec
obsahuje uz len nevyhnutné ¢rty biometrického prvku prevedené do Ciselnej podoby a
v pripade dodrzania vSetkych bezpe¢nostnych Standardov uz nie je mozné uskutocnit’
spatnu rekonstrukciu na pévodny biometricky prvok. Nésledne v poslednom kroku
informaény systém vyhodnocuje zhodu resp. porovnanie’ vytvoreného &iselného
retazca s predlohou uloZenou v systéme alebo v overovacom zariadeni. Na zaklade
tohto postupu je mozné tvrdit’, Ze pokial’ chce niekto spractivat’ biometrické tidaje mal
by vykonat vSetky kroky od ziskania surovych biometrickych udajov, cez ich
digitalizaciu a nasledné porovnanie pre overenie identity danej fyzickej osoby.

V pripade slovenského Zakona na ochranu osobnych udajov je vSak spracivanim
osobnych tdajov ,,vykonavanie operacii alebo siboru operacii s osobnymi udajmi,
najmi ich ziskavanie, zhromazd’ovanie, S§irenie, zaznamenavanie, usporadivanie,
prepracuvanie  alebo zmena, vyhladdvanie, prehliadanie, preskupovanie,
kombinovanie, premiestiiovanie, vyuzivanie, uchovavanie, blokovanie, likvidacia, ich
cezhrani¢ny prenos, poskytovanie, spristupnovanie alebo zverejnovanie“[4], kedy z
definicie je mozné usudit, Ze aj pripadna manipulécia so surovymi biometrickymi
udajmi (respektive ich vlastnictvo) by mohla byt’ povazovana za spractivanie osobnych
udajov. Samozrejme je nevyhnutné brat do tvahy aj d’alSie aspekty spractivania
osobnych udajov, ako urcenie ucelu, pravneho zakladu a podmienok spracuvania
osobnych udajov, ako aj vyslovny zdkaz spracuvania osobnych udajov ziskanych na
jeden ucel na iny ucel bez suhlasu dotknutych oséb.

Hlavne pri typoch osobnych udajov, ktoré svojou povahou a formou moézu byt
spracuvané ako ,,nebiometrické” osobné tdaje ale v pripade pouzitia primeranych
softwarovych néstrojov aj ako biometrické osobné udaje je dolezité poznat moment
alebo cinnost, ktord ustanovuje dané spracuvanie ako spractvanie biometrickych
udajov a tym aj povinnost prevadzkovatela dodrziavat Specidlne bezpecnostné
opatrenia a povinnosti podl'a Zakona o ochrane osobnych udajov. Medzi takéto tidaje

! Pri kazdom vytvoreni biometrickej $ablony dochadza k vytvoreniu $pecifického retazca, ktory nikdy
nie je rovnaky. Z tohto dovodu sa pri overovani porovnava vytvoreny retazec s predlohou a na
zaklade pozadovaného prahu citlivosti sa vyhodnocuje pravdepodobnost’ zhody overovanej identity.
(poznamka autora)
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patri najma fotografia a videozaznam?, ktoré vo svojej podstate obsahuju osobné Gdaje
o dotknutej osobe a len pouZitie ur¢it¢ho softwarového nastroja urcuje, ¢i pojde alebo
nepdjde o spractvanie biometrickych osobnych tdajov. Zakon o ochrane osobnych
udajov ani metodické usmernenie Uradu nestanovuje moment, kedy sa da hovorit’ o
spracuvani osobnych biometrickych udajov a kedy este nie, aj napriek manipulacii so
surovymi biometrickymi udajmi. Tymto momentom je podla mdjho nazoru az
samotné vyuzitie akychkol'vek prostriedkov alebo postupov na extrakciu Specifickych
biometrickych charakteristik zo surovych biometrickych tdajov, ktoré je mozné
neskor vyuzit' (digitalne alebo analégovo) na identifikaciu alebo autentizaciu
jednotlivca. Ako priklad je moZzné zobrat' kadernika, ktory aj napriek manipulacii
s vlasmi (a teda surovym biometrickym materidlom) nespraciva biometrické osobné
udaje (a k takémuto spracuvaniu by doslo az za predpokladu ich analyzy pre extrakciu
DNA) alebo naopak kriminalistu, ktory pri vykone svojho povolania skima ziskané
vzorky vlasov ndjdenych na mieste trestného ¢inu s ucelom zistenia a analyzy DNA
s cielom zistit’ identitu pachatela a teda logicky po6jde o spracuvanie biometrickych
osobnych udajov.

Dal§im z problémov, s ktorym sa v aplikaénej praxi stretiva mnoZstvo
prevadzkovatelov je rovnakd pradvna uprava, ktord sa aplikuje na spracivanie a
manipuldciu so surovymi biometrickymi tdajmi, t.j. vzorkami, ktoré st stale nositeI'mi
jedine¢nej biometrickej charakteristiky a biometrickymi Sablonami, ktoré su len
Ciselnym vyjadrenim takychto charakteristik, bez moZnosti spdtného prevodu na
biometrické udaje. Urad na ochranu osobnych udajov uvadza vo svojom metodickom
usmerneni, ze ,,konverzia surového biometrického tidaju matematickymi algoritmami,
ktor¢ su uloZzené¢ do biometrickej Sablony, nema v ramci celkového procesu
spracuvania vplyv na pravnu kvalifikdciu informa¢ného systému osobnych tdajov na
biometrické ucely, v ktorom prebieha spracuvanie osobnych (biometrickych) tidajov.
informaény systém osobnych udajov na biometrické ucely sa z hladiska zakona
posudzuje ako celok a zohladiuju sa vSetky aspekty vo vzajomnych suvislostiach;
samostatné, resp. izolované posudenie biometrickej Sablony v ramci prebiehajuceho
procesu spracuvania z hl'adiska kvality, nie je rozhodujuce.* [5]

Posudzovanie biometrickej Sablony samo o sebe urcite nie je rozhodujuce, ako spravne
uvadza Urad, ale &innosti a povinnosti spité s takymto redtriktivnym posudenim
kazdej manipuldcie a cCinnosti v ramci informacného systému prinasaji
prevadzkovatel'om a v neposlednom rade uzivatel'om, t.j. dotknutym osobam zvicSené
naroky na zabezpeCenie, manipulaciu, mozZnosti pouZitia, nadklady na zavedenie
takychto systémov a dalSie problémy. V redlnom pripade musi prevadzkovatel’ pri
nasadeni informa¢ného systému alebo funkcie vyuzivajicej biometrické udaje, najskor
absolvovat’ dlhi pripravu a povinna osobitnu registraciu, ktord Urad méze ale aj
nemusi schvalit, ale aj po pripadnom schvaleni bude musiet vyuzivat zvySené
bezpecnostné opatrenia pre takyto systém aj napriek spracuvaniu biometrickych Sablon
a nie samotnych surovych biometrickych udajov. V praxi takéto podmienky moézu
nielen predizit pripadne vyuZivanie danych systémov ale ho dokonca aj tplne
obmedzit’, pokial’ prevadzkovatel nechce porusovat’ zdkon.

2 Za predpokladu, Ze fotografia alebo videoziznam je v dostatoénej kvalite a velkosti a dotknutd osoba
na snimke alebo zazname je vhodne zachytena na rozpoznanie biometrickych ¢it. (poznamka autora)
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Pre priklad si moéZeme uviest modelovu situdciu, kedy by prevadzkovatel’ chcel pre
ochranu a obmedzenie pristupu do svojej databazy cez mobilné zariadenia vyuZzivat’
ako pristupové opravnenie odtla¢ok prsta svojho zamestnanca. PouZije jeden z vysSich
modelovych radov inteligentnych telefébnov s funkcionalitou zabezpecenia
prostrednictvom odtlacku prsta. Pre takéto zavedenie identifikdcie opravnenej osoby
pre pristup do mobilného zariadenia a tym databazy prevadzkovatela, by
prevadzkovatel najskor musel ziskat® suhlas od vSetkych dotknutych os6b, tzn.
zamestnancov, nasledne by musel vykonat pripravu pre splnenie vSetkych podmienok
zdkona a podat’ Ziadost o osobitnii registraciu [6], ktord by mu Urad pre tento
konkrétny pripad schvalil. Cely proces je nielen Casovo a administrativne naroc¢ny,
urCite prinaSa aj financné naklady, ale podmienky zakona urcujii povinnosti pre
prevadzkovatela a uzivatelov, t.j. dotknuté osoby aj pocCas bezného pouzivania
systému. Napriklad viaceré z bezpe¢nostnych opatreni, ktoré Urad odporiiéa vo
svojom metodickom usmerneni je takmer nemoZné prijat’ bez zasahu do hardwaru
alebo softwaru kupovanych zariadeni, alebo vymedzit' obmedzenie pouzivania (a tym
padom spracivania biometrickych udajov) napriklad len na tzemie Slovenskej
republiky. [7]

Na takejto modelovej situdcii je mozné vidiet, Zze je potrebné rozliSovat medzi
informaénymi systémami, ktoré spracuvaju pri vSetkych Cinnostiach surové
biometrické data (napriklad pri analyze DNA) a pri €innostiach, ktoré pri beznom
pouzivani vyuzivaju iba overovanie identity prostrednictvom biometrickej Sablony bez
fyzického zédsahu do surovych biometrickych dat (vyhotovi sa iba digitadlny obraz
biometrickej charakteristiky).

Rozdielny nazor ako slovensky Urad na ochranu osobnych udajov a rozlidovanie
vyuzivania surovych biometrickych udajov a biometrickych Sablon zaujali nielen
viaceré narodné legislativy v rdmci Eurdpskej tnie, ale aj Pracovnd skupina podla
lanku 29°, Napriklad nazor Pracovnej skupiny, ako aj nazor &eského Uradu na
ochranu osobnych udajov jednoznacne presadzuje nazor, Ze pouzitie Sablon nie vzdy
bude znamenat’ spractivanie biometrickych udajov ako citlivych osobnych udajov a v
urcitych pripadoch tym padom nepdjde o spractivanie osobnych udajov podla
prislusnej legislativy alebo pojde o ,,bezné* spractivanie osobnych tdajov vzhl'adom
na komplexné spractivanie v ramci celého informacnéeho systému, z ktorého vyplyvaju
mensie naroky na bezpecnost’ ako pri spractivani citlivych osobnych udajov. Pracovna
skupina 29 vo svojom pracovnom dokumente ¢. WP 80 o biometrii uvadza, Ze aj
naprieck tomu, Ze vo véac¢Sine pripadov je spracuvanie biometrickych tudajov
spracuvanim osobnych udajov ,,v pripade kde biometrické udaje, ako napriklad
Sablony, st zaznamenavané sposobom, Ze ziadne primerané prostriedky nemoézu byt
pouzité¢ ani prevadzkovatel'om ani inou osobou na identifikdciu dotknutej osoby,
takéto udaje nemozu byt kvalifikované ako osobné udaje.“[8] Cesky Urad pre ochranu
osobnych tdajov vo svojom stanovisku uvadza, ze: ,,pokial’ do6jde napriklad pri pouziti

* Specidlny nezavisly poradny organ Eurdpskeho parlamentu a Rady — Pracovna skupina pre ochranu
jednotlivcov pri spracovani osobnych tdajov (d’alej len ,,Pracovna skupina“), tvorena zo zastupcov
jednotlivych narodnych organov dozoru, ktory ma za ulohu posudzovat’ vSetky otazky tykajlice sa
uplatiiovania narodnych opatreni prijatych podla Smernice a tym prispievat k jednotnému
uplatiiovaniu opatreni na zaklade Smernice.
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jednosmerného hashovania® k vytvoreniu &iselného udaju, ktorého spétna
rekons$trukcia na biometricky tdaj nie je moznd, nie je mozné takyto udaj povazovat
za biometricky a vyuZzitie takéhoto systému moéze byt’ v urcitych pripadoch pripustne,
... 1 bez suhlasu dotknutej osoby, pretoze nedochadza k uchovavaniu citlivého udaju.*
[9]

Rozdielne nazory v ramci jednotlivych ¢lenskych Statov Eurdpskej Uinie naznacuju, Ze
ani v inych krajinach nie je v pripade tohto problému jednotny nazor a az postupny
vyvoj a ¢oraz CastejSie pouzivanie takychto technologii ukdze akym smerom sa bude
vyvijat’ pravna uprava.

V pripade biometrickych osobnych udajov moéze byt na zéklade Specificke;j
povahy takychto udajov niekedy problematické rozlisit’ kedy pdjde a kedy nepdjde o
spraciivanie biometrickych udajov, hlavne v pripadoch, kedy nie je moZzné zabranit’
zberu surovych biometrickych udajov pri beznych ¢innostiach prevadzkovatel'a alebo
dotknutej osoby. O takyto zber by mohlo ist’ napriklad o spracuvanie fotografie alebo
videozdznamu dotknutej osoby, ktoré st v dostatocnej kvalite na biometricku
identifikaciu a prevadzkovatel ma kedykol'vek moznost z vlastnenych udajov
pomocou softwarového vybavenia dané biometrické tdaje ziskat’ (podobné situicie
moézu zahfiiat’ nahravky s hlasom osoby, zdznamy o digitdlnom podpise, vzorky
biologického materidlu alebo aj odtlacky prstov, ktoré¢ nechavame po sebe takmer
vSade). Zo strany pravnej Upravy by bolo vhodné stanovit moment, kedy dochadza
k spractivaniu biometrickych udajov, ako nakladat’ so surovymi biometrickymi idajmi
a upresnit’ ¢i nosice osobnych udajov, z ktorych sa da nasledne ziskat' biometricka
informécia nemaju podliehat’ vic¢Siemu zabezpeceniu pre zniZenie rizika zneuZitia
takychto udajov na extrakciu biometrickych osobnych tdajov nad pévodne stanoveny
ucel.

Problematika spractivania osobnych udajov je zlozitd a komplexnd téma nielen
z pravneho a technického hl'adiska, ale vyZaduje aj vysoké moralne a osobnostné
vlastnosti 0sob, ktoré s danymi udajmi nakladaju pre zamedzenie pripadnych zneuziti,
ktoré by mali za nasledok zasah do stkromia dotknutych os6b. Obzvlast pri
spracivani biometrickych udajov, kedy je zdsah do stikromia osoby eSte zdvaznejsi z
dévodu citlivej povahy takychto udajov. V stcasnosti, ked’ sa biometrické osobné
udaje stali beznym prostriedkom identifikacie alebo verifikacie osoby nielen v
komercnej ale aj sukromnej sfére Zivota a skumanie biometrickych ¢t uz nie je
vysadou kriminalistiky a medicinskeho vyskumu ale dostupnost’” potrebnych
technologii, ich dostatocnd vypoctovd kapacita a relativna cenovd dostupnost
umoznila vyuzitie identifikdcie a verifikdcie osdb kazdému jednotlivcovi alebo
spolo¢nosti, ktory o to prejavi zaujem je ziaduce aby nielen kompetentné Urady a
pravne predpisy stanovovali jednoznacné pravidla ale rovnako aby prevadzkovatelia a
dotknuté osoby boli dostatocne informované o svojich pravach a povinnostiach.

* hashovanie, hashovacia funkcia — je prevod vstupného retazca dat na kratky vystupny retazec. Tento
retazec Sa oznacuje ako ha$ (angl. Hash), charakteristika, odtlacok vstupnych dat. — poznamka
autora, zdroj: http://sk.wikipedia.org/wiki/HaSovacia_funkcia
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