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ABSTRAKT 
Príspevok sa zaoberá významom metodiky CRAMM v súčasnom ponímaní 

bezpečnosti informačných systémov, využiteľnosťou tejto metodológie nielen v oblasti 

krízového manažmentu a manažmentu rizík informačných systémov ale aj v 

oblasti kriminológie. Príspevok pojednáva o výhodách nevýhodách systému CRAMM 

a o moderných systémových nástrojoch postavených na jeho základoch. Predstavené 

sú menovité nástroje forenznej analýzy. 
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ABSTRACT  
The paper deals with methodology CRAMM in sense of current information systems 

security, usability of this methodology not only in the field of crisis management and 

risk management information systems but also in the field of criminology. Paper 

discusses the advantages and disadvantages of CRAMM advanced system tools built 

on its foundations. Forensic instruments are presented as an important tools of forensic 

analysis. 
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ÚVOD 
 

Jedným z hlavných problémov manažérstva rizík resp. krízového riadenia je 

nedostatočná práca s dostupnými metódami, resp. takmer nulové využívanie metód na 

posudzovanie rizík, odhliadnuc od špeciálnych simulačných softvérov, ktoré sú 

úspešne implementované takmer vo všetkých zložkách integrovaného záchranného 

systému.  Napriek rozvoju teórie krízového manažmentu resp. manažérstva rizík, 

implementácia  výsledkov vo forme metód, noriem a nástrojov zaostáva. Jedným 

z dôvodom je pomerne veľký výber týchto postupov, a teda orientácia v problematike 
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nie je jednoduchá. Postupy a metódy rovnako ako nové normy pribúdajú pomerne 

rýchlo. CRAMM (CCTA Risk Analysis and Management Method) je metodika pre 

zavádzanie a podporu systému riadenia bezpečnosti informácií (Information Security 

Management System alebo ISMS) pre vykonávanie analýzy rizík informačných 

systémov a sietí k návrhu bezpečnostných protiopatrení, určovanie havarijných 

požiadaviek na informačný systém a návrhom na riešenie havarijných situácií. Táto 

metodika vyvinutá vo Veľkej Británii spočíva v aplikácii sofistikovaného postupu 

zberu a vyhodnotenia informácií o cene posudzovaných aktív t.j. hmotného 

a nehmotného IT majetku, následnom zmeraní miery rizika a výbere protiopatrení na 

zistené riziká s dôrazom na najvýznamnejšie ohrozenia bezpečnosti IT systému. 

CRAMM disponuje databázou 4000 najlepších riešení – reakcií na bezpečnostné IT 

problémy 

 

1 CRAMM AKO STRATEGICKÝ NÁSTROJ 
 

Tento metodicko-programový systém môže nájsť uplatnenie pri riešení 

bezpečnostných požiadaviek informačných systémov alebo informačnej siete. Ako 

vhodný nástroj je použiteľný počas strategického plánovania alebo pri štúdii 

realizovateľnosti, kde sa spravidla požaduje aj posúdenie rizík s dôrazom na hrubú 

analýzu rizík pre stanovenie všeobecných bezpečnostných a havarijných požiadaviek 

a s nimi spojených nákladov. Používa sa ako strategický nástroj  počas obchodných 

analýz, kedy môže nastať potreba prešetriť bezpečnostné a výnimočné otázky spojené 

s každou obchodnou alternatívou. Taktiež je vhodným nástrojom pri  

technických analýzach bezpečnostných a mimoriadnych otázok spojených s každou 

alternatívou.  V čase prípravy pre spustením ostrej prevádzky alebo kedykoľvek počas 

prevádzky, v prípade zvýšeného rizika aby boli zabezpečené všetky požadované 

fyzické, procedurálne, personálne a technické bezpečnostné protiopatrenia.  CRAMM 

je možné tiež začleniť, prípadne využiť ako časť pravidelného programu riadenia 

bezpečnosti, ako časť pravidelného auditu programu, ako časť programu riadenia 

zmien.  Keďže sa obchodné požiadavky, systémové konfigurácie, riziká a hrozby 

môžu zmeniť, je spravidla odporúčané, aby analýzy CRAMM boli aktualizované 

aspoň raz do roka. 

 

Zistenie správnych bezpečnostných a núdzových riešení pre informačné 

systémy alebo siete je zložitým problémom, a to z niekoľkých dôvodov: 

• existuje široké spektrum rizík, ktoré môžu ohroziť bezpečnosť informačného 

systému alebo siete; 

• je veľmi ťažké zmerať úroveň rizika (pravdepodobnosť napadnutia alebo iné 

nehody); 

• je ťažké zistiť zraniteľnosti (slabiny); 

• existuje rad možných riešení bezpečnostných a mimoriadnych otázok pre rôzne 

podnikateľské aktivity a pre rôzne technické prostredie, každé s inými aplikáciami a 

nákladmi; 

• zavedením protiopatrení pre jeden okruh rizika môžu vzniknúť nové riziká; 

• zodpovedajúca bezpečnosť a zvládnutie nepredvídateľných udalostí si vyžaduje 

vyvážený prístup k technickým, personálnym, fyzickým a procedurálnym problémom. 
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Kvôli zložitosti problému bezpečnosti informácií a sietí nemôže byť jedna 

osoba odborníkom vo všetkých spomínaných oblastiach. Aj keď má jeden človek 

značné skúsenosti a odborné znalosti, rýchly vývoj a neustále zmeny informačných 

systémov a sietí kladú stále vyššie požiadavky na obmedzené zdroje. Preto existuje 

objektívna potreba pre overenú metodiku, ako je CRAMM, ktorá by slúžila ako 

podpora procesom riadenia bezpečnosti informácií. 

 

2 VÝHODY POUŽITIA CRAMM 
 

CRAMM vs. 5 je vďaka svojim možnostiam kvalitným produktom v oblasti 

komplexného zaistenia bezpečnosti informačných systémov. Jeho základom je rokmi 

preverená metodika pre analýzu a riadenie rizík (CRAMM). Účelne spája kvalitatívnu  

analýzu rizík informačných systémov, posledné poznatky z oblasti využitia najnovších 

technológií a bohaté skúsenosti špecialistov nielen z Veľkej Británie, ale v nadväznosti 

na normu ISO / IEC 27002: 2005 i ďalších odborníkov z celého sveta. CRAMM je 

komplexným nástrojom na zavádzanie a podporu Systému riadenia bezpečnosti 

informácií (ISMS). Jeho využitie je od expresných či detailných analýz rizika až po 

kontrolu rizík v súlade s bezpečnostnými štandardmi potrebnými na certifikáciu.  

 

Rozsiahla knižnica protiopatrení obsahuje odporúčania pokrývajúce všetky 

oblasti bezpečnosti (IT, komunikácie, personálne, fyzické atď.). Po výpočte miery 

rizík CRAMM vyberie podľa osvedčeného algoritmu z knižnice sadu opatrení, ktoré 

presne zodpovedajú profilu rizík identifikovaných v rámci danej analýzy. 

 

CRAMM obsahuje tiež unikátny návod pre stanovenie hodnoty dát, ktorú majú 

pre organizácie význam z niekoľkých hľadísk (strata dôvery, riadenie a prevádzku 

organizácie, finančná strata a pod.) Objektivizujú scenáre vplyvu, ktoré sú diskutované 

v priebehu interview s používateľmi daných dát. Následne sú stanovené hodnoty dát, 

ktoré tvoria základný parameter (vedľa úrovne hrozieb a zraniteľností) pre výpočet 

miery rizika. 

 

Reporty CRAMM sú tvorené na základe šablón a obsahujú konkrétne údaje 

zadané alebo vypočítané v rámci projektu analýzy rizík. CRAMM obsahuje šablóny 

bezpečnostnej dokumentácie, ktoré je možné využiť ako užitočný vzor napr. Pri tvorbe 

dokumentácie pri zavádzaní ISMS, prípadne pri príprave na certifikáciu. 

 

Pre manažérov rizík je v dnešnej dobe kľúčové, aby mali podporu pri 

vykonávaní detailných analýz trvajúcich niekoľko mesiacov, ale zároveň aj pri 

expresných analýzach, ktoré neprekročí 4 hodiny. CRAMM obsahuje dva moduly, kde 

prvý je určený pre detailné analýzy rizík, ktorá skúma do detailu každé aktívum 

informačného systému, a druhý sa používa pre rýchle analýzy. Počas niekoľko hodín 

poskytne závery vrátane odporúčaných protiopatrení na zníženie rizika. 

 

CRAMM je vysoko cenený medzi audítormi informačných systémov a 

systémov riadenia bezpečnosti informácií (ISMS), pretože vďaka svojej 

transparentnosti môžu audítori jednoducho skontrolovať, že metodika bola aplikovaná 
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správnym spôsobom a že boli zabezpečené vhodné protiopatrenia.  CRAMM 

poskytuje metodiku ako zdôvodniť výdavky na bezpečnosť a havarijné plánovanie. 

Tradičné analýzy výdavkov a ziskov nemôžu byť vzhľadom k neurčitej povahe rizika 

použité pre bezpečnostné a havarijné plánovanie. Nie je napríklad možné s určitosťou 

povedať, že k nejakej udalosti dôjde raz za daný počet rokov. Bezpečnostné a 

havarijné riešenie navrhované programom CRAMM predstavuje najlepší dostupný 

postup pre systémy alebo siete, ktorý berie do úvahy podnikové a technické prostredie 

a stanovené riziko. Pri absencii formalizovaných postupov merania nákladov a zisku 

tak CRAMM poskytuje jedinečný test, vďaka ktorému môžu organizácie stanoviť 

presné a vierohodné bezpečnostné a núdzové riešenia. CRAMM je jediný nástroj tohto 

typu, ktorý obsahuje rozsiahly návod pre vhodné bezpečnostné a havarijné riešenie 

vychádzajúce z bohatých skúseností odborníkov a bezpečnostných špecialistov zo 

súkromného aj verejného sektora. 

 

 

3 NEVÝHODY POUŽITIA CRAMM 

  

Nástroj CRAMM je vytvorený v prostredí, ktorého design zodpovedá 

predchodcom Windows 95. Zastaralé užívateľské prostredie rozhodne neposkytuje 

analytikom pracujúcim s CRAMM možnosti, ktoré sú u ostatných programov v 

súčasnej dobe úplne bežné. CRAMM poskytuje obrovské množstvo reportov (v 

rôznych kombináciách sa počítajú na stovky), tieto je možné upraviť pre konkrétne 

potreby organizácie pomocou exportu do Excelu alebo do Wordu. Umiestňovať do 

dokumentov vlastný dizajn, napr. Logo organizácie a pod. je možné, avšak len za 

použitia postupov Wordu alebo Excelu. Nástroj CRAMM je "Single User Licencia" a 

nemožno ho využívať na viacerých počítačoch súčasne. Unikátnosť produktu si 

vyžaduje zvýšenú ochranu prostredníctvom hardvérových kľúčov, aj keď je CRAMM 

nainštalovaný na viacerých počítačoch, aplikáciu preto možno využívať v jednom čase 

len na jednom mieste. Cena CRAMM sa počíta v jednotkách tisíckach eur a preto jeho 

obstaranie nie je lacnou záležitosťou. Organizácie, ktoré sa rozhodnú metodiku 

implementovať do svojich procesov riadenia rizík, musia investovať nemalé peniaze 

do nákupu metodiky a vyškolenia zodpovedných pracovníkov. Preškolenie analytikov 

pri nákupe metodiky je zásadný pre jej následné používanie. CRAMM nedá prakticky 

bez školenia používať. Aj keď je metodika veľmi dobre popísaná v užívateľskej 

príručke, praktické skúsenosti nadobudnuté pri školení sú neoceniteľné. Školenie však 

so sebou prináša ďalšie nemalé investície. Pre hodnotenie hrozieb a zraniteľností je 

možné využiť v CRAMM predpripravené dotazníky. Z celkového počtu 511 otázok sa 

spravidla využije 90% v rámci jednej analýzy. Nejednoznačnosť otázok aj nejasná 

variabilita odpovedí môžu mať za dôsledok nepochopenie zo strany respondentov, 

ktoré môže viesť k nesprávnej odpovedi. O to viac nadobúda na význame odborná 

zdatnosť a pripravenosť analytika, ktorý interview vedie alebo pripravuje 

respondentmi k účasti na vyplňovanie dotazníkov. Podobná všeobecnosť vedúca k 

nejednoznačnosti pri realizácii je aj u bezpečnostných opatrení v knižnici CRAMM. 

Navyše úroveň detailu nie je skrz celý zoznam jednotná, a tak existujú prípady, keď 

odporúčanie je možné implementovať jedným zaškrtnutím príslušnej voľby vo 

Windows (napr. Pravidelná zmena hesla) a na druhej strane sa za jednou vetou s 
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odporučením môže skrývať celý projekt (napr. Pre zvýšenie bezpečnostného 

povedomia medzi zamestnancami). 

 

4 FORENZNÉ ANALYTICKÉ SOFTVÉRY NA BÁZE CRAMM 
 

Spomínané výhody a nevýhody systému CRAMM inšpirovali mnohých tvorcov 

k zlepšeniu s dôrazom na praktickú použiteľnosť systému. V súlade s teóriou 

bezpečnostných rizík postupne vznikali a vznikajú moderné nástroje, ktoré umožňujú 

operatívne reagovať na informačné hrozby. V poslednom desaťročí sa čoraz viac 

presadzujú mobilné analytické forenzné nástroje, ktoré uľahčujú a najmä zrýchľujú 

prácu kriminalistov v súvislosti s informačnými systémami. Forenzné analytické 

softvéry umožňujú pružne reagovať na zvýšenú záťaž toku dát. Uvádzame niekoľko 

príkladov. 

 

Forensic Toolkit je uznávaný ako svetový štandard pre forenznú analýzu. Táto 

platforma umožňuje analýzu digitálnych dát ako napr. dešifrovanie, lámanie hesiel  vo 

veľmi zrozumiteľnom užívateľskom prostredí rozhranie. FTK používa indexovanie a 

predvyhľadávanie - filtrovanie výsledkov je preto rýchlejšie. Databázová architektúra 

nástroja umožňuje pracovať s veľkými objemami dát a poskytuje neporovnateľne 

vyššiu stabilitu a rýchlosť spracovania dát. FTK umožňuje distribuovaný processing 

dát a obsahuje web-based case management a možnosť spoločnej analýzy. 

 

EnCase Forensic je efektívny forenzný nástroj charakteristický integráciou 

veľkého počtu nástrojov a technológií a podporou mnohých OS i aplikácií. K tomu 

všetkému má užívateľ možnosť softvér ľahko modifikovať a adaptovať na svoje 

pracovné postupy a procesy. Okrem toho EnCase Forensic  k svojmu optimálnemu 

fungovaniu nevyžaduje výkonný nákladný systém takže umožňuje oveľa rýchlejšie 

spracovanie dát oproti podobným systémom. Umožňuje vytvárať vlastné knižnice a 

vyhľadávanie kľúčových slov ako aj upravovanie šablón správ. Štandardnou súčasťou 

sú užívateľské EnScripty, rovnako ako EnScrispty a aplikácie tretích strán z EnCase 

App Central.  

 

 

Forenzný duplikátor TD2u (Obr.1) ponúka vytvorenie forenznej kópie 

pevných diskov a ďalších pamäťových médií. Jeho použitie je veľmi jednoduché a 

intuitívne, môžu ponúknuť veľa užitočných funkcií aj pokročilému užívateľovi. Štvrtá 

generácia duplikátorov Tableau vykonáva kopírovanie dát vo vysokých rýchlostiach, 

ktoré presahujú 15GB/min.. 
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Obrázok 1 TD3 Dotykový forenzný duplikátor [4] 

 

 

SpectraGuard vykonáva aktívne kroky proti hrozbám bezdrôtovej siete 

prostredníctvom automatickej detekcie a následné blokovanie všetkých 

neautorizovaných bezdrôtových zariadení v počítačovej sieti s maximálnou 

presnosťou. Patentovaná klasifikačné metóda použitá v SpectraGuard identifikuje 

spojenia, ktoré predstavujú skutočné bezpečnostné riziko. Pre ľahšie nápravu týchto 

hrozieb SpectraGuard lokalizuje neautorizované prístupové body alebo užívateľov v 

pláne budovy/kancelárie. Integrácia s Cisco WLAN infraštruktúrou zjednodušuje 

implementáciu a znižuje celkové náklady spojené s bezpečnosťou Wi-Fi prostredia. 

Výrobca udáva nulové falošné poplachy. 

 

Analytických softvérov a nástrojov existuje celý rad. Vyššie uvedené sú 

príkladom nástrojov, ktoré sú používané expertmi v SR a ČR.  

  

ZÁVER 
 

Bezpečnostné riziká informačného charakteru sú predmetom skúmania od dôb, 

kedy vznikli prvé informačné systémy. Systém CRAMM má 30-ročnú úspešnú 

históriu. Používa sa vo mnohých vládnych inštitúciách najmä v krajinách EU, 

v centrálach vojenských organizácií, podnikov apod. CRAMM sa stal platformou 

špecializovaných nástrojov a praktických aplikácií, ktoré našli uplatnenie v mnohých 

sférach zaoberajúcich sa bezpečnosťou vrátane kriminalistiky. Podchytenie výhod 

metodiky CRAMM a potlačenie nevýhod umožňuje existenciu mnohých organizácií, 

ktorých vývoj rôznych pomocných zariadení bol postavený na znalostiach metodiky 

a softvéru CRAMM. Predpokladáme vznik nových nástrojov na podporu 

kriminalistiky, vojenského a krízového riadenia. Avšak správne ovládanie nástrojov 

musí byť v súlade s teoretickými znalosťami ich užívateľa. Analytik rizík musí mať 

prehľad o súčasných právnych normách na úseku bezpečnosti rizík. 
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