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ABSTRAKT

Pouziti CBRN latek, agens nebo materialti, resp. zbrani vyuzivajicich tyto komponenty
je spojeno nejenom se zasazenim osob a kontaminaci okolniho Zivotniho prostfedi, ale
také s vyrazenim nékterych ¢lanka a systémi Zivotné dillezité kritické infrastruktury.
V referatu jsou diskutovany nékteré specifické otazky tykajici se moznych disledkli
CBRN teroristického utoku se zvlastnim dirazem na UcCinky radiologické disperzni
zbrané zalozené na cileném zamofeni pomoci vysokoaktivnich radioaktivnich latek.
Jsou diskutovana preventivni opatieni proti radiologickym utoktim, jakoz i reakce na
takové teroristické akce s cilem minimalizovat jejich dopad na zdravi lidi a na naruseni
normalnich funkei citlivych prvkl narodni infrastruktury. Referat se také zmitnuje o
nekterych opatienich EU v boji proti mezinarodnimu CBRN terorismu.
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ABSTRACT

The use of CBRN substances, agents or material, or weapons which make use of these
components is associated not only with affected persons and the contaminated
environment but also with the disruption of some chains and systems of vitally
important critical infrastructure. The paper discusses some specific aspects related to
possible impacts of a CBRN terrorist attack with special attention to the consequences
of a radiological dispersive device based on deliberate contamination using high-
activity radioactive substances. Further, preventive measures against radiological
attacks as well as the response to such acts aimed at minimising their impact on public
health and their disruptive effect on national infrastructure are also outlined. In
addition, some initiatives of the EU in fighting international CBRN terrorism are also
discussed.
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1 UVOD

Chemické, biologické, radiologické a nuklearni (CBRN) zbrané predstavuji
stale potencidlni hrozby, nebot’ jejich pouziti pfi teroristickych Utocich neni mozné
zcela ignorovat nebo vyloucit. Existuje celd tada indicii, Ze o tento druh zbrani
projevuji teroristické skupiny zdjem a maji snahu zmocnit se bud’ pfimo zbranovych
systémil vyuzivajicich CBRN komponenty nebo ziskat tyto komponenty na vyrobu
CBRN zbrani.

Zatimco v soucasné dobé se vSeobecné neptedpokladd pfistup teroristl
k nuklearnim (jadernym) zbranim, pfistup k nebezpeénym chemickym latkam,
biologickym agens nebo vysokoaktivnim radioaktivnim zati¢im, které se vyuzivaji
VvV primyslu, medicin€, vyzkumu a v dalSich oblastech, nelze Gpln¢ eliminovat. Pii
nediisledném zabezpec€eni téchto materiali se jich teroristé mohou zmocnit kradeZzi
nebo jinym neopravnénym zpisobem. Muze k tomu dojit zejména béhem skladovani
nebo prepravé téchto nebezpe¢nych materiald.

Pouziti CBRN zbrani pfedstavuje hrozbu nejenom pro zdravi a Zivoty osob
V mist¢ utoku, nebo okolni prostfedi, ale také vede k naruseni nékterych clanki
kritické infrastruktury. Lze pfedpokladat, Ze nékteré utoky mohou byt cilené namiteny
na naruseni ¢i vyfazeni specifickych systému kritické infrastruktury v lokalnim nebo
celostatnim méfitku.

Z nouzovych sluzeb statu, kromé samotného Integrovaného zachranného
systému (IZS) [1,2] a predpovédni, varovné a hlasné suzby, velky vyznam v oblasti
zajiSténi adekvatni ochrany obyvatelstva radiologickym nebezpeim vyvolanym
teroristickym ttokem, €1 radiacni nebo jadernou havarii (v€etné sabotaze nebo utoku
na jadernou elektrarnu), ma Celostatni radiacni monitorovaci sit’ ziizena podle tzv.
Atomového zakona [3].

2 HLAVNI PRVKY KRITICKE INFRASTRUKTURY

V Ceské republice (CR), v souladu s p¥islusnym zakonem [1], se za kritickou
infrastrukturu povazuje prvek nebo systém, jehoz naruSeni by mélo zavazny dopad na
bezpecnost statu, zabezpeceni zdkladnich Zivotnich potfeb obyvatelstva, zdravi osob
nebo ekonomiku statu. Pfitom za prvek kritické infrastruktury povazujeme zejména
stavbu, zatizeni, prostfedek nebo vefejnou infrastrukturu uréenou podle prifezovych a
odvétvovych kritérii. Ochranou kritické infrastruktury je kazdé opatfeni zaméfené na
snizeni rizika naruSeni funkce prvku kritické infrastruktury a na jeho duasledky
V podobé rozsahlého omezeni poskytovani nezbytnych sluzeb nebo jiného zavazného
zasahu do kazdodenniho zivota obyvatelstva.
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Jednotlivé oblasti kritické infrastruktury zahrnuji zejména takové odvétvi jako
je energetika, vodni hospodafstvi, potravinaistvi a zemédélstvi, zdravotnictvi, doprava,
komunikacni a informacni systémy, finan¢ni trh, nouzové sluzby a vefejna sprava.

Podle piisluiného natizeni vlady CR [2] berou pfislusna prifezova kritéria pro

urCeni prvku kritické infrastruktury nasledujici hlediska:

e PocCet obéti a zranénych osob — obéti s mezni hodnotou vice nez 250
mrtvych nebo vice nez 2 500 osob s néaslednou hospitalizaci po dobu delsi
nez 24 hodin,

e Ekonomicky dopad s mezni hodnotou hospodaiské ztraty statu vyssi nez 0,5
% hrubého domaciho produktu, nebo

e Dopad na vetejnost s mezni hodnotou rozsahlého omezeni poskytovani
jiného zévazného zasahu do kazdodenniho Zivota nezbytnych sluzeb nebo
postihujiciho vice nez 125 000 osob.

Kritickou infrastrukturu na izemi CR nelze chapat izolovang, musi se ptihlizet
K jejimu mezinarodnimu kontextu, zejména pokud jde o Evropu. Soucasti evropské
kritické infrastruktury je proto kazdy takovy prvek infrastruktury CR, jehoZ naruseni
by mélo zdvazné dlsledky 1 na dalsi ¢lensky stat Evropské unie (EU) [4,5]. Jeji vyvoj
je ilustrovén na obr. 1.

Vyhodnoceni poznatkii €S
za obhdobi 2008 - 2011

Revize Smérnice o EKI

Legislativni
dokument EU

2008
- Smérnice o EKI**)

Uvaha
Evropské Komise
(2006)

Shér nazoru
€S (2005)

*) EPCIP = Evropsky program
pro ochranu kritické infrastruktury
**) EKI = Evropska kriticka infrastruktura

Obrdzek 1. Vyvoj v oblasti kritické infrastruktury EU
3 CHARAKTERISTIKA CBRN NEBEZPECI

Riziko u¢inki CBRN materiall na jednotlivé ¢asti kritické infrastruktury
spo¢iva predevSim v tom, Ze tyto nebezpecné latky mohou paralyzovat funkci jak
samotnych systému, tak i osob, které zabezpecuji jejich neruSeny chod. Ptitom kazda
ze slozek CBRN zbrani m4 urcitd specifika s ohledem na ucinky na zdravi lidi nebo na
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ohroZeni Zivotniho prostifedi, které po kontaminaci muze byt na dlouhou dobu
nebezpetné pro obyvatelstvo. Silné¢ zamotené oblasti jsSou nepouzitelné pro normalni
zpusob zivota, a také zemédélskou, primyslovou ¢i jinou ¢innost, coZ miZe mit
nemalé ekonomické dasledky.

Chemické nebezpecné latky zahrnuji jak latky pouZivané pro mirové ucely, tak 1
specialn¢ vyvinuté bojové chemické latky. Mechanismus piasobeni téchto latek je
rizny — od cileného poSkozovani urcitych casti téla (blokace enzymu cholinesterazy v
synapsich neuronll u nervové paralytickych latek) az po plisobeni systemové (latka je
toxicka pro celé télo, napft. yperit). Chemické nebezpecné latky, spolu s nosici, ktere je
dopravi na cil, nebo se zafizenim, které zajisti jejich disperzi, predstavuji chemické
zbrané. Tyto prostfedky jsou velice u¢inné pii pouziti proti nechrdnéné zivé sile vojsk
nebo pfi zneuziti proti civilnimu obyvatelstvu. Vyroba chemickych zbrani je relativné
levna, nékteré potencialni otravné latky se pouzivaji v prumyslu jako suroviny ve
velkém (chlor, kyanovodik, fosgen). Z toho vyplyva vysoka nebezpecnost téchto latek
pfi havarii zafizeni ¢i cileném utoku na né. Otravné latky se mohou vyskytovat ve
skupenstvi pevném (obvykle ve form¢ aerosolu), kapalném i plynném.

Na druhou stranu biologické zbrané jsou takové zbrané€, které vyuzivaji
Skodlivych ucinkti choroboplodnych mikroorganismi nebo jejich toxinli na ¢lovéka,
hospodarska zvifata ¢i plodiny. Patii sem rizné bakterie, viry i toxiny (botulotoxin,
aflatoxin, ricin). Biologické zbran¢ jsou zafazovany mezi zbran¢ hromadného niceni a
jejich vyvoj, vyroba a skladovani jsou celosvétoveé zakazany.

Radiologicka zbran neboli tzv. Spinava bomba sestava z vhodného
vysokoaktivniho radioaktivniho zatfi¢e a vybusného nebo disperzniho mechanismu.
V misté teroristického Utoku pouziti této zbrané vyvola radioaktivni zamoteni vzduchu
a kontaminaci okolniho terénu nebo budov a povrchu predmétu, kde se usadi
radioaktivni prach. Diisledkem je ozéfeni osob, které se nadychaji kontaminovaného
vzduchu, pfi¢emz jsou také zasazeny vnéjSim pronikavym zafenim, které je emitovano
pouzitou radioaktivni latkou. Pii velmi vysokém ozafeni (kolem 4-5 Gy, Gy je
jednotkou absorbované davky) dochazi u 50% zasazenych osob ke smrti v prubéhu
nékolika dni nebo tydnti. Toto pfimé ptisobeni se vSak dotkne relativné mensiho poctu
zasazenych osob, ostatni dostanou daleko niz§i davky, jejichz ucinek se projevi
V podobé zvysené pravdépodobnosti vzniku rakoviny v pozdéjsim veku.

Z CBRN zbrani fadime do skupiny zbrani hromadného niceni pouze zbrané
jaderné. Tyto zbrané€ jsou zaloZeny na uvolnéni obrovské energie v disledku nefizené
Stépné reakce probihajici u nékterych tézkych prvka (uranu, plutonia) nebo
sluCovanim (fuzi) jader lehkych prvka (vodik, lithium). V prvnim piipadé obycejné
hovotime o jaderné zbrani, zatimco druhy princip je typicky pro termonukledrni (také
vodikovou) bombu. Kromé¢ enormnich mechanickych ucinkdi zejména Vv podobé
tlakové viny a intenzivniho tepelného zafeni. Dal§imi Skodlivymi faktory jsou emise
1onizujiciho zéfeni, radioaktivni spad a elektromagneticky impuls.
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http://www.wikiskripta.eu/index.php/Aflatoxin

4 HROZBY CBRN PRO KRITICKOU INFRASTRUKTURU

V dnes$nim nejistém bezpecnostnim prostiedi je zajisténi dostatecné ochrany
jednotlivych sektora kritické infrastruktury a pfipravenost na havarie a teroristické
itoky nezbytnou soudasti statni spravy i soukromého sektoru. Utok na mista s
vysokym poctem lidi muize mit katastrofalni disledky vcetné naruSeni samotné
struktury kazdodenniho Zivota.

Efektivni ochrana proti takovym mimofadnym situacim vyzaduje nasazeni
sofistikovanych systémt, vysoce kvalifikované pracovni sily a dobfe pfipravenych
zasahujicich tymu, protoze jen tak mohou uspésné celit takovému nebezpeci. Toto

nebezpeci potencidlné hrozi v kazdém z Cetnych sektort kritické infrastruktury (obr.
2).

Obrazek 2. Nejvyznamnéjsi sektory kriticke infrastruktury

Na napadeni nebo selhdni jednotlivych ¢lankt kritické infrastruktury musime
byt pfipraveni, abychom mohli minimalizovat dusledky, které takovd mimoiadna
situace mad na zajiSténi zivotné dilezitych sluzeb. Pfitom, s ohledem na existujici
prostiedky, je zadouci, aby jednotlivé postupy smeétujici k obnoveni kritické
infrastruktury byly optimalizovany. Naklady na pIlné obnoveni narusené infrastruktury
jsou obrovské, a proto je nutné jim predchazet tim, ze se na minimum snizi
pravdépodobnost jejich vyskytl.

Vzhledem Kk mimofadnému vyznamu informacnich a telekomunikacnich
technologii ve vsech sférach Zivota spole¢nosti, je nezbytné vénovat této oblasti
specifickou pozornost, ktera musi byt zaméfena na vSechny sféry této novodobé velmi
rychle se rozvijejici oblasti (obr. 3). V modernim svété si jiz zadnou ¢innost bez téchto
technologii nedovedeme predstavit.
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Dopady naruSeni funkce téchto technologii na ostatni soucasti kritické
infrastruktury je potieba redukovat a eliminovat na co nejniz$i miru.

Komunikaéni| Mangement

Obrdazek 3. Slozeni informacni infrastruktury

5 BOJ EVROPSKE UNIE ZA SNIZENI CBRN RIZIKA

V soucasné dobé¢ je hlavni prioritou EU zabranit teroristim v ptistupu k CBRN
latkam, v€etné zbrani, které vyuzivaji téchto materiali. Potvrdila to Strategie EU pro
boj proti terorismu, kterou pfijala Rada Evropy v r. 2005, a Strategie EU proti Sifeni
zbrani hromadného niceni a jejich nosict pfijatd Radou v r. 2003. Kromé toho Rada
piijala v roce 2007 konkrétni zavéry, které vyzyvaji k prohloubeni ¢innosti v oblasti
CBRN bezpecnosti na trovni EU. Hlavnim dokumentem EU s ohledem na CBRN je
Akeni plan EU [5].

V souvislosti s CBRN bezpecnosti pfedpokladd Akéni plan tii hlavni oblasti
¢innosti:

e Prevenci neboli zajiStovani toho, aby neopravnény pfistup k chemickym,
biologickym, radiologickym a jadernym materialim, jez mohou byt

e Detekci neboli zajiSténi schopnosti odhalit chemicky, biologicky,
radiologicky ¢i jaderny material s cilem zabranit chemické, biologicke,
radiologické ¢1 jaderné udalosti nebo reagovat na takovou udalost;

e Pripravenost a reakce neboli schopnost ¢inné reakce na udalosti, pii nichz
byly pouzity chemické, biologické, radiologické ¢i jaderné materialy, a
schopnost co nejrychlejsi napravy situace.
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Tyto tii oblasti ¢innosti podporuje fada horizontdlnich opatieni, kterd se daji
obecné pouzit na veSkerou ¢innost v oblasti CBRN.

Prevence

Preventivni opatieni stoji v centru ¢innosti zahrnutych v ak¢nim planu CBRN.
To vyZaduje, aby se na zaklad¢ rozsahlych postupli posuzovani rizik sousttedilo usili
na omezené¢ mnoZzstvi citlivych mist, ktera lze zneuZit k nekalym uceliim. Proto je
jednim z prvnich ukold, které se maji podle akéniho planu CBRN zrealizovat, urceni
priorit na zdklad¢ fadného posouzeni rizik, pokud jde o chemické, biologické,
radiologické a jaderné materidly predstavujici vysoké riziko. Z nich potom budou
vychdzet mnohd dal$i opatieni konkrétné¢ zaméfend na chemické, biologické,
radiologické a jaderné materidly, které jsou vysoce rizikové. Naslednid opatieni se
budou soustiedovat na bezpecnost chemickych, biologickych, radiologickych a
jadernych materiald a =zafizeni, na jejich kontroly, vytvoteni vysoké kultury
zameéstnancl z hlediska bezpec€nosti, na zlepSeni v oblasti rozpoznavani podezielych
transakci a podezielého chovani v souvislosti s vysoce rizikovymi chemickymi,
biologickymi, radiologickymi a jadernymi materidly, na zlepSeni bezpeCnosti pfi
pfepravé, vyménu informaci, dovozni a vyvozni reZimy a na posilovani spoluprace
V oblasti bezpec€nosti jadernych materiala.

Detekce

Schopnost odhaleni hrozby je nepostradatelnou slozkou doplitujici prevenci.
Detekce mé také zasadni vyznam pro zajiSténi odpovidajici reakce na chemické,
biologické, radiologické a jaderné udélosti, protoze bez ni neni mozné zjistit, jaké
materialy byly pfi dané uddlosti pouzity. V EU bez vnitinich hranic by mély byt
detekéni systémy zavedeny a vyuzivany jak na vngjSich hranicich, tak v kazdém
Clenském staté. Spravné a okamzité odhaleni hrozby mulZe zachranit tisice Zivotd a
poskytnout nezbytny zaklad pro odpovidajici reakci. Usili tykajici se vybaveni
slouziciho k detekci chemickych, biologickych, radiologickych a jadernych materialt
se na urovni EU bude soustiedit na vypracovani minimdlnich standardd pro detekci,
které¢ by mély byt zavedeny v celé EU, na zavedeni rezimid zkouSeni, testovani a
certifikace v oblasti detekce chemickych, biologickych, radiologickych a jadernych
materiald a na lepsi vyménu osvédcenych postupti v této oblasti.

Pripravenost a reakce

Je tieba dale usilovat o posileni stavajicich opatieni, zejména pokud jde o
chemické, biologické, radiologické a jaderné udalosti spachané s nekalym imyslem.
Zvlastni pozornost je tfeba vénovat nouzovému planovani, posilovani kapacity v
souvislosti se zachrannymi opatfenimi, zlepSovani informacnich tokl, vyvoji
kvalitnéjSich néstroji pro modelovani a déle zlepSovani kapacity v oblasti trestniho
vySetfovani.

Horizontadlni opatieni

Horizontdlni opatieni stanovend v akénim pldnu CBRN se zaméfuji na
mezindrodni spolupraci, komunikaci s vefejnosti, informacni nastroje, odbornou
pfipravu, bezpecnost persondlu, vyzkum a na kriminalizaci ¢inli souvisejicich
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s chemickymi, biologickymi, radiologickymi a jadernymi materidly. V poslednich
letech byla v rdmci celosvétového boje proti terorismu vénovana ze strany EU zvySena
pozornost rizikiim teroristickych akci potencialn€ zahrnujicich CBRN latky.

Obecnym cilem nové navrhované politiky v oblasti CBRN je snizit riziko
chemické, biologické, radiologické ¢i jaderné udalosti a omezit Skody, které by
vznikly obCanim EU, za pomoci soudrzného akéniho planu CBRN s vytyCenymi
prioritami, ktery by zahrnoval vSechny relevantni subjekty v€etné zastupcii primyslu.
Soudrznost a doplnkovost je zajiStovana piisluSnymi néstroji EU, zejména nastrojem
pro spolupraci v oblasti jaderné bezpec¢nosti (INSC — Instrument for Nuclear Safety
Cooperation), ktery je, mimo oblast jaderné bezpecnosti, radiaéni ochrany, bezpecnosti
radioaktivnich odpadli, zaméten také na posileni nékterych prvka ochrany pired CBRN
nebezpecim.

Regionalni Strediska excelence pro oblast CBRN (Centre of Excellence — CoE) budou
slouzit kK vyméné osvédcenych postupi s hlavnimi regiony, podpotfe budovani kapacit
a sdileni zkuSenosti ziskanych na trovni EU. Ztizeni Center bezpec¢nosti souvisi
s filozofii boje proti mezinarodnimu terorismu — bojovat proti nému v mistech jeho
zrodu neZ dovolit jeho rozsifeni do zemi EU [7,8].

Hlavnim rysem néastroje stability je pfimé zapojeni odbornikli ¢lenskych stati
prostfednictvim nového mechanismu, nastroje odborné podpory. Odbornici ¢lenskych
statli vykonali v poslednich letech spole¢né s EK fadu misi a workshopti s cilem urcit
prioritni oblasti. Hlavni vyzvou je rozvoj novych sektorii v rozvijejicich se zemich a
s tim spojenych rizik Siteni CBRN materialti, zejména v souvislosti s tzv. ,,jadernou
renesanci® a biotechnologiemi. S cilem feSit tato rizika podporuje EK iniciativu na
ziizeni multilateralnich bank jaderného paliva. Regionalni CoE pro oblast CBRN
poskytnou témto iniciativaim nezbytnou oporu. Jejich strukturdlni uspotfadani je patrné
z obr. 4. Geografické rozmisténi téchto center ilustruje obr. 5.
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Obrdzek 4. Strukturdlni uspordddani Center excelence neboli Regiondlnich sekretariatit (RS) a jejich
propojeni s partnerskymi zemémi a dalSimi organizacemi, které poskytuji podporu temto centrim.
Tato centra mohou sehrat diilezitou roli i pri ochrané narodnich infrastruktur pred CBRN nebezpecim
zejmeéna tim, Ze budou napomdahat implementaci smeérnic a dalsSich pozadavkit EU v této oblasti.
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Obrazek 5. Geografické rozmisteni stavajicich Sesti CoE (Manila, Taskent, Tbhilisi, Amman, AlZir,
Rabat, Nairobi, Abu Dhabi).

7 ZAVER

Moderni ¢lovek je ¢im dale tim vice zavisly na spolehlivém fungovani narodni
infrastruktury, kde jeji kritickd soucast hraje v sou¢asné dobé mimoiadnou pozornost.
Dnes je tada ¢lanki kritické infrastruktury jednotlivych stati vzdjemné propojena a do
ur¢ité miry integrovana, takze nékteré jeji funkce musi byt koordinovany a
usmériovany na regionalni nebo i na mnohem 8irsi bazi v celosvétovém métitku. Plati
to nejenom, pokud jde o vliv soucasnych i potencialnich vojenskych konfliktt nebo
velkych pfirodnich katastrof, ale také i v pfipad¢ teroristickych utokti pomoci CBRN
zbrani. Tém je mozné ptedchazet nebo je vyrazné minimalizovat pfijimanim u¢innych
preventivnich opatieni. To Samé plati 1 pro koordinovany a konzistentni piistup
k feseni dusledku takovych situaci.

V oblasti zajisténi odpovidajici ochrany kritické infrastruktury piijala CR fadu
legislativnich opatfeni, které jsou v souladu jak s Akénim planem EU v boji proti
CBRN nebezpeci, ale také s dal§imi mezinarodnimi standardy. Vzhledem k tomu, ze
kritickd infrastruktura miize byt narusena zejména CBRN utoky, vyvinula EU zna¢né
usili k posileni bezpe¢nosti EU jako celku, jakoz i v jednotlivych ¢lenskych zemich.
Boj EU proti CBRN hrozbam se neomezuje pouze na evropsky kontinent, ale ma i
celosvétovy rozmér. To se projevuje zejména prostiednictvim Center excelence, které
zaCinaji v tomto sméru efektivné pfispivat ke snizeni globalniho rizika v disledku
potencidlniho pouziti téchto nebezpetnych prostiedkii. Tim se omezuje 1 moZzZnost
nezakonné ptepravy piislusnych komponent CBRN zbrani zregiond, kde neni
kontrola téchto materialii na adekvatni urovni, do zédpadnich zemi, kde by mohly byt
pouzity pro teroristické nebo jiné zakeiné akce, vCetné napadeni jednotlivych systémi
kritické infrastruktury. K tomu napomahaji 1 projekty podporované EU, do nichzZ je jiz
dnes aktivné€ zapojeno pies 50 zemi ve vSech regionech svéta.
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