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ABSTRAKT  
Použití CBRN látek, agens nebo materiálů, resp. zbraní využívajících tyto komponenty 

je spojeno nejenom se zasažením osob a kontaminací okolního životního prostředí, ale 

také s vyřazením některých článků a systémů životně důležité kritické infrastruktury. 

V referátu jsou diskutovány některé specifické otázky týkající se možných důsledků 

CBRN teroristického útoku se zvláštním důrazem na účinky radiologické disperzní 

zbraně založené na cíleném zamoření pomocí vysokoaktivních radioaktivních látek. 

Jsou diskutována preventivní opatření proti radiologickým útokům, jakož i reakce na 

takové teroristické akce s cílem minimalizovat jejich dopad na zdraví lidí a na narušení 

normálních funkcí citlivých prvků národní infrastruktury. Referát se také zmiňuje o 

některých opatřeních EU v boji proti mezinárodnímu CBRN terorismu. 
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ABSTRACT  
The use of CBRN substances, agents or material, or weapons which make use of these 

components is associated not only with affected persons and the contaminated 

environment but also with the disruption of some chains and systems of vitally 

important critical infrastructure. The paper discusses some specific aspects related to 

possible impacts of a CBRN terrorist attack with special attention to the consequences 

of a radiological dispersive device based on deliberate contamination using high-

activity radioactive substances. Further, preventive measures against radiological 

attacks as well as the response to such acts aimed at minimising their impact on public 

health and their disruptive effect on national infrastructure are also outlined. In 

addition, some initiatives of the EU in fighting international CBRN terrorism are also 

discussed. 
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1 ÚVOD 
 

Chemické, biologické, radiologické a nukleární (CBRN) zbraně představují 

stále potenciální hrozby, neboť jejich použití při teroristických útocích není možné 

zcela ignorovat nebo vyloučit. Existuje celá řada indicií, že o tento druh zbraní 

projevují teroristické skupiny zájem a mají snahu zmocnit se buď přímo zbraňových 

systémů využívajících CBRN komponenty nebo získat tyto komponenty na výrobu 

CBRN zbraní.  

 

Zatímco v současné době se všeobecně nepředpokládá přístup teroristů 

k nukleárním (jaderným) zbraním, přístup k nebezpečným chemickým látkám, 

biologickým agens nebo vysokoaktivním radioaktivním zářičům, které se využívají 

v průmyslu, medicíně, výzkumu a v dalších oblastech, nelze úplně eliminovat. Při 

nedůsledném zabezpečení těchto materiálů se jich teroristé mohou zmocnit krádeží 

nebo jiným neoprávněným způsobem. Může k tomu dojít zejména během skladování 

nebo přepravě těchto nebezpečných materiálů.  

 

Použití CBRN zbraní představuje hrozbu nejenom pro zdraví a životy osob 

v místě útoku, nebo okolní prostředí, ale také vede k narušení některých článků 

kritické infrastruktury. Lze předpokládat, že některé útoky mohou být cíleně namířeny 

na narušení či vyřazení specifických systémů kritické infrastruktury v lokálním nebo 

celostátním měřítku.  

 

Z nouzových služeb státu, kromě samotného Integrovaného záchranného 

systému (IZS) [1,2] a předpovědní, varovné a hlásné sužby, velký význam v oblasti 

zajištění adekvátní ochrany obyvatelstva radiologickým nebezpečím vyvolaným 

teroristickým útokem, či radiační nebo jadernou havárií (včetně sabotáže nebo útoku 

na jadernou elektrárnu), má Celostátní radiační monitorovací síť zřízená podle tzv. 

Atomového zákona [3].  

 

2 HLAVNÍ PRVKY KRITICKÉ INFRASTRUKTURY 
 

V České republice (ČR), v souladu s příslušným zákonem [1], se za kritickou 

infrastrukturu považuje prvek nebo systém, jehož narušení by mělo závažný dopad na 

bezpečnost státu, zabezpečení základních životních potřeb obyvatelstva, zdraví osob 

nebo ekonomiku státu. Přitom za prvek kritické infrastruktury považujeme zejména 

stavbu, zařízení, prostředek nebo veřejnou infrastrukturu určenou podle průřezových a 

odvětvových kritérií. Ochranou kritické infrastruktury je každé opatření zaměřené na 

snížení rizika narušení funkce prvku kritické infrastruktury a na jeho důsledky 

v podobě rozsáhlého omezení poskytování nezbytných služeb nebo jiného závažného 

zásahu do každodenního života obyvatelstva.  
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Jednotlivé oblasti kritické infrastruktury zahrnují zejména takové odvětví jako 

je energetika, vodní hospodářství, potravinářství a zemědělství, zdravotnictví, doprava, 

komunikační a informační systémy, finanční trh, nouzové služby a veřejná správa.  

 

Podle příslušného nařízení vlády ČR [2] berou příslušná průřezová kritéria pro 

určení prvku kritické infrastruktury následující hlediska: 

 Počet obětí a zraněných osob – obětí s mezní hodnotou více než 250 

mrtvých nebo více než 2 500 osob s následnou hospitalizací po dobu delší 

než 24 hodin, 

 Ekonomický dopad s mezní hodnotou hospodářské ztráty státu vyšší než 0,5 

% hrubého domácího produktu, nebo 

 Dopad na veřejnost s mezní hodnotou rozsáhlého omezení poskytování 

jiného závažného zásahu do každodenního života nezbytných služeb nebo 

postihujícího více než 125 000 osob. 

 

Kritickou infrastrukturu na území ČR nelze chápat izolovaně, musí se přihlížet 

k jejímu mezinárodnímu kontextu, zejména pokud jde o Evropu. Součástí evropské 

kritické infrastruktury je proto každý takový prvek infrastruktury ČR, jehož narušení 

by mělo závažné důsledky i na další členský stát Evropské unie (EU) [4,5]. Její vývoj 

je ilustrován na obr. 1.  

 

 

Obrázek 1. Vývoj v oblasti kritické infrastruktury EU 

 

3 CHARAKTERISTIKA CBRN NEBEZPEČÍ  
 

Riziko účinků CBRN materiálů na jednotlivé části kritické infrastruktury 

spočívá především v tom, že tyto nebezpečné látky mohou paralyzovat funkci jak 

samotných systémů, tak i osob, které zabezpečují jejich nerušený chod. Přitom každá 

ze složek CBRN zbraní má určitá specifika s ohledem na účinky na zdraví lidí nebo na 
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ohrožení životního prostředí, které po kontaminaci může být na dlouhou dobu 

nebezpečné pro obyvatelstvo. Silně zamořené oblasti jsou nepoužitelné pro normální 

způsob života, a také zemědělskou, průmyslovou či jinou činnost, což může mít 

nemalé ekonomické důsledky.  

Chemické nebezpečné látky zahrnují jak látky používané pro mírové účely, tak i 

speciálně vyvinuté bojové chemické látky. Mechanismus působení těchto látek je 

různý – od cíleného poškozování určitých částí těla (blokace enzymu cholinesterázy v 

synapsích neuronů u nervově paralytických látek) až po působení systémové (látka je 

toxická pro celé tělo, např. yperit). Chemické nebezpečné látky, spolu s nosiči, které je 

dopraví na cíl, nebo se zařízením, které zajistí jejich disperzi, představují chemické 

zbraně. Tyto prostředky jsou velice účinné při použití proti nechráněné živé síle vojsk 

nebo při zneužití proti civilnímu obyvatelstvu. Výroba chemických zbraní je relativně 

levná, některé potenciální otravné látky se používají v průmyslu jako suroviny ve 

velkém (chlor, kyanovodík, fosgen). Z toho vyplývá vysoká nebezpečnost těchto látek 

při havárii zařízení či cíleném útoku na ně. Otravné látky se mohou vyskytovat ve 

skupenství pevném (obvykle ve formě aerosolu), kapalném i plynném. 

Na druhou stranu biologické zbraně jsou takové zbraně, které využívají 

škodlivých účinků choroboplodných mikroorganismů nebo jejich toxinů na člověka, 

hospodářská zvířata či plodiny. Patří sem různé bakterie, viry i toxiny (botulotoxin, 

aflatoxin, ricin). Biologické zbraně jsou zařazovány mezi zbraně hromadného ničení a 

jejich vývoj, výroba a skladování jsou celosvětově zakázány.  

Radiologická zbraň neboli tzv. špinavá bomba sestává z vhodného 

vysokoaktivního radioaktivního zářiče a výbušného nebo disperzního mechanismu. 

V místě teroristického útoku použití této zbraně vyvolá radioaktivní zamoření vzduchu 

a kontaminaci okolního terénu nebo budov a povrchu předmětu, kde se usadí 

radioaktivní prach. Důsledkem je ozáření osob, které se nadýchají kontaminovaného 

vzduchu, přičemž jsou také zasaženy vnějším pronikavým zářením, které je emitováno 

použitou radioaktivní látkou. Při velmi vysokém ozáření (kolem 4-5 Gy, Gy je 

jednotkou absorbované dávky) dochází u 50% zasažených osob ke smrti v průběhu 

několika dní nebo týdnů. Toto přímé působení se však dotkne relativně menšího počtu 

zasažených osob, ostatní dostanou daleko nižší dávky, jejichž účinek se projeví 

v podobě zvýšené pravděpodobnosti vzniku rakoviny v pozdějším věku.  

 

Z CBRN zbraní řadíme do skupiny zbraní hromadného ničení pouze zbraně 

jaderné. Tyto zbraně jsou založeny na uvolnění obrovské energie v důsledku neřízené 

štěpné reakce probíhající u některých těžkých prvků (uranu, plutonia) nebo 

slučováním (fúzí) jader lehkých prvků (vodík, lithium). V prvním případě obyčejně 

hovoříme o jaderné zbraní, zatímco druhý princip je typický pro termonukleární (také 

vodíkovou) bombu. Kromě enormních mechanických účinků zejména v podobě 

tlakové vlny a intenzivního tepelného záření. Dalšími škodlivými faktory jsou emise 

ionizujícího záření, radioaktivní spad a elektromagnetický impuls.  

 

http://www.wikiskripta.eu/index.php/Bakterie
http://www.wikiskripta.eu/index.php/Viry
http://www.wikiskripta.eu/index.php/Botulotoxin
http://www.wikiskripta.eu/index.php/Aflatoxin
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4 HROZBY CBRN PRO KRITICKOU INFRASTRUKTURU  
 

V dnešním nejistém bezpečnostním prostředí je zajištění dostatečné ochrany 

jednotlivých sektorů kritické infrastruktury a připravenost na havárie a teroristické 

útoky nezbytnou součástí státní správy i soukromého sektoru. Útok na místa s 

vysokým počtem lidí může mít katastrofální důsledky včetně narušení samotné 

struktury každodenního života.  

 

Efektivní ochrana proti takovým mimořádným situacím vyžaduje nasazení 

sofistikovaných systémů, vysoce kvalifikované pracovní síly a dobře připravených 

zasahujících týmů, protože jen tak mohou úspěšně čelit takovému nebezpečí. Toto 

nebezpečí potenciálně hrozí v každém z četných sektorů kritické infrastruktury (obr. 

2).  

 
 

 
 

Obrázek 2. Nejvýznamnější sektory kritické infrastruktury 

 

Na napadení nebo selhání jednotlivých článků kritické infrastruktury musíme 

být připraveni, abychom mohli minimalizovat důsledky, které taková mimořádná 

situace má na zajištění životně důležitých služeb. Přitom, s ohledem na existující 

prostředky, je žádoucí, aby jednotlivé postupy směřující k obnovení kritické 

infrastruktury byly optimalizovány. Náklady na plné obnovení narušené infrastruktury 

jsou obrovské, a proto je nutné jim předcházet tím, že se na minimum sníží 

pravděpodobnost jejich výskytů.  

 

Vzhledem k mimořádnému významu informačních a telekomunikačních 

technologií ve všech sférách života společnosti, je nezbytné věnovat této oblasti 

specifickou pozornost, která musí být zaměřena na všechny sféry této novodobé velmi 

rychle se rozvíjející oblasti (obr. 3). V moderním světě si již žádnou činnost bez těchto 

technologií nedovedeme představit.  
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Dopady narušení funkce těchto technologií na ostatní součásti kritické 

infrastruktury je potřeba redukovat a eliminovat na co nejnižší míru.  

 
 

Obrázek 3. Složení informační infrastruktury 

 

 

5 BOJ EVROPSKÉ UNIE ZA SNÍŽENÍ CBRN RIZIKA  
 

V současné době je hlavní prioritou EU zabránit teroristům v přístupu k CBRN 

látkám, včetně zbraní, které využívají těchto materiálů. Potvrdila to Strategie EU pro 

boj proti terorismu, kterou přijala Rada Evropy v r. 2005, a Strategie EU proti šíření 

zbraní hromadného ničení a jejich nosičů přijatá Radou v r. 2003. Kromě toho Rada 

přijala v roce 2007 konkrétní závěry, které vyzývají k prohloubení činnosti v oblasti 

CBRN bezpečnosti na úrovni EU. Hlavním dokumentem EU s ohledem na CBRN je 

Akční plán EU [5]. 

 

V souvislosti s CBRN bezpečností předpokládá Akční plán tři hlavní oblasti 

činnosti:  

 Prevenci neboli zajišťování toho, aby neoprávněný přístup k chemickým, 

biologickým, radiologickým a jaderným materiálům, jež mohou být 

zdrojem obav, byl co nejobtížnější;  

 Detekci neboli zajištění schopnosti odhalit chemický, biologický, 

radiologický či jaderný materiál s cílem zabránit chemické, biologické, 

radiologické či jaderné události nebo reagovat na takovou událost;  

 Připravenost a reakce neboli schopnost účinné reakce na události, při nichž 

byly použity chemické, biologické, radiologické či jaderné materiály, a 

schopnost co nejrychlejší nápravy situace. 
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Tyto tři oblasti činnosti podporuje řada horizontálních opatření, která se dají 

obecně použít na veškerou činnost v oblasti CBRN. 

 

Prevence 

Preventivní opatření stojí v centru činností zahrnutých v akčním plánu CBRN. 

To vyžaduje, aby se na základě rozsáhlých postupů posuzování rizik soustředilo úsilí 

na omezené množství citlivých míst, která lze zneužít k nekalým účelům. Proto je 

jedním z prvních úkolů, které se mají podle akčního plánu CBRN zrealizovat, určení 

priorit na základě řádného posouzení rizik, pokud jde o chemické, biologické, 

radiologické a jaderné materiály představující vysoké riziko. Z nich potom budou 

vycházet mnohá další opatření konkrétně zaměřená na chemické, biologické, 

radiologické a jaderné materiály, které jsou vysoce rizikové. Následná opatření se 

budou soustřeďovat na bezpečnost chemických, biologických, radiologických a 

jaderných materiálů a zařízení, na jejich kontroly, vytvoření vysoké kultury 

zaměstnanců z hlediska bezpečnosti, na zlepšení v oblasti rozpoznávání podezřelých 

transakcí a podezřelého chování v souvislosti s vysoce rizikovými chemickými, 

biologickými, radiologickými a jadernými materiály, na zlepšení bezpečnosti při 

přepravě, výměnu informací, dovozní a vývozní režimy a na posilování spolupráce 

v oblasti bezpečnosti jaderných materiálů. 

 

Detekce 

Schopnost odhalení hrozby je nepostradatelnou složkou doplňující prevenci. 

Detekce má také zásadní význam pro zajištění odpovídající reakce na chemické, 

biologické, radiologické a jaderné události, protože bez ní není možné zjistit, jaké 

materiály byly při dané události použity. V EU bez vnitřních hranic by měly být 

detekční systémy zavedeny a využívány jak na vnějších hranicích, tak v každém 

členském státě. Správné a okamžité odhalení hrozby může zachránit tisíce životů a 

poskytnout nezbytný základ pro odpovídající reakci. Úsilí týkající se vybavení 

sloužícího k detekci chemických, biologických, radiologických a jaderných materiálů 

se na úrovni EU bude soustředit na vypracování minimálních standardů pro detekci, 

které by měly být zavedeny v celé EU, na zavedení režimů zkoušení, testování a 

certifikace v oblasti detekce chemických, biologických, radiologických a jaderných 

materiálů a na lepší výměnu osvědčených postupů v této oblasti.  

 

Připravenost a reakce 

Je třeba dále usilovat o posílení stávajících opatření, zejména pokud jde o 

chemické, biologické, radiologické a jaderné události spáchané s nekalým úmyslem. 

Zvláštní pozornost je třeba věnovat nouzovému plánování, posilování kapacity v 

souvislosti se záchrannými opatřeními, zlepšování informačních toků, vývoji 

kvalitnějších nástrojů pro modelování a dále zlepšování kapacity v oblasti trestního 

vyšetřování. 

 

Horizontální opatření 

Horizontální opatření stanovená v akčním plánu CBRN se zaměřují na 

mezinárodní spolupráci, komunikaci s veřejností, informační nástroje, odbornou 

přípravu, bezpečnost personálu, výzkum a na kriminalizaci činů souvisejících  
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s chemickými, biologickými, radiologickými a jadernými materiály. V posledních 

letech byla v rámci celosvětového boje proti terorismu věnována ze strany EU zvýšená 

pozornost rizikům teroristických akcí potenciálně zahrnujících CBRN látky.  

Obecným cílem nově navrhované politiky v oblasti CBRN je snížit riziko 

chemické, biologické, radiologické či jaderné události a omezit škody, které by 

vznikly občanům EU, za pomoci soudržného akčního plánu CBRN s vytyčenými 

prioritami, který by zahrnoval všechny relevantní subjekty včetně zástupců průmyslu. 

Soudržnost a doplňkovost je zajišťována příslušnými nástroji EU, zejména nástrojem 

pro spolupráci v oblasti jaderné bezpečnosti (INSC – Instrument for Nuclear Safety 

Cooperation), který je, mimo oblast jaderné bezpečnosti, radiační ochrany, bezpečnosti 

radioaktivních odpadů, zaměřen také na posílení některých prvků ochrany před CBRN 

nebezpečím.  

 

Regionální Střediska excelence pro oblast CBRN (Centre of Excellence – CoE) budou 

sloužit k výměně osvědčených postupů s hlavními regiony, podpoře budování kapacit 

a sdílení zkušeností získaných na úrovni EU. Zřízení Center bezpečnosti souvisí 

s filozofií boje proti mezinárodnímu terorismu – bojovat proti němu v místech jeho 

zrodu než dovolit jeho rozšíření do zemí EU [7,8]. 

 

Hlavním rysem nástroje stability je přímé zapojení odborníků členských států 

prostřednictvím nového mechanismu, nástroje odborné podpory. Odborníci členských 

států vykonali v posledních letech společně s EK řadu misí a workshopů s cílem určit 

prioritní oblasti. Hlavní výzvou je rozvoj nových sektorů v rozvíjejících se zemích a 

s tím spojených rizik šíření CBRN materiálů, zejména v souvislosti s tzv. „jadernou 

renesancí“ a biotechnologiemi. S cílem řešit tato rizika podporuje EK iniciativu na 

zřízení multilaterálních bank jaderného paliva. Regionální CoE pro oblast CBRN 

poskytnou těmto iniciativám nezbytnou oporu. Jejich strukturální uspořádání je patrné 

z obr. 4. Geografické rozmístění těchto center ilustruje obr. 5.  

 

 

 

Obrázek 4. Strukturální uspořádání Center excelence neboli Regionálních sekretariátů (RS) a jejich 

propojení s partnerskými zeměmi a dalšími organizacemi, které poskytují podporu těmto centrům. 

Tato centra mohou sehrát důležitou roli i při ochraně národních infrastruktur před CBRN nebezpečím 

zejména tím, že budou napomáhat implementaci směrnic a dalších požadavků EU v této oblasti.  
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Obrázek 5. Geografické rozmístění stávajících šesti CoE (Manila, Taškent, Tbilisi, Ammán, Alžír, 

Rabat, Nairobi, Abú Dhabí). 

 

 

7 ZÁVĚR  
 

Moderní člověk je čím dále tím více závislý na spolehlivém fungování národní 

infrastruktury, kde její kritická součást hraje v současné době mimořádnou pozornost. 

Dnes je řada článků kritické infrastruktury jednotlivých států vzájemně propojena a do 

určité míry integrována, takže některé její funkce musí být koordinovány a 

usměrňovány na regionální nebo i na mnohem širší bázi v celosvětovém měřítku. Platí 

to nejenom, pokud jde o vliv současných i potenciálních vojenských konfliktů nebo 

velkých přírodních katastrof, ale také i v případě teroristických útoků pomocí CBRN 

zbraní. Těm je možné předcházet nebo je výrazně minimalizovat přijímáním účinných 

preventivních opatření. To samé platí i pro koordinovaný a konzistentní přístup 

k řešení důsledků takových situací. 

 

V oblasti zajištění odpovídající ochrany kritické infrastruktury přijala ČR řadu 

legislativních opatření, které jsou v souladu jak s Akčním plánem EU v boji proti 

CBRN nebezpečí, ale také s dalšími mezinárodními standardy. Vzhledem k tomu, že 

kritická infrastruktura může být narušena zejména CBRN útoky, vyvinula EU značné 

úsilí k posílení bezpečnosti EU jako celku, jakož i v jednotlivých členských zemích. 

Boj EU proti CBRN hrozbám se neomezuje pouze na evropský kontinent, ale má i 

celosvětový rozměr. To se projevuje zejména prostřednictvím Center excelence, které 

začínají v tomto směru efektivně přispívat ke snížení globálního rizika v důsledku 

potenciálního použití těchto nebezpečných prostředků. Tím se omezuje i možnost 

nezákonné přepravy příslušných komponent CBRN zbraní z regionů, kde není 

kontrola těchto materiálů na adekvátní úrovni, do západních zemí, kde by mohly být 

použity pro teroristické nebo jiné zákeřné akce, včetně napadení jednotlivých systémů 

kritické infrastruktury. K tomu napomáhají i projekty podporované EU, do nichž je již 

dnes aktivně zapojeno přes 50 zemí ve všech regionech světa. 
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