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ABSTRACT

Critical infrastructure entities are not obliged to test their crisis preparedness plans by
means of exercises, some of them implement exercises beyond the scope of legislation.
No simulation tools are used in preparing or running exercises. Thus, the weak spot is
an unsatisfactory preparedness for conjoint and coordinated crisis management among
the participants, i.e. public authorities at regional and municipal level, immediate
response forces, critical infrastructure entities and other involved subjects. The modern
simulation technologies are able to support this type of training in a very effective
way, which is proven by longstanding successful utilization in training of military
staff. The dynamic development of the trained (simulated) situation is the essential
feature making the staff work under pressure and stimulating them to high activity.
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1 UVOD

Dusledky stale cetnéjSich mimotadnych udélosti dokazuji rostouci zavislost
moderni spole¢nosti na infrastruktute. Potencidlni hrozby a jejich negativni dopady na
chod i bezpecnost statu, obyvatelstvo, zivotni prostiedi i majetek byly a prubézné jsou
analyzovany, pii¢emz byly identifikovany prvky v riznych sektorech kritické
infrastruktury, jejichz eventudlni naruseni ma zavazny negativni vliv na fungovani
zafizeni a systémul podstatnych z hlediska ekonomického i socidlniho v kontextu
celého statu. Na =zakladé¢ provedenych analyz je nasledné vyvijeno usili pfi
implementaci preventivnich napravnych opatienich, které maji za cil sniZzit zranitelnost
téchto prvki a zvysit tak bezpecnost systému.

Vv

infrastruktury je pfi feSeni krizové situace nutnd u¢inna spoluprace mezi subjekty
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kritické infrastruktury a organy veiejné spravy, piipadné téZz slozkami IZS a dalSimi
subjekty. Zejména organy veiejné spravy a subjekty kritické infrastruktury by mély
byt pifipraveny na spole¢né¢ koordinované feSeni krizovych situaci prostrednictvim
organizaCnich, metodickych a materidln¢ technickych opatieni. Nedilnou soucasti
krizové pfipravenosti je vzdélavani dotéeného persondlu, a to kontinualné
a diferenciované v zavislosti na vykonavané funkci. Na samotné ziskani poznatkd by
vSak mélo navazovat cviCeni. Podle cile ptipravy se mulze jednat o cviceni
zdokonalovaci, provétrovaci, souc¢innostni ¢i zkusebni. Sebelépe vypracovana krizova
dokumentace a dalsi pomiticky jsou bez jejich praktického zvladnuti ptilis uzitecné.

V Ceské republice zakon ¢ 239/2000Sb hovofi v §17 o provéfovacich
cviCenich, toto ustanoveni se vSak vztahuje na slozky integrovaného zachranného
systému. Rovnéz organy krizového fizeni maji za povinnost provadét vzdelani
i cviceni [1]. Naproti tomu vSak subjekty kritické infrastruktury nemaji povinnost
provéiovat své plany krizové pfipravenosti prostiednictvim cviceni, n€které subjekty
energetické kritické infrastruktury realizuji vnitropodnikovd ¢i  soucinnostni
jednostupiiova i vicestupiiovd cviceni. Pii téchto cvicenich vSak nebyvaji pouzity
nastroje postavené¢ na zakladé¢ modelovani a simulace. Jednd se spiSe bud’ o Stabni
cviceni ,,na papiie®, ptipadné je zapojena ,,zZiva simulace®, coZ je ovSem organizacné,
logisticky 1 finan¢né narocnéd zalezitost [2]. Simulacni systémy jsou v soucasnosti
V této oblasti vyuzivany jako prostiedky pro analyzu rizik a Sifeni dopadu mimotadné
udalosti (jako prosttedky pro podporu planovani a rozhodovani).

2 VYUZITI SIMULACI PRI VYCVIKU

Zejména pii realizaci rozsahlého sou€innostniho cvi€eni lze s vyhodou vyuZzit
simula¢ni nastroje, jeZ jsou zavedeny a uspésn¢ ovéfeny pfi analogickém vycviku
V ramci $§tabli armady u nés i1 v zahranici. Je zfejmé, ze vycvikové modely a simulétory
museji byt pfizptsobeny ciliim, kterych ma byt v rdmci vycviku dosazeno, charakteru,
rozsahu 1 podminkdm procvicované problematiky.

Soucasné technologie v oblasti modelovani a simulace maji vysoky potencial
poskytnout podporu kolektivniho cviceni krizové ptipravenosti realizované na riznych
urovnich organti krizového fizeni (Ustfedni, resortni, krajské i1 obecni), pfi zapojeni
slozek integrovaného zachranné¢ho systému, subjekti kritické infrastruktury, jejich
dodavatelt a odbératelt a eventualnich zastupct dalSich subjekti piisobicich v oblasti.

Kolaborativni cviceni s podporou modelovani a simulace umoZziuji zapojeni
jednotlivych ptislusSnikt §taba, kteti prosli individudlnim vycvikem, do celkové prace
Stabu, jehoz Cinnost i disledky této Cinnosti jsou sledovany, pfiCemz tym je posléze
hodnocen jako celek [3].

Je nutno podotknout, Ze simuldtor samotny neni jedinym prvkem vycvikového
feSeni pro tento typ cviceni. Rovnéz je potieba zajistit prostiedky pro pfipravu cviceni
(nastaveni vychozi situace), pro podporu prib¢hu cvi€eni (zdznam pribéhu simulace
a ¢innosti cvicicich) a zejména pro podporu vyhodnoceni cviceni (na zakladé¢
zdznamu, s vyuZzitim vhodnych metrik a hodnoticich kritérii). Cely proces nasazeni
vycvikového feSeni popsany vhodnou metodikou by mél rovnéz zahrnout tvorbu
prislusné dokumentace (planovaci, hodnotici), technickou piipravu a také ptipravu
Skoliciho personalu a cvicicich.
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2.1 PODMINKY A DOPADY NASAZENI

Vyse naznacené nedostatky ¢i nevyhody klasického zpiisobu vycviku je mozno
do zna¢né miry eliminovat a vycvik tak pronikavé zkvalitnit, zefektivnit 1 zintenzivnit
pravé vyuzitim vycvikovych feSeni zahrnujicich simula¢ni nastroje. Na takové
vycvikové feseni je kladena fada pozadavkli, mimo jiné napf. museji:

e byt aplikovatelné do prostiedi cvicicich, které nesméji naruSit (napf.
zatizenim cvi€icich poZzadavky mimo jejich vlastni ¢innost, nebo naopak
poskytnutim informaci, které bézné nejsou cvicicim dostupné)

e dostatecné vérné simulovat

o dotcené¢ prostredi (lokalita udalosti a zasazené izemi, pocasi apod.)

o rozvoj mimoradné udalosti, havarie ¢i poruchy v¢. piislusnych
kaskadovitych dominoefekti

o c¢innost a chovani zasahovych slozek, v¢. jejich ptisobeni na udalost

o c¢innost, chovani a plsobeni civilniho obyvatelstva

e umoznovat variantnost prubéhu simulace z vychozi situace (v zavislosti na
¢innosti cvicicich)

e umoznovat zdznam, rozbor a vyhodnoceni pribéhu cvic¢eni

e umoznovat ¢asové skoky,

e umoznovat opakovani pro pfipad nedokonale zvladnuté ¢innosti

Nasazeni simula¢niho vycvikového pracovisté podstatné snizi ndklady na
cviceni (situace 1 nasazeni sil a prostiedki se odehrava v simulovaném virtualnim
svété, do cviCeni jsou zapojeny pouze fidici organy). Neni nutné teSit potencidlni
ekologické zatéze, pravni problémy (napt. pfi piihrani¢nich cvi€enich), stiznosti na
obtézovani okolniho obyvatelstva apod.

Pro cvidici se vycvik stane zajimavéjSim a dopad vycviku bude intenzivngjsi,
nebot’ nastroje vycvikového pracovisteé jim umozni bezprostiedni poznani disledki
své (ne)Cinnosti, zejména pokud je zapojena také atraktivni vizualizace.

2.2 POZADAVKY NA SIMULACI

Vhodnost vyuziti konkrétniho simulacniho systému ve vycvikovém feSeni
uréeném pro piipravu cvicicich na feSeni vétSiny bézné se vyskytujicich mimotadnych
udalosti 1ze posoudit ptedevsim podle:

1. schopnosti rozehravat MU a jeji nasledky v simulovaném prostiedsi,

2. existence modelt entit (s riznym stupném agregace) vyskytujicich se

v prostiedi (v€etné entit zasahujicich pti MU),

3. moZnostech plsobit na MU v simuldtoru silami a prostfedky nasazenymi

pro jeji likvidaci ¢i zmirnéni jejich nasledk v Case,

4. schopnostech skupiny rozehry reagovat na vznikajici situace.

Prvni tfi body jsou podminény pfimymi schopnostmi simulaé¢niho systému. Ty
mohou byt zce zaméfené na feSeni typovych MU s vysoce propracovanym stupném
reality nebo velmi zjednoduSené a umoziujici simulovat témét libovolnou udélost.
Tyto do jist¢é miry univerzalni vlastnosti byvaji naplnény pifi vyuziti systémi
konstruktivni simulace, na které je navic kladen pozadavek otevienosti.
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V konstruktivni simulaci jsou simulované entity ovladany simulovanou
obsluhou, model obsahuje vSe potiebné, aby v pritbéhu simulace nahradil original, a to
i takovy, ktery zahrnuje ¢lovéka (ktery je tedy vyjadien submodelem). V dé&jich
konstruktivni simulace se pak uplatnuji rozhodnuti téchto simulovanych subjekti.
Ovladani tohoto typu simulace je realizovdano pomoci uzivatelského rozhrani,
zobrazeni syntetického prostredi je podobné topografické mapé, 1 kdyz pro ucely
zpracovani algoritmi modelti obsahuje mimo jiné i vyskova data a dalsi data
0 vlastnostech geografickych objekti [4].

Simula¢ni aplikace vyuzivajici konstruktivni simulace mohou obsahovat
neagregované nebo agregované entity. V prvnim piipad¢€ jsou entitami napt. jednotliva
vozidla nebo osoby, coz je vhodné pro vycvik v mensich méfitcich, kdy je kladen
velky narok na detailnost simulace. Ve druhém piipadé¢ se pak jednd o entity
reprezentujicich skupiny vozidel ¢i osob. Tim se simulace i obsluha simula¢niho
systému zjednodusi, coZ je Zadouci v ptipad¢ rozsahlejSich cviceni.

Idedlné by simulacni systém pro feSeny soucinnostni vycvik mél umoziovat
vyuziti agregovanych i neagregovanych entit s tim, ze neagregované entity budou pii
simulaci pouzity pro detailn¢j$i zachyceni oblasti zdymu (napt. v pifimé blizkosti
objektu kritické infrastruktury) a agregované entity pro simulaci déni v okolnich
oblasti (napf. obyvatelstva). Dale je mozné vzhledem k zaméteni simula¢niho systému
uvazovat specidlni typ “funkénich” (komplexnich) entit, kter¢ budou obsahovat
procesni modely specializovanych zafizeni (napf. nemocnice, rozvodna), kde jsou
definovany vstupni a vystupni parametry a proces jejich transformace v ¢ase za vyuziti
dalsich prostiedkd.

2.3 APLIKACE

Organizace kolektivniho cviceni s vyuzitim simula¢nich prostfedk vyzaduje
systematicky pfistup (viz Obrdzek 1). Cviceni je nutno zabezpecit po organizacni
I technické strance. Z pohledu organizacniho je tfeba stanovit Gcastniky cviéeni, cile
cviceni, zpiisob vyhodnoceni a také rozsah, termin a misto. Tyto informace jsou
shrnuty v dokumentu Plan provedeni cviceni.

Zamér L\ Ptiprava L)\ Konfigurace I B¢h I Rozbor
/| scénafe |/ sim. /| simulacese | 4 pribchu
systému z4znamem a vysledki

Figure 1 Schéma vyuziti pracovisté pro vycvik Stabui krizového Fizeni.

Z technické stranky je nutno piipravit cvicenou vychozi situaci v simula¢nim
systému (tj. vytvorit modely lokality a prostiedi, udalosti, sil a prosttedkti) a dale
pripravit Plan rozehry, ve kterém budou stanoveny role a ulohy cvicicich a rozehry,
a také predpokladana casova posloupnost déji a udalosti.

V nasledujici fazi je nutno konfigurovat prostfedky vycvikového pracovisté,
zejména pak simulaéni systém, tzn. rozmistit sily a prostiedky a dal§i entity
v syntetickém prostiedi, ptifadit role obsluze (operatorim), nastavit podptrné
prostiedky (napf. nastroje pro (polo)automatické vyhodnoceni cviceni, konfigurovat
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uzly komunikaéniho systému). Je nutné rovnéz piipravit podklady pro vSechny
ucastniky cviceni (tzn. pro cvicici i pro technické zabezpeceni — operatory simulatoru,
rozehru, rozhod¢i).

Pied vlastnim zahajenim cviceni je nutné provést piipravu cviéicich i obsluhy
(briefing). Cely prubéh cviceni (tzn. sled a rozvoj udalosti a reakci v simulovaném
virtuadlnim svété) a rovnéZz Cinnost cvicicich (zejména komunikaci) se synchronné
zaznamenava. Schéma cCinnosti cvi€icich a osob zabezpecujicich provedeni cviceni
pomoci simulacni techniky je uvedeno na obrazku 2, kde je ziejma rovnéZz izolace
cvicicich a do urcité miry také rozehry od simula¢niho systému. Do zaznamu cviceni
muiZe rozhod¢i pribézné vytvaret v kliCovych bodech poznamky. RovnéZz probiha
prubézné vyhodnoceni kvality rozhodovani podle pfedem stanovenych kritérii (napf.
ohroZeni, postizeni ¢i Umrti obCand, postizeni, ohrozeni ¢i zniCeni prvkl kritické
infrastruktury, majetku nebo Zivotniho prostiedi).

Na zédklad¢ prabézného hodnoceni je mozno zopakovat problematické body
nebo vyzkousSet variantni feSeni. Je mozné podle potieby rovnéz provadét tzv. operacni
skoky (pteskocit ,,bezd&joveé* Casové useky).

Po ukonceni cvifeni probéhne rozbor pribéhu a celkové vyhodnoceni na
zaklad¢ zédznamu s vyuZzitim podpirnych nastroji. Vysledky jsou prezentovany
zuCastnénym. Na zdklad€ zpétné vazby je vycvikového pracovisté zkvalitiiovano
(vylepSenim prostfedkil, organiza¢nich postuptli, pfipravy apod.). U vycvikovych
feSeni tohoto typu je nutné mit rovnéZ na paméti, Ze musi probihat kontinudlni rozvoj
(zaclenéni novych typl hrozeb, vazeb, postupli apod.), a to z divodu udrZeni
aktudlnosti a praktické vyuzitelnosti vycvikového feseni.

3 ZAVER

V ramci nasazeni analogického vycvikového prosttedi pii vycviku krizovych
S$tabli obci s rozSitenou pusobnosti [5] se potvrdilo, Ze praktickd skupinova cvieni na
modelovych, avSak lokalné redlnych, situacich jsou pro vzdélani osob v krizovém
fizeni velmi U¢innd. VSichni aktéfi podilejici se na procesu vedoucimu ke zvladdnuti
mimoftadné udalosti jsou vtazeni do své role, konkrétné pochopi rozsah a dopad svého
rozhodovani, zhodnoti své schopnosti komunikovat, interpretovat a zpracovavat
informace, zvladat stresové situace a pracovat v tymu s danou hierarchii vztahti. Dojde
k propojeni teoretickych odbornych znalosti, manaZerskych schopnosti a schopnosti
uc¢inéni politického rozhodnuti, a to vSe v souladu s platnymi zakony. Tyto dopady lze
otekavat rovnéz pii nasazeni vznikajiciho feSeni' pro vycvik soudinnosti subjektil
kritické infrastruktury a organti statni spravy.

! Projekt TA CR, TA04021582 — Vyzkum a vyvoj simulaénich prostiedk pro vycvik sou¢innosti
aktéra krizového tizeni a subjekti kritické infrastruktury, 2014-2017.
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Figure 2 Schéma komunikace ucastnikit vycviku stabu krizového fizeni pri vyuZiti simulace.
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