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ABSTRACT 
Critical infrastructure entities are not obliged to test their crisis preparedness plans by 

means of exercises, some of them implement exercises beyond the scope of legislation. 

No simulation tools are used in preparing or running exercises. Thus, the weak spot is 

an unsatisfactory preparedness for conjoint and coordinated crisis management among 

the participants, i.e. public authorities at regional and municipal level, immediate 

response forces, critical infrastructure entities and other involved subjects. The modern 

simulation technologies are able to support this type of training in a very effective 

way, which is proven by longstanding successful utilization in training of military 

staff. The dynamic development of the trained (simulated) situation is the essential 

feature making the staff work under pressure and stimulating them to high activity. 
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1 ÚVOD 
 

Důsledky stále četnějších mimořádných událostí dokazují rostoucí závislost 

moderní společnosti na infrastruktuře. Potenciální hrozby a jejich negativní dopady na 

chod i bezpečnost státu, obyvatelstvo, životní prostředí i majetek byly a průběžně jsou 

analyzovány, přičemž byly identifikovány prvky v různých sektorech kritické 

infrastruktury, jejichž eventuální narušení má závažný negativní vliv na fungování 

zařízení a systémů podstatných z hlediska ekonomického i sociálního v kontextu 

celého státu. Na základě provedených analýz je následně vyvíjeno úsilí při 

implementaci preventivních nápravných opatřeních, které mají za cíl snížit zranitelnost 

těchto prvků a zvýšit tak bezpečnost systému. 

Vzhledem k dosahu případných závažnějších problémů u prvků kritické 

infrastruktury je při řešení krizové situace nutná účinná spolupráce mezi subjekty 
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kritické infrastruktury a orgány veřejné správy, případně též složkami IZS a dalšími 

subjekty. Zejména orgány veřejné správy a subjekty kritické infrastruktury by měly 

být připraveny na společné koordinované řešení krizových situací prostřednictvím 

organizačních, metodických a materiálně technických opatření. Nedílnou součástí 

krizové připravenosti je vzdělávání dotčeného personálu, a to kontinuálně 

a diferenciovaně v závislosti na vykonávané funkci. Na samotné získání poznatků by 

však mělo navazovat cvičení. Podle cíle přípravy se může jednat o cvičení 

zdokonalovací, prověřovací, součinnostní či zkušební. Sebelépe vypracovaná krizová 

dokumentace a další pomůcky jsou bez jejich praktického zvládnutí příliš užitečné. 

V České republice zákon č. 239/2000Sb hovoří v §17 o prověřovacích 

cvičeních, toto ustanovení se však vztahuje na složky integrovaného záchranného 

systému. Rovněž orgány krizového řízení mají za povinnost provádět vzdělání 

i cvičení [1]. Naproti tomu však subjekty kritické infrastruktury nemají povinnost 

prověřovat své plány krizové připravenosti prostřednictvím cvičení, některé subjekty 

energetické kritické infrastruktury realizují vnitropodniková či součinnostní 

jednostupňová i vícestupňová cvičení. Při těchto cvičeních však nebývají použity 

nástroje postavené na základě modelování a simulace. Jedná se spíše buď o štábní 

cvičení „na papíře“, případně je zapojena „živá simulace“, což je ovšem organizačně, 

logisticky i finančně náročná záležitost [2]. Simulační systémy jsou v současnosti 

v této oblasti využívány jako prostředky pro analýzu rizik a šíření dopadu mimořádné 

události (jako prostředky pro podporu plánování a rozhodování). 

 

2  VYUŽITÍ SIMULACÍ PŘI VÝCVIKU 
 

Zejména při realizaci rozsáhlého součinnostního cvičení lze s výhodou využít 

simulační nástroje, jež jsou zavedeny a úspěšně ověřeny při analogickém výcviku 

v rámci štábů armády u nás i v zahraničí. Je zřejmé, že výcvikové modely a simulátory 

musejí být přizpůsobeny cílům, kterých má být v rámci výcviku dosaženo, charakteru, 

rozsahu i podmínkám procvičované problematiky. 

Současné technologie v oblasti modelování a simulace mají vysoký potenciál 

poskytnout podporu kolektivního cvičení krizové připravenosti realizované na různých 

úrovních orgánů krizového řízení (ústřední, resortní, krajské i obecní), při zapojení 

složek integrovaného záchranného systému, subjektů kritické infrastruktury, jejich 

dodavatelů a odběratelů a eventuálních zástupců dalších subjektů působících v oblasti. 

Kolaborativní cvičení s podporou modelování a simulace umožňují zapojení 

jednotlivých příslušníků štábů, kteří prošli individuálním výcvikem, do celkové práce 

štábu, jehož činnost i důsledky této činnosti jsou sledovány, přičemž tým je posléze 

hodnocen jako celek [3]. 

Je nutno podotknout, že simulátor samotný není jediným prvkem výcvikového 

řešení pro tento typ cvičení. Rovněž je potřeba zajistit prostředky pro přípravu cvičení 

(nastavení výchozí situace), pro podporu průběhu cvičení (záznam průběhu simulace 

a činnosti cvičících) a zejména pro podporu vyhodnocení cvičení (na základě 

záznamu, s využitím vhodných metrik a hodnotících kritérií). Celý proces nasazení 

výcvikového řešení popsaný vhodnou metodikou by měl rovněž zahrnout tvorbu 

příslušné dokumentace (plánovací, hodnotící), technickou přípravu a také přípravu 

školicího personálu a cvičících. 
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2.1 PODMÍNKY A DOPADY NASAZENÍ 
 

Výše naznačené nedostatky či nevýhody klasického způsobu výcviku je možno 

do značné míry eliminovat a výcvik tak pronikavě zkvalitnit, zefektivnit i zintenzívnit 

právě využitím výcvikových řešení zahrnujících simulační nástroje. Na takové 

výcvikové řešení je kladena řada požadavků, mimo jiné např. musejí: 

 být aplikovatelné do prostředí cvičících, které nesmějí narušit (např. 

zatížením cvičících požadavky mimo jejich vlastní činnost, nebo naopak 

poskytnutím informací, které běžně nejsou cvičícím dostupné) 

 dostatečně věrně simulovat  

o dotčené prostředí (lokalita události a zasažené území, počasí apod.) 

o rozvoj mimořádné události, havárie či poruchy vč. příslušných 

kaskádovitých dominoefektů 

o činnost a chování zásahových složek, vč. jejich působení na událost 

o činnost, chování a působení civilního obyvatelstva 

 umožňovat variantnost průběhu simulace z výchozí situace (v závislosti na 

činnosti cvičících) 

 umožňovat záznam, rozbor a vyhodnocení průběhu cvičení 

 umožňovat časové skoky,  

 umožňovat opakování pro případ nedokonale zvládnuté činnosti 

 

Nasazení simulačního výcvikového pracoviště podstatně sníží náklady na 

cvičení (situace i nasazení sil a prostředků se odehrává v simulovaném virtuálním 

světě, do cvičení jsou zapojeny pouze řídící orgány). Není nutné řešit potenciální 

ekologické zátěže, právní problémy (např. při příhraničních cvičeních), stížnosti na 

obtěžování okolního obyvatelstva apod. 

Pro cvičící se výcvik stane zajímavějším a dopad výcviku bude intenzivnější, 

neboť nástroje výcvikového pracoviště jim umožní bezprostřední poznání důsledků 

své (ne)činnosti, zejména pokud je zapojena také atraktivní vizualizace. 

 

2.2 POŽADAVKY NA SIMULACI 
 

Vhodnost využití konkrétního simulačního systému ve výcvikovém řešení 

určeném pro přípravu cvičících na řešení většiny běžně se vyskytujících mimořádných 

událostí lze posoudit především podle: 

1. schopnosti rozehrávat MU a její následky v simulovaném prostředí, 

2. existence modelů entit (s různým stupněm agregace) vyskytujících se 

v prostředí (včetně entit zasahujících při MU), 

3. možnostech působit na MU v simulátoru silami a prostředky nasazenými 

pro její likvidaci či zmírnění jejích následků v čase, 

4. schopnostech skupiny rozehry reagovat na vznikající situace. 

První tři body jsou podmíněny přímými schopnostmi simulačního systému. Ty 

mohou být úzce zaměřené na řešení typových MU s vysoce propracovaným stupněm 

reality nebo velmi zjednodušené a umožňující simulovat téměř libovolnou událost. 

Tyto do jisté míry univerzální vlastnosti bývají naplněny při využití systémů 

konstruktivní simulace, na které je navíc kladen požadavek otevřenosti. 
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V konstruktivní simulaci jsou simulované entity ovládány simulovanou 

obsluhou, model obsahuje vše potřebné, aby v průběhu simulace nahradil originál, a to 

i takový, který zahrnuje člověka (který je tedy vyjádřen submodelem). V dějích 

konstruktivní simulace se pak uplatňují rozhodnutí těchto simulovaných subjektů. 

Ovládání tohoto typu simulace je realizováno pomocí uživatelského rozhraní, 

zobrazení syntetického prostředí je podobné topografické mapě, i když pro účely 

zpracování algoritmů modelů obsahuje mimo jiné i výšková data a další data 

o vlastnostech geografických objektů [4]. 

Simulační aplikace využívající konstruktivní simulace mohou obsahovat 

neagregované nebo agregované entity. V prvním případě jsou entitami např. jednotlivá 

vozidla nebo osoby, což je vhodné pro výcvik v menších měřítcích, kdy je kladen 

velký nárok na detailnost simulace. Ve druhém případě se pak jedná o entity 

reprezentujících skupiny vozidel či osob. Tím se simulace i obsluha simulačního 

systému zjednoduší, což je žádoucí v případě rozsáhlejších cvičení.  

Ideálně by simulační systém pro řešený součinnostní výcvik měl umožňovat 

využití agregovaných i neagregovaných entit s tím, že neagregované entity budou při 

simulaci použity pro detailnější zachycení oblastí zájmu (např. v přímé blízkosti 

objektu kritické infrastruktury) a agregované entity pro simulaci dění v okolních 

oblastí (např. obyvatelstva). Dále je možné vzhledem k zaměření simulačního systému 

uvažovat speciální typ “funkčních” (komplexních) entit, které budou obsahovat 

procesní modely specializovaných zařízení (např. nemocnice, rozvodna), kde jsou 

definovány vstupní a výstupní parametry a proces jejich transformace v čase za využití 

dalších prostředků. 

 

2.3  APLIKACE 
 

Organizace kolektivního cvičení s využitím simulačních prostředků vyžaduje 

systematický přístup (viz Obrázek 1). Cvičení je nutno zabezpečit po organizační 

i technické stránce. Z pohledu organizačního je třeba stanovit účastníky cvičení, cíle 

cvičení, způsob vyhodnocení a také rozsah, termín a místo. Tyto informace jsou 

shrnuty v dokumentu Plán provedení cvičení.  

 
Figure 1 Schéma využití pracoviště pro výcvik štábů krizového řízení. 

 

Z technické stránky je nutno připravit cvičenou výchozí situaci v simulačním 

systému (tj. vytvořit modely lokality a prostředí, událostí, sil a prostředků)  a dále 

připravit Plán rozehry, ve kterém budou stanoveny role a úlohy cvičících a rozehry, 

a také předpokládaná časová posloupnost dějů a událostí. 

V následující fázi je nutno konfigurovat prostředky výcvikového pracoviště, 

zejména pak simulační systém, tzn. rozmístit síly a prostředky a další entity 

v syntetickém prostředí, přiřadit role obsluze (operátorům), nastavit podpůrné 

prostředky (např. nástroje pro (polo)automatické vyhodnocení cvičení, konfigurovat 
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uzly komunikačního systému). Je nutné rovněž připravit podklady pro všechny 

účastníky cvičení (tzn. pro cvičící i pro technické zabezpečení – operátory simulátoru, 

rozehru, rozhodčí). 

Před vlastním zahájením cvičení je nutné provést přípravu cvičících i obsluhy 

(briefing). Celý průběh cvičení (tzn. sled a rozvoj událostí a reakcí v simulovaném 

virtuálním světě) a rovněž činnost cvičících (zejména komunikaci) se synchronně 

zaznamenává. Schéma činnosti cvičících a osob zabezpečujících provedení cvičení 

pomocí simulační techniky je uvedeno na obrázku 2, kde je zřejmá rovněž izolace 

cvičících a do určité míry také rozehry od simulačního systému. Do záznamu cvičení 

může rozhodčí průběžně vytvářet v klíčových bodech poznámky. Rovněž probíhá 

průběžné vyhodnocení kvality rozhodování podle předem stanovených kritérií (např. 

ohrožení, postižení či úmrtí občanů, postižení, ohrožení či zničení prvků kritické 

infrastruktury, majetku nebo životního prostředí). 

Na základě průběžného hodnocení je možno zopakovat problematické body 

nebo vyzkoušet variantní řešení. Je možné podle potřeby rovněž provádět tzv. operační 

skoky (přeskočit „bezdějové“ časové úseky). 

Po ukončení cvičení proběhne rozbor průběhu a celkové vyhodnocení na 

základě záznamu s využitím podpůrných nástrojů. Výsledky jsou prezentovány 

zúčastněným. Na základě zpětné vazby je výcvikového pracoviště zkvalitňováno 

(vylepšením prostředků, organizačních postupů, přípravy apod.). U výcvikových 

řešení tohoto typu je nutné mít rovněž na paměti, že musí probíhat kontinuální rozvoj 

(začlenění nových typů hrozeb, vazeb, postupů apod.), a to z důvodu udržení 

aktuálnosti a praktické využitelnosti výcvikového řešení. 

 

 

3 ZÁVĚR 
 

V rámci nasazení analogického výcvikového prostředí při výcviku krizových 

štábů obcí s rozšířenou působností [5] se potvrdilo, že praktická skupinová cvičení na 

modelových, avšak lokálně reálných, situacích jsou pro vzdělání osob v krizovém 

řízení velmi účinná. Všichni aktéři podílející se na procesu vedoucímu ke zvládnutí 

mimořádné události jsou vtaženi do své role, konkrétně pochopí rozsah a dopad svého 

rozhodování, zhodnotí své schopnosti komunikovat, interpretovat a zpracovávat 

informace, zvládat stresové situace a pracovat v týmu s danou hierarchií vztahů. Dojde 

k propojení teoretických odborných znalostí, manažerských schopností a schopnosti 

učinění politického rozhodnutí, a to vše v souladu s platnými zákony. Tyto dopady lze 

očekávat rovněž při nasazení vznikajícího řešení
1
 pro výcvik součinnosti subjektů 

kritické infrastruktury a orgánů státní správy. 

 

                                              
1
 Projekt TA ČR, TA04021582 – Výzkum a vývoj simulačních prostředků pro výcvik součinnosti 

aktérů krizového řízení a subjektů kritické infrastruktury, 2014-2017. 
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Figure 2 Schéma komunikace účastníků výcviku štábů krizového řízení při využití simulace. 
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