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ABSTRAKT 
Článok sa zaoberá riešením ochrany kritickej infraštruktúry v Českej republike. 

Obsahuje historický vznik a ukotvenie tejto problematiky do právneho poriadku. Rieši 

tiež súčasný stav a možný ďalší vývoj v tejto oblasti. 
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ABSTRACT 

Main theme of this artical is critical infrastructure protection in the Czech republic. 

Paper deals with historical background, implementation into system of law, actual 

state of affairs and potential future developement. 
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1 ŘEŠENÍ PROBLEMATIKY OCHRANY KRITICKÉ 

INFRASTRUKTURY DO ROKU 2011 
 

Otázka zabezpečení základních funkcí státu včetně ochrany životně důležité 

infrastruktury v případě krizových situací se v České republice začala intenzivně řešit 

po roce 2001. Na základě usnesení Bezpečnostní rady státu byly zpracovány seznamy 

subjektů kritické infrastruktury v devíti oblastech. Kritická infrastruktura (dále 

jen „KI“) byla rozdělena na úroveň celostátní, krajskou a místní, avšak nebyla 

stanovena jednotná kritéria pro stanovování KI a tak se zejména na regionální a místní 
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úrovni počty subjektů výrazně lišily. Následně započaly práce na výchozích 

koncepčních dokumentech pro oblast kritické infrastruktury - Komplexní strategie ČR 

k řešení problematiky KI a Národního programu ochrany KI, které byly schváleny 

usnesením vlády ze dne 22. února 2010 č. 140. 

V roce 2009 vstoupila v platnost Směrnice Rady  2008/114/ES  ze dne 

8. prosince 2008 o určování a označování evropských kritických infrastruktur 

a posouzení potřeby zvýšení jejich ochrany, jíž měly členské státy EU implementovat 

do 12. ledna 2011. V České republice bylo rozhodnuto o implementaci cestou 

novelizace zákona č. 240/2000 Sb., o krizovém řízení a o změně některých zákonů 

(krizový zákon), ve znění pozdějších předpisů. Důvodem byl fakt, že kritická 

infrastruktura včetně její ochrany svou povahou jednoznačně patří do oblasti 

zachování základních funkcí státu a ochrany obyvatelstva a toto řešení znamenalo 

optimální skloubení nástrojů daných krizovým zákonem s potřebami KI. Veškeré 

povinnosti a kompetence jsou tak uvedeny v jednom právním předpise. 

 

2  SOUČASNÁ PRÁVNÍ ÚPRAVA 
 

V současnosti problematiku ochrany KI řeší tři základní právní normy. Definice 

základních pojmů, způsob určování prvků KI, pravomoci státních orgánů i práva 

a povinnosti subjektů KI jsou stanovena v krizovém zákoně. Tento právní předpis dále 

provádí nařízení vlády č. 462/2000 Sb., které v oblasti KI stanovuje náležitosti 

a způsob zpracování plánu krizové připravenosti subjektu KI. V neposlední řadě stojí 

nařízení vlády č. 432/2010 Sb., o kritériích pro určení prvku kritické infrastruktury, 

ve znění pozdějších předpisů, které stanovuje jak odvětvová, tak i průřezová kritéria, 

podle kterých jsou prvky KI určovány. 

Kritická infrastruktura, je v krizovém zákoně definována jako prvek KI nebo 

systém prvků KI, narušení jehož funkce by mělo závažný dopad na bezpečnost státu, 

zabezpečení základních životních potřeb obyvatelstva, zdraví osob nebo ekonomiku 

státu. (V případě, že by narušení KI mělo závažný dopad i na další členský stát 

Evropské unie, hovoříme o evropské kritické infrastruktuře.) Kritická infrastruktura 

tedy v České republice existuje pouze na národní úrovni (na úrovni regionální a místní 

existují jiné mechanismy pro zajištění bezpečnosti a funkčnosti důležitých 

infrastruktur a zařízení). Prvkem KI se rozumí zejména stavba, zařízení, prostředek 

nebo veřejná infrastruktura, určené podle průřezových a odvětvových kritérií. 

Aby mohl být prvek KI určen, musí naplnit definici KI a prvku KI, splnit alespoň 

jedno ze tří průřezových kritérií a odvětvové kritérium.  

V ČR se KI určuje v devíti odvětvích energetika, vodní hospodářství, 

potravinářství a zemědělství, zdravotnictví, doprava, komunikační a informační 

systémy, finanční trh a měna, nouzové služby a veřejná správa. 

 

2.1 ZPŮSOB URČOVÁNÍ PRVKŮ KRITICKÉ INFRASTRUKTURY 
 

Způsob určování prvků kritické infrastruktury je procesně odlišný u prvků KI, 

jejichž provozovatelem je organizační složka státu a prvků KI, jejichž provozovatelem 

není organizační složka státu. Rozdíl je graficky znázorněn na následujícím obrázku: 
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Prvky KI, jejichž provozovatelem je organizační složka státu (tzv. „státní“ 

prvky KI), jsou určovány usnesením vlády ČR na základě seznamu zpracovaného 

Ministerstvem vnitra. Tento seznam je zpracován z návrhů ministerstev a jiných 

ústředních správních úřadů, do jejichž působnosti navrhovaný prvek KI spadá. Oproti 

tomu prvky KI, jejichž provozovatelem není organizační složka státu (tzv. „soukromé“ 

prvky KI), určují přímo gesční ministerstva či jiné ústřední správní úřady opatřením 

obecné povahy podle správního řádu. O tomto určení by mělo být následně 

informováno Ministerstvo vnitra, které tak disponuje údaji o všech určených prvcích 

KI. V současnosti je určeno celkem 1365 prvků KI a 8 prvků evropské KI. Počty 

určených prvků KI se však průběžně mění – jsou určovány nové prvky KI a zároveň 

některé zanikají.  

 

2.2 POVINNOSTI SUBJEKTU KI 
 

Základní povinností příslušející subjektu KI (tj. provozovateli prvku KI) 

je odpovědnost za ochranu prvku KI. Za tímto účelem zpracovává plán krizové 

připravenosti subjektu KI, v němž jsou identifikována možná ohrožení funkce prvku 

KI a stanovena opatření na jeho ochranu. Subjekt KI tento plán (a současně i možná 

ohrožení funkce prvku KI a opatření na jeho ochranu) projedná s příslušným gesčním 

ministerstvem nebo jiným ústředním správním úřadem. Tomuto gestorovi musí subjekt 

KI umožnit vykonání kontroly uvedeného plánu a ochrany prvku KI, a také 

mu je povinen bez zbytečného odkladu oznamovat informace, které by mohli mít vliv 

na určení prvku KI. 

Subjekt KI je také povinen určit styčného bezpečnostního zaměstnance, který 

za něho poskytuje součinnost při plnění úkolů podle krizového zákona. Zákon zároveň 

stanoví požadavky, které tato osoba musí splňovat (obor vzdělání či délka praxe). 

 

3  SOUČASNÝ STAV ŘEŠENÍ PROBLEMATIKY OCHRANY KI 
 

V roce 2013 schválila vláda ČR novou Koncepci ochrany obyvatelstva do roku 

2020 s výhledem do roku 2030 (dále jen „koncepce“), jakožto klíčový dokument 

Obrázek 1 Rozdílný způsob určování prvků KI 
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pro oblast ochrany obyvatelstva. Jednou ze strategických priorit definovaných v tomto 

dokumentu je právě zvýšení odolnosti a ochrany prvků KI proti možným rizikům 

a zajištění širšího zapojení subjektů KI do procesu přípravy na mimořádné události. 

V souladu s koncepcí, je problematika ochrany KI průběžně rozvíjena 

a zdokonalována. Výsledkem této činnosti je například revize stávajících odvětví KI 

a s tím souvisejících odvětvových kritérií. Tuto revizi provedla odborná pracovní 

skupina Výboru pro civilní nouzové plánování, která je složená ze zástupů dotčených 

ministerstev a jiných ústředních úřadů a zaměřuje se na problematiku řešení 

základních funkcí státu a kritické infrastruktury, a to formou novelizace nařízení vlády 

č.  432/2010 Sb., o kritériích pro určení prvku KI. 

Potřeba novelizace nařízení vlády vyplynula jak z aplikační praxe a nutnosti 

terminologických úprav textu, tak i z požadavku na zapracování problematiky 

kybernetické bezpečnosti. Změny se týkaly pouze odvětvových kritérií v odvětví 

energetiky, zdravotnictví, komunikačních a informačních systémů a nouzových služeb.  

Nejzásadnější změna se týkala odvětví komunikačních a informačních systémů, 

do kterého byla nově vložena oblast (pododvětví) kybernetické bezpečnosti. Tato 

obsahuje kritéria pro určení informačních nebo komunikačních systémů prvkem 

kritické infrastruktury, ve vazbě na zákon o kybernetické bezpečnosti. Je zde uvedeno 

celkem pět kritérií, z nichž jsou první dvě navázána na již určené prvky KI. 

V průběhu letošního roku lze tedy očekávat výrazné navýšení počtu dosud 

určených prvků KI.  

 

4 ZÁVĚR 
 

Pro další vývoj této problematiky je třeba vycházet z poznatků získaných 

při procesu určování prvků KI, zpracování potřebných plánovacích dokumentů, 

ale samozřejmě i z výsledků bezpečnostního výzkumu. 

Jednou z oblastí, na kterou je třeba se v budoucnu zaměřit, je definování 

závazných pravidel pro realizaci konkrétních oblastí ochrany KI (ochrana fyzická, 

personální, kybernetická apod.), které nejsou v současnosti jasně definovány. 

Podstatné je taky nastavit efektivnější formu spolupráce mezi orgány státní správy 

a subjekty KI za využívání dostupných systémů a nových technologií a tím napomoci 

dalšímu rozvoji této oblasti.  

Je také nezbytné problematiku ochrany KI neustále sledovat, vyhodnocovat 

a o tomto informovat vrcholné představitele - vládu České republiky. 
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