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ABSTRAKT

Clanok sa zaobera rieSenim ochrany kritickej infrastruktury v Ceskej republike.
Obsahuje historicky vznik a ukotvenie tejto problematiky do pravneho poriadku. Riesi
tiez stiCasny stav a mozny d’alsi vyvoj v tejto oblasti.
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ABSTRACT

Main theme of this artical is critical infrastructure protection in the Czech republic.
Paper deals with historical background, implementation into system of law, actual
state of affairs and potential future developement.
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1 RESENI PROBLEMATIKY OCHRANY KRITICKE
INFRASTRUKTURY DO ROKU 2011

Otazka zabezpeceni zdkladnich funkci statu vcetné ochrany zivotné dulezité
infrastruktury v ptipadé krizovych situaci se v Ceské republice zacala intenzivné fesit
po roce 2001. Na zéklad¢ usneseni Bezpe€nostni rady statu byly zpracovany seznamy
subjekti kritické infrastruktury v deviti oblastech. Kriticka infrastruktura (dale
jen KI*) byla rozdélena na turoven celostatni, krajskou a mistni, avSak nebyla
stanovena jednotnd kritéria pro stanovovani KI a tak se zeyména na regiondlni a mistni
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urovni pocty subjekti vyrazné liSily. Nasledné zapocaly prace na vychozich
koncepénich dokumentech pro oblast kritické infrastruktury - Komplexni strategie CR
k feSeni problematiky KI a Narodniho programu ochrany KiI, které byly schvéaleny
usnesenim vlady ze dne 22. unora 2010 ¢. 140.

V roce 2009 vstoupila v platnost Smérnice Rady 2008/114/ES ze dne
8. prosince 2008 o urcovani a oznaCovani evropskych kritickych infrastruktur
a posouzeni potieby zvyseni jejich ochrany, jiZ mély Clenské staty EU implementovat
do 12. ledna 2011. V Ceské republice bylo rozhodnuto o implementaci cestou
novelizace zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonu
(krizovy zékon), ve znéni pozdéjSich predpisi. Dlvodem byl fakt, Ze kriticka
infrastruktura vcetné¢ jeji ochrany svou povahou jednoznacné patii do oblasti
zachovani zakladnich funkci stitu a ochrany obyvatelstva a toto feSeni znamenalo
optimalni skloubeni néstrojii danych krizovym zdkonem s potfebami KI. Veskeré
povinnosti a kompetence jsou tak uvedeny v jednom pravnim piedpise.

2 SOUCASNA PRAVNI UPRAVA

V soucasnosti problematiku ochrany KI fesi tfi zakladni pravni normy. Definice
zakladnich pojmu, zptsob urcovani prvkt KI, pravomoci statnich organii i prava
a povinnosti subjekt KI jsou stanovena v krizovém zakon¢. Tento pravni piedpis dale
provadi nafizeni vlady ¢&. 462/2000 Sb., které v oblasti Kl stanovuje nalezitosti
a zpusob zpracovani planu krizové ptipravenosti subjektu KI. V neposledni fadé stoji
natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury,
ve znéni pozdéjSich predpist, které stanovuje jak odvétvova, tak i prifezova kritéria,
podle kterych jsou prvky KI urovany.

Kriticka infrastruktura, je v krizovém zakoné definovana jako prvek KI nebo
systém prvkl KI, naruseni jehoz funkce by mélo zdvazny dopad na bezpec¢nost statu,
zabezpeceni zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku
statu. (V ptipadé, Ze by naruSeni KI mélo zavazny dopad i na dals$i ¢lensky stat
Evropské unie, hovofime o evropské kritické infrastruktufe.) Kritickd infrastruktura
tedy v Ceské republice existuje pouze na narodni Grovni (na Grovni regionalni a mistni
existuji jiné mechanismy pro zajiSténi bezpecnosti a funkCnosti dualeZitych
infrastruktur a zafizeni). Prvkem KI se rozumi zejména stavba, zafizeni, prostredek
nebo vefejna infrastruktura, ur€ené¢ podle priafezovych a odvétvovych kritérii.
Aby mohl byt prvek KI urcen, musi naplnit definici KI a prvku KI, splnit alespon
jedno ze tii prafezovych kritérii a odvétvové kritérium.

VCR se KI uréuje vdeviti odvétvich energetika, vodni hospodaistvi,
potravinarstvi a zemédé@lstvi, zdravotnictvi, doprava, komunika¢ni a informaéni
systémy, finan¢ni trh a ména, nouzové sluzby a vetejna sprava.

2.1 ZPUSOB URCOVANI PRVKU KRITICKE INFRASTRUKTURY

Zpusob urcovani prvkl kritické infrastruktury je procesné odlisny u prvki KI,
jejichz provozovatelem je organizacni slozka statu a prvki K1, jejichz provozovatelem
neni organizacni slozka statu. Rozdil je graficky znazornén na nasledujicim obrazku:
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Obrdzek 1 Rozdilny zpiisob urcovani prvkii KI

Prvky KIl, jejichz provozovatelem je organizacni slozka statu (tzv. ,,statni
prvky Kl), jsou uréovany usnesenim vlady CR na zakladé seznamu zpracovaného
Ministerstvem vnitra. Tento seznam je zpracovan z navrhi ministerstev a jinych
ustiednich spravnich tGradd, do jejichZ pisobnosti navrhovany prvek KI spada. Oproti
tomu prvky KI, jejichZ provozovatelem neni organizaéni slozka statu (tzv. ,,soukromé*
prvky KI), ur€uji pfimo gescni ministerstva ¢i jiné Ustfedni spravni Ufady opatfenim
obecné povahy podle spravniho tadu. O tomto uréeni by mélo byt nasledné
informovéano Ministerstvo vnitra, které tak disponuje idaji o vSech urcenych prvcich
KI. V soucasnosti je ur¢eno celkem 1365 prvkid KI a 8 prvkl evropské KI. Pocty
urcenych prvka KI se vSak pribézné méni — jsou ur¢ovany nové prvky KI a zaroven
nckteré zanikaji.

2.2 POVINNOSTI SUBJEKTU KI

Zakladni povinnosti pfislusejici subjektu KI (tj. provozovateli prvku KiI)
je odpovédnost za ochranu prvku KI. Za timto ucelem zpracovava plan krizové
pfipravenosti subjektu KI, v némz jsou identifikovdna mozna ohrozeni funkce prvku
KI a stanovena opatieni na jeho ochranu. Subjekt KI tento plan (a soufasné¢ 1 mozna
ohroZeni funkce prvku KI a opatieni na jeho ochranu) projedna s ptfisluSnym gesénim
ministerstvem nebo jinym ustfednim spravnim ufadem. Tomuto gestorovi musi subjekt
KI umoznit vykondni kontroly uvedeného planu a ochrany prvku KI, a také
mu je povinen bez zbyte¢ného odkladu oznamovat informace, které by mohli mit vliv
na urceni prvku KI.

Subjekt KI je také povinen urcit sty¢ného bezpecnostniho zaméstnance, ktery
za n¢ho poskytuje soucinnost pii plnéni tkoll podle krizového zdkona. Zakon zaroven
stanovi poZadavky, které tato osoba musi spliovat (obor vzdélani ¢i délka praxe).

3 SOUCASNY STAV RESENI PROBLEMATIKY OCHRANY KI

V roce 2013 schvalila vlada CR novou Koncepci ochrany obyvatelstva do roku
2020 s vyhledem do roku 2030 (dale jen ,koncepce®), jakozto klicovy dokument
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pro oblast ochrany obyvatelstva. Jednou ze strategickych priorit definovanych v tomto
dokumentu je pravé zvyseni odolnosti a ochrany prvka KI proti moznym rizikim
a zajiSténi SirSiho zapojeni subjekti KI do procesu piipravy na mimotadné udalosti.

V souladu skoncepci, je problematika ochrany KI prubézn€ rozvijena
a zdokonalovana. Vysledkem této ¢innosti je napiiklad revize stavajicich odvétvi KI
astim souvisejicich odvétvovych kritérii. Tuto revizi provedla odbornd pracovni
skupina Vyboru pro civilni nouzové planovani, ktera je sloZena ze zastupli dotCenych
ministerstev a jinych ustfednich ufadli a zaméfuje se na problematiku feSeni
zékladnich funkei statu a kritické infrastruktury, a to formou novelizace nafizeni vlady
¢. 432/2010 Sb., o kritériich pro uréeni prvku KI.

Potfeba novelizace nafizeni vlady vyplynula jak z aplikacni praxe a nutnosti
terminologickych uprav textu, tak 1 z pozadavku na zapracovani problematiky
kybernetické bezpecnosti. Zmény se tykaly pouze odvétvovych kritérii v odvétvi
energetiky, zdravotnictvi, komunikacénich a informacnich systému a nouzovych sluZeb.

Nejzasadnéjsi zména se tykala odvétvi komunikac¢nich a informacnich systémti,
do kterého byla nové vlozena oblast (pododvétvi) kybernetické bezpec¢nosti. Tato
obsahuje kritéria pro urCeni informacnich nebo komunika¢nich systéml prvkem
kritické infrastruktury, ve vazb¢ na zakon o kybernetické bezpecnosti. Je zde uvedeno
celkem pét kritérii, z nichZ jsou prvni dvé navazana na jiz uréené prvky KI.

V pribéhu letoSniho roku lze tedy ocekdvat vyrazné navySeni poctu dosud
ur¢enych prvki KI.

4 ZAVER

Pro dals$i vyvoj této problematiky je tfeba vychazet z poznatkli ziskanych
pii procesu urcovani prvka KI, zpracovani potfebnych planovacich dokumentd,
ale samoziejme i z vysledkt bezpecnostniho vyzkumu.

Jednou z oblasti, na kterou je tieba se v budoucnu zaméfit, je definovani
zavaznych pravidel pro realizaci konkrétnich oblasti ochrany KI (ochrana fyzicka,
persondlni, kybernetickd apod.), které nejsou v soucasnosti jasn¢ definovany.
Podstatné je taky nastavit efektivnéjsi formu spoluprace mezi organy statni spravy
a subjekty Kl za vyuzivani dostupnych systému a novych technologii a tim napomoci
dalS$imu rozvoji této oblasti.

Je také nezbytné problematiku ochrany KI neustile sledovat, vyhodnocovat
a 0 tomto informovat vrcholné piedstavitele - vladu Ceské republiky.
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