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ABSTRAKT

Praca popisuje integrovany matematicky model vypoctu pravdepodobnosti spravnej
detekcie a eliminacie narusitel’a integrity objektu s vyssimi rizikami. Model je doplne-
ny vizualizaciou priebehu detekcie a elimindcie.
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ABSTRACT

The article describes an integrated mathematical model of detection and elimination of
intruder of the integrity of the high risk objects. The probability of detection and elim-
ination are based on calculation of protection success of material support and physical
protection. The model is supplied by visualization of changes during detection and
elimination.
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1 UvoD

Bezpecnosti dolezitych objektov by sa v sticasnosti mala venovat’ zvysena po-
zornost’. Testovanie a overovanie ochrannych opatreni v realnych podmienkach je rea-
lizovatel'né len v obmedzenej miere. Vypoctova technika umozituje simulovat’ r6zne
typy pokusov o0 naruSenie chraneného priestoru a odhalit’ tak skryté slabiny zabezpe-
¢enia. Podmienkou je dokladne vytvoreny model skiimaného realneho prostredia, do
ktorého musia vstupovat’ spravne data.

Cielom popisovaného projektu je navrhnit’ algoritmy, pomocou ktorych bude
mozné analyzovat’ pravdepodobnost’ prieniku narusitel'a k chrdnenému objektu, ktory
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sa nachadza v areali ohrani¢enom viacerymi Groviiami bariér s prechodovymi branami
a analyzovat’" pravdepodobnost’ uspeSnej eliminacie (prerusenia) naruSitela silami
a prostriedkami fyzickej ochrany jadrového zariadenia.

Projekt je rozplanovany na tri roky. V tomto roku prebieha jeho druha etapa. St
k dispozicii matematické a pocitaové modely uréenia pravdepodobnosti spravnej de-
tekcie a urenia pravdepodobnosti uspesnej eliminacie. V tejto etape prebieha integra-
cia oboch modelov a vyvoj vizualizacie v priestore na podklade digitadlneho modelu
uzemia.

2 FYZICKA ~ OCHRANA JADROVYCH MATERIALOV
A JADROVYCH ZARIADENI

Vystavba prvej jadrovej elektrarne A-1 v byvalej CSR sa zacala v roku 1957
Vv lokalite Jaslovské Bohunice. Do prevadzky bola A-1 uvedena v roku 1972. Od tej
doby dodnes st na naSom uzemi nepretrzite v prevadzke jadroveé zariadenia. V sucas-
nosti su v Slovenskej republike v prevadzke 4 bloky VVER-440, dva bloky VVER-
440 st v zaverecnej faze vystavby a tri bloky, spominana jadrova elektraren A-1 a dva
starSie bloky VVER-440, st vo faze vyradovania.

S vyuzivanim jadrovej energie je pevne spojena aj potreba fyzickej ochrany jad-
rovych materialov a jadrovych zariadeni. V obdobi pred prvou polovicou devit'desia-
tych rokov bola fyzickd ochrana zabezpeCovana ozbrojenymi silami, jadrové elektrar-
ne boli strdzené armadou ako objekty mimoriadnej dolezitosti. Po vzniku samostatne;j
Slovenskej republiky v roku 1993 bol zakonom ¢. 2/1993 Z. z., ktorym sa meni a do-
piiia zékon Slovenskej narodnej rady &. 347/1990 Zb. o organizacii ministerstiev a
ostatnych ustrednych organov Statnej spravy Slovenskej republiky v zneni neskorSich
predpisov, bol zriadeny Urad jadrového dozoru Slovenskej republiky (UJD). Hlavnou
tilohou UJD je zabezpedit' dodrziavanie jadrovej bezpe&nosti po¢as prevadzky jadro-
vych zariadeni. Su¢astou uloh UJD je aj vykon $tatneho dozoru nad fyzickou ochra-
nou jadrovych materialov a jadrovych zariadeni.

Po vzniku UJD bola ako jedna z prvych vytyéena tloha prechodu spdsobu vy-
konavania fyzickej ochrany ,,socialistickym* sposobom na ,,zapadny*. Tento proces
prebehol v prvej polovici devitdesiatych rokov, pricom jednym z hlavnych kritérii
bolo splnenie poziadaviek a odporticani Dohovoru o fyzickej ochrane jadrovych mate-
ridlov, INFCIRC/225 a d’alsich dokumentov.

UJD zaéal po svojom vzniku pripravovat’ narodnu legislativu pre oblast’ miero-
vého vyuzivania jadrovej energie, ktord zahrnuje tiez oblast’ fyzickej ochrany. Hlav-
nym legislativnym dokumentom pre oblast’ fyzickej ochrany je zdkon €. 541/2004 Z.
z., zakon o mierovom vyuzivani jadrovej energie (atomovy zdkon) a o zmene
a doplneni niektorych zakonov, vyhlaska ¢. 51/2006 Z. z., ktorou sa ustanovuji po-
drobnosti o poziadavkach na zabezpecenie fyzickej ochrany a vyhlaska ¢. 57/2006, Z.
Z., ktorou sa ustanovuju podrobnosti o poziadavkach pri preprave radioaktivnych ma-
terialov. Tieto dokumenty opisuju poziadavky na fyzicka ochranu jadrovych materia-
lov a jadrovych zariadeni. V atbmovom zdkone sa nachddza aj definicia fyzickej
ochrany jadrovych materidlov a jadrovych zariadeni: ,,fyzicka ochrana je subor tech-
nickych, rezimovych alebo organizacnych opatreni potrebnych na zabrénenie a ziste-
nie neopravnenych ¢innosti s jadrovymi zariadeniami, jadrovymi materialmi, Special-
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nymi materialmi a zariadeniami, pri nakladani s radioaktivnymi odpadmi, vyhoretym
jadrovym palivom, pri preprave radioaktivnych materidlov, ako aj neopravneného
vniknutia do jadrového zariadenia a vykonania sabotaze®.

Dolezitou sucastou posudzovania dokumentacie fyzickej ochrany, ktoru pred-
kladaju dozorované subjekty na UJD je postdenie efektivnosti systémov fyzickej
ochrany. Systémy fyzickej ochrany musia byt navrhnuté tak, aby tspesSne odolali
hrozbam, ktoré st opisané v dokumente Projektové ohrozenie (Design Basis Threat -
DBT), ktory vydava UJD SR na zaklade spravodajskych informacii. Tento dokument
detailne opisuje jednotlivé hrozby a je tiez sucastou planov fyzickej ochrany jadro-
vych materidlov a jadrovych zariadeni.

Pri posudzovani dokumentacie fyzickej ochrany UJD kontroluje splnenie legis-
lativnych poziadaviek a zapracovanie hrozieb z projektového ohrozenia. Pri posudzo-
vani efektivnosti systémov fyzickej ochrany, teda pri postideni ich schopnosti odvratit’
hrozby ma UJD limitované moZnosti a spolicha sa hlavne na sktisenosti svojich za-
mestnancov a zamestnancov dozorovanych subjektov a spolupracujucich organizicii
(strazna sluzba, policia). V sucasnosti vyuzivame na zistovanie pravdepodobnosti pre-
rusenia postupu utocnika starSie verzie programov SAVI (Systematic Analysis of Vul-
nerability to Intrusion) a EASI (Estimate of Adversary Sequence Interruption), ktoré
boli vyvinuté v Sandia National Laboratory v SSA. Tieto néstroje viak neumoziuji
posudenie efektivnosti systémov fyzickej ochrany. Preto sa UJD rozhodol, Ze vyvinie
vlastné nastroje, ktoré by to umoznovali. V roku 2011 sa zacala realizcia projektu,
v ramci ktorého bol vyvinuty model MARIKA — model urc¢enia pravdepodobnosti
vCasnej detekcie utocnika. V d’alSom texte je opisany postup rieSenia projektu.

3.  MODEL URCENIA PRAVDEPODOBNOSTI SPRAVNEJ DETEK-
CIE ,,MARIKA¢

Model urcenia pravdepodobnosti spravnej detekcie je v podstate sietovy graf,
ktory je zostaveny na zéklade predpokladanych trads naruSenia a urenia prielomove;j
odolnosti jednotlivych bariér a miest ich prekonania. Teoreticky dovol'uje generovat
I'ubovol'ny zaciatok prieniku narusitela a l'ubovol'ny smer postupu. Vygenerované tra-
sy st charakterizované smerom a dobou, ktorti naruSitel’ potrebuje na prekonanie
vzdialenosti medzi pociatkom prieniku a miestom, kde sa nachddza jeho zaujmovy
objekt (material, aktivum). Model umoziuje pouzit tri typy bran (miesto prekonania
bariéry). Prvy typ predstavuje stavebne vybudovanu a v prevadzke pouzivanu branu —
miesto, kde je bariéra (oplotenie) prerusené a na tomto mieste je vybudovana brana,
osobnd branicka, alebo iny typ regularneho priechodu. Druhy typ predstavuje miesto
prekonania suvislej bariéry (prelezenie, nasilné prekonanie silou a pod.). Treti typ
umoznuje vygenerovat’ l'ubovol'né miesto prekonania bariéry s moznostou zadat’ prie-
lomovl odolnost’. Vygenerované trasy st zoradené podl'a celkovej doby potrebnej na
ich zdolanie (absolvovanie).

Matematicky a pocitaovy model umoziiuje zadat’” konkrétne miesto pravdepo-
dobného prekonania (resp. sektor, kde je mozné ocakavat’ prekonanie — utok). Tento
spdsob sa vyuziva v pripade, Ze je testovany konkrétny Gsek ochrannych bariér, alebo
ked’ st zndme vysledky analyzy mozného prekonania ochrany (analyza moznych miest
prekonania, pravdepodobnych smerov ttoku a pod.).
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Vzhl'adom na mohutnost” vypoctovej kapacity sucasnych vypoctovych pro-
striedkov, bola pouzita metodika predbezného vypoctu. Je zalozend na tom, Ze po
umiestneni lokality do konkrétneho priestoru (tomuto nerozumiem) v digitalnom mo-
deli izemia, popise topologie objektu (polohy bariér, bran, budova pod. vratane prie-
lomovych odolnosti) sa aredl chranené¢ho objektu prekryje sietou, ktorej diskrét je to-
tozny s rozliSenim digitadlneho modelu Uzemia. Nasledne sa vypocita matica hodnot
modelu MARIKA ato tak, Ze sa predpoklada, Ze nastupné miesto naruSenia je
v ktoromkol'vek pixeli na perimetri objektu a cielovy chraneny zaujem je
v ktoromkol'vek pixeli vo vnutri objektu.

Na nasledujucich obrazkoch je ukazka zadavania parametrov pre chranené akti-
vum a parametrov bariéry.
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Obrazok 1 Ukdzka zadavania parametrov pre umiestnenia chraneného zaujmu a barier

Po zadani potrebnych tdajov na identifikéciu objektu a bariér je vypocitana ta-
bul’ka s parametrami pre jednotlivé trasy. Zaroven je graficky zobrazena Struktira jed-
notlivych tras (Obrazok 2). Model MARIKA potom vypocita vSetky relevantné trasy,
ur¢i pravdepodobnost’ detekcie na nich a Cas, ktory narusitel’ potrebuje na prekonanie

vSetkych bariér po danej trase.
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Obrazok 2 Ukazka zobrazenia tras
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4.

NACIE NARUSITELA ,,LENCA#

MODEL URCENIA PRAVDEPODOBNOSTI SPRAVNEJ ELIMI-

Praca s modelom LENCA (,,Legal Elimination of INtruder by Computer Ana-

lysis®) zaCina vloZenim parametrov Uto¢nika a Obrancu. Softvér dovoluje vyhotovit
subor Uto¢nikov a Obrancov, ktori sa potom pouZivaju pri simulaciach.
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Obrdzok 3 Stibor Utocnikov a Obrancov; Zaddvanie parametrov Utocnika a Obrancu

V polozke ,,LENCA* v okne ,,Vstupné parametre* je mozné vybrat’ kombinaciu
existujucich, alebo zadat’ parametre novych Utoénikov a Obrancov. Karty na zadava-
nie parametrov Uto&nika a Obrancu st identické. Interval parametrov je <1;10>. Urgi-
té parametre Obrancu sa daju zistit' pomocou testov. Parametre Utoénika je nutné od-
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Obrazok 5 Vysledky vypoctu

5.  INTEGRACIA MODELOV

Po vypracovani jednotlivych modelov, boli tieto integrované do jednotného
prostredia pre vsetky relevantné trasy pohybu narusitela (ato¢nika), vSetky relevant-
né typy stretu uto¢nika a obrancu, za podmienok zndmych parametrov obrancu
a modelovych parametrov Gto¢nika. Integrovany model vizualizuje ,.kvalitu“ Utoénika
a Obrancu pre vsetky trasy a typy stretu. Zobrazi filtrované zoznamy tras zoradenych
podl'a pravdepodobnosti pouzitia Gto¢nikom, pravdepodobnosti spravnej detekcie do
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hranice kritickej detekcie, pravdepodobnosti elimindcie narusitela podla typu stretu.
Vyhodnoti kvalitu ochrany jadrového zariadenia vyberom relevantnych podmienok
filtracie predmetnych zoznamov, ¢im sa umoZni modelovanie optimistického
a pesimistického scenara priebehu detekcie a eliminacie (z pohladu obrancu
i uto¢nika). Vytvori predpoklady na postupnt tvorbu expertnej databazy, ktora umozni
empiricky vyslovit’ konStatovanie, aka kvalita fyzickej ochrany jadrového zariadenia je
eSte dostacujuca.
Integrovany model (nastroj) obsahuje a umoznuje:
a) Modul ,MAPA*, t.j. vkladanie ortofotomapy konkrétnej lokality ostatnych
geografickych podkladov;
b) Zadavanie vstupnych udajov o uto¢nikovi, obrancovi, scenari stretu a pod.;
c) Modul ,,Vizualizacia®, t.j. zobrazenie vybranych udajov o situacii po vzniku
narusenia objektu;
d) Modul ,,Podpora a udrzba®, t.j. ostatné potrebné ¢innosti zabezpecujtuce fun-
govanie systému;
e) Modul ,,Vystupy*“ — vytvaranie textovych , tabul’kovych a grafickych vystu-
pov z priebehu ¢innosti.

6. ZAVER

Takto integrovany model je pouziteny na simulaciu a modelovanie v procese
projektovania fyzickej ochrany jadrového zariadenia. Predstavuje meraci
a porovnavaci nastroj na skvalitiiovanie systému fyzickej ochrany jadrového zariade-
nia. Moze tiez sluzit' ako inSpekény nastroj na zistenie skuto¢ného stavu kvality
a efektivnosti fyzickej ochrany jadrového zariadenia.
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