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ABSTRAKT

Clanek se zabyva problematikou praktickych cvieni fidicich pracovnikd pii
mimofadnych udalostech v ramci kritické infrastruktury. Ochrana, kontinualni
fungovani a zabezpeCeni kritické infrastruktury by méli pfedstavovat prioritu pro
kazdy stat, nebot’ jeji naruSenim ¢i zniceni by mélo vazné diisledky pro spolecnost,
zivotni prosttedi a majetek. Subjekty kritické infrastruktury nejsou povinni testovat
své plany krizové ptipravenosti pomoci cviceni, ale nékteré provadet cviky nad ramec
pravnich ptfedpisti. Moderni simula¢ni technologie jsou schopné podporovat trénink
velmi efektivnim zpiisobem, o ¢emz svédci dlouholeté uspésné vyuziti ve vycviku
vojenského personalu. Trénink, spole¢né se vzajemnou komunikaci a zpracovanou
krizovou dokumentaci, ptedstavuji zaklad pro uspésné feSeni mimotadnych udalosti.
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ABSTRACT

This article deals with the issue of practical training of the management staff during
emergency events in the frame of critical infrastructure. Protection, continuous
functioning and security of critical infrastructure should represent a priority for each
state as its violation or destruction would have serious consequences for society,
environment and property. Critical infrastructure entities are not obliged to test their
crisis preparedness plans by means of exercises, some of them implement exercises
beyond the scope of legislation. The modern simulation technologies are able to
support of training in a very effective way, which is proven by longstanding successful
utilization in training of military staff. Training, together with mutual communication
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and processed crisis documentation, represent a basis for successful solutions for
dealing with emergency events.

Key words:
Simulation, black out, critical infrastructure entity, cooperation exercise, energetics
infrastructure

UvVOD

Dopady stale CetnéjSich mimotadnych udalosti antropogenniho a piirozeného
ptvodu poukazuji rostouci zavislost souc¢asné spole¢nosti na infrastruktutre. Vzhledem
k negativnim dopadim téchto mimotaddnych udélosti na obyvatelstvo, majetek a
zivotniho prostiedi, se vlady, jakoZ 1 organy niZSich uzemnich samospravnych celkli
snazi realizovat a rozvijet preventivni a napravna opatieni. Cilem opatieni je zvysit
bezpeCnost a krizovou piipravenost uzemi. Snazi se dosdhnout minimalizaci
negativnich dopadii mimotadnych udalosti na lidské Zivoty, jejich majetek, Zivotni
prostiedi a zvySit bezpe€nost a pfipravenost pro feSeni mimotfadnych udalosti.

Prioritni usili je kladeno na prvky kritické infrastruktury, jejichz ptipadné
naruSeni by mélo zavaZzny negativni dopad na fungovéani zafizeni a systémi
nezbytnych pro bezpecnost statu, zabezpeCeni zdkladnich Zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku statu. Vzhledem k moznému dosahu
mimotadné udalosti u prvkl kritické infrastruktury je pti ptipraveé na feSeni krizi nutna
spoluprace pfi prevenci a koordinovany postup pii vycviku [1].

1 ANALYZA SOUCASNEHO STAVU

Orgény vetejné spravy a subjektl kritické infrastruktury by mély byt pfipraveny
pro koordinované feSeni mimotddnych udélosti prostiednictvim organizac¢nich,
metodickych a materidlné-technického opatfeni. Nedilnou soucasti krizové
piipravenosti je vzdélavani dotéeného persondlu, a to kontinualng a diferenciované v
zavislosti na vykonavané funkci [2]. Na ziskani poznatkd by mélo navazovat praktické
cviceni. Podle cile pifipravy se mlze jednat o cviceni zdokonalovaci, provétovaci,
soucinnostni ¢i zkusebni [3].

V Ceské republice zakon &. 239/2000 Sb. [4] hovoii v §17 o provéfovacich
cvicenich, toto ustanoveni se vSak vztahuje na slozky integrovaného zachranného
systému. RovnéZ organy krizového fizeni maji za povinnost provadét vzdélani 1
cviCeni [2]. Naproti tomu subjekty kritické infrastruktury nemaji povinnost provétrovat
své plany krizové ptipravenosti prostiednictvim cviceni. Nekteré subjekty energetické
kritické infrastruktury vSak realizuji sva vnitropodnikova ¢i soucinnostni cviceni.
Zamé&fuji se na jednostupiiova, ale i vicestupfiova cviceni, na kterych ovSem nebyva
provéfena spoluprace a koordinovany postup s ostatnimi subjekty participujicimi na
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feSeni mimotadné udalosti. VEétSina téchto cviceni je na urovni Stabniho cviceni, neboli
cviceni ,,na papiie* [2], [3].

Z celoevropského pohledu mé zasadni vyznam pro udrZzeni moderni spole¢nosti
smérnice Rady 2008/114/ES [5]. Zde je pojednano o zajisténi evropské kritické
infrastruktury. Definuje kritickou infrastrukturu jako aktivum ¢i systém nebo jeho Casti
umisténé v Clenskych statech, kterd je nezbytna pro zachovani zivotné dulezitych
spoleCenskych funkci, zdravi, bezpeCnosti, zabezpefeni, hospodaiského nebo
spoleCenského blahobytu obyvatel a jejichz naruSeni nebo zniCeni, ktery by mél
vyznamny dopad na Clensky stat v disledku selhani téchto funkci [5], [6].

K pfipravé cvi¢eni mohou organizdtorim pomoci razné pocitacové programy
a simulatory, které umoznuji procviceni riznych zplisob feSeni dané mimoradné
udalosti a ovétit zpiisob veleni. V neposledni fadé mohou byt pomiickou pro vycvik
riznych roli v ramci feSeni udalosti a svou grafickou podporu mohou zobrazit scenérii
a nasledné tfeSeni mimotadné udalosti ¢i krizové situace. Prostiedi téchto programi
zvySuje efekt cviceni, které pisobi realnéji a cvicici si snadnéji zapamatuji procvicené
scénaie a postupy [6].

2 MOZNOSTI VYUZITI SIMULACNICH NASTROJU

Pii realizaci cviCeni a zejména pii rozsdhlém souCinnostnim cviceni lze
s vyhodou vyuzit simulaéni nastroje, jez jsou zavedeny a uspéSné ovefeny pfi
podobném vycviku v rdmci $tabii armady u nds 1 v zahrani¢i [7]. K tomu obvykle
dochdzi v ptipadé€, Ze je pfili§ drahé, nebo pfili§ nebezpecné, aby cvidici pouzivali
skute¢né zatizeni v redlném svété. V takovychto situacich travi cas ziskavanim
praktickych dovednosti a navykll v "bezpeéném" virtualnim prostiedi. Vyhodou je
také moZznost udé€lat chyby bez fatilnich nasledkd, které tyto systémy pii praktickém
tréninku v bezpe¢nostné-kritickych prostfedich umoziuje [1].

Ovlivitujicim faktorem je pravidlo, zZe vycvikové programy a simuldtory museji
byt ptizpisobeny cilim, kterych mé& byt v rdmci vycviku dosazeno, charakteru,
rozsahu 1 podminkdm procvicované problematiky. Tréninkova simulace dle cild
cviceni obvykle spada do jedné ze tii kategorii:

» "live" simulace — kde skute¢ni lidé vyuzivaji simulovaného (¢i "faleSného") zatizeni v
realném sveéte;

» "virtudlni" simulace — kde skute¢ni lidé vyuziji simulovaného vybaveni v simulovaném
svété, nebo virtudlnim prostiedi;

» "konstruktivni" simulace — v této simulaci lidé pouzivaji simulované vybaveni
v simulovaném cvicicim prostfedi. Konstruktivni simulace je ¢asto oznacovéana jako
"vale¢na", protoze je velmi podobna strategickym vale¢nym hram, ve kterych hraci veli
armadam vojakl a valeCnym strojim, kterymi mohou pohybovat po hraci plose a fesit
zadané ukoly [7], [8].

Na zéklad¢ pozadavkli a cild praktického cvi¢eni, musi byt stanoveny
pozadavky na konkrétni simulacni systém. Ve vycvikovém feSeni urCeném pro
koordinaci postupi a Cinnosti organti krizového fizeni na feSeni vétSiny béznych
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(typovych) mimotadnych udalosti 1ze posoudit pfedevsim podle schopnosti simuldtoru
rozehravat mimofadnou udalost a jeji nasledky v simulovaném prostiedi. Dalsi
dalezitou vlastnosti je existence a implementace entit vyskytujicich se ve scénaii
feSeni mimotadné udalosti a v okolnim prostfedi. Entity musi mit moznost ptisobit na
prubéh mimoiadné udalosti silami a prostifedky nasazenymi pro jeji likvidaci Ci
zmirnéni jejich nasledkli v Case [1]. Dilezitym faktorem simulace je ¢as. Program
musi umoznovat pribéh cvi€eni v realném Case, ale 1 moZnost ¢asovych skokt, nebo
nastaveni poméru realny c¢as a simulovany c¢as. Tato funkce bude vyuzita
v pfipravovaném cviceni, které je realné planovano na jeden den, ale v simulatoru
ub¢hnou dva tydny, po které se bude fesit mimotadna udalost [9].

Soucasné technologie v oblasti modelovani a simulace maji vysoky potencial
poskytnout podporu kolektivniho cvi€eni krizové ptipravenosti realizované na riznych
urovnich. Pro praktické cvieni zaméfené na koordinaci postupli a Cinnosti organi
krizového fizeni, pfi zapojeni sloZek integrovaného zachranného systému, subjektt
kritické infrastruktury, jejich dodavateli a odbérateld a eventudlnich zastupct dalSich
subjektl plisobicich v oblasti je nejvhodnéjsi konstruktivni simulace. V konstruktivni
simulaci jsou simulované entity ovladdny simulovanou obsluhou a model obsahuje vse
potfebné. Simulace musi v prib&hu feSeni nahradit originélni entity, v€etné takovych,
ktery zahrnuji obyvatelstvo [10].

3 VYUZITIi NA SIMULACE

Soucinnostni cvi¢eni s podporou modelovdni a simulace umoziuji zapojeni
jednotlivych ptislusnika $tabu, jakoz i celych tymt feSicich mimotadnou udalost. Tym
muze byt posléze hodnocen jako celek, nebo se lze zaméfit na jednotlivé cvicici.
Metoda hodnoceni je zavisla na scénaii a cilech cviceni. Vyuziti simulatoru podstatné
snizi naklady na realizaci cviceni, protoZze do cviceni se mohou zapojit pouze fidici
organy. Neni nutné feSit dodate¢né naklady, jako jsou potencidlni ekologické zatéze,
pravni problémy, stiznosti na obtéZovani okolniho obyvatelstva apod.

3.1 UPRAVY SIMULATORU PRO CVICENI PRVKU KRITICKE
INFRASTRUKTURY

V ramci piipravy na poZadované cviceni a definovani cilli cvieni je moZno
ur¢it dva typy (rozsahy) cviceni. Prvnim typem je izce zamétfené cviCeni na feSeni
typovych mimotadnych udalosti s vysoce propracovanym stupném reality, detailnimi
entitami a podrobnym, mnohokrat ovéfenym scénafem. Dle pocatecni analyzy jsou
cviceni nejvice zamétena na pozary a bezpe€nost [1]. Druhym typem je cvieni velmi
zjednodusené a umoznujici simulovat témét libovolnou mimotaddnou udélost. Mohou
to byt cviceni na téma riznych poruch systémi, povodné nebo ostatni ohrozeni [1].
Tyto moznosti a relativné univerzalni vlastnosti byvaji vyuzity pfi pouziti systémi
konstruktivni simulace, na které je predevSim kladen pozadavek velké otevienosti
s moznostmi modifikace scénare [10].
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Tato variabilita systému byla pouzita také pti pfipravé cviceni SIMEX 2016,
které se uskutecnilo v ramci feSeného projektu zabyvajiciho se vyzkumem a vyvojem
simulacnich prostfedki pro vycvik soulinnosti aktérii krizového ftizeni u subjekt
kritické infrastruktury. Hlavnim tématem cviceni byla porucha na plynovém potrubi
a preruSena dodavka plynu velkého rozsahu.

V simuléatoru byly pro splnéni poZadavkl a cilii cviceni vytvofeny specialni
entity, které se umi napojit na distribu¢ni sit€¢ (plynovod). Jsou oznaCeny jako
konzumenti, kteti spotfebovavaji ur¢it¢ mnoZzstvi surovin za ¢asovou jednotku. Do této
skupiny patifi naptiklad Skoly, Ufady, rizné vyroby, nemocnice apod. Tyto entity
mohou mit zasoby, personal, zaky a pii preruSeni dodavek surovin ¢i jiné mimotadné
udalosti se tento problém indikuje.

V ramci ptipravy bylo vytvofeno velké mnozstvi entit, z nichz pro toto cviceni

+ distribucni sit’ s vice trovnémi (plynova a dalsi rozsifeni pro nésledujici etapy bude
elektfina a voda);

* v siti Ize nastavit zdrojovy uzel — uzéavér, je mozné vlozit poruchu (pferuseni) do
vybraného mista;

* na sit’ je mozno pfipojit entitu — ,.konzumenta®, ktery mtze indikovat pfipojeni k siti;
elektrickou energii, lidi apod.;

* entita mize byt i v roli ,,producenta®, ktery vyrabi dalsi suroviny ¢i zdroje. Sviij vystup
produkce posila do sité. Pfikladem je proces, kdy lze z plynu generovat elektfinu. Pokud
dojdou zdroje, piestane entita produkovat a tento stav je v simulatoru indikovan.

Po téchto tupravach byl simuldtor pfipraven vytvofit pozadovany scénar
mimofadné udalosti s pozadovanymi entitami a funkcionalitami. Byl vytvofen
komplexni systém distribu¢ni sit¢ plynovodu (viz obrazek 1), ktery pomoci schématu
prehledné zobrazoval stav distribu¢ni sité¢ a stav jednotlivych produkujicich c¢i
spotfebovavajicich entit.

42



Zobrazen! Nastroje Okno Mapovéda

F R . 2R WNRAL O . o &N % 8P & &S
Seznam entit/jednotek + | [Mapa
i v W 431560 431570 431580 <« - 431590 431600 431610 431620 431630 431640 431650 431€

 Filtr znaku 2

5437340

5437330

5487320

E4B7310 SF ) PR N . 5 e

i s e s achoa
y ] . [

7300 I = i+! \ﬁ

5457290 94

7280 it
OB
00 &

5437270 AN

nnbbonNnonnnnon

|
Z|

o
iy

Obrazek 1 Schéma rozvodné sité v simulatoru s vyznacenou zavadou

3.2 MODIFIKACE KOMUNIKACNIHO SYSTEMU

Na zaklad¢ pozadavkil a cili cviceni SIMEX 2016 bylo nutno modifikovat a
upgradovat komunika¢ni systém simuldtoru. Komunikacni systém, ktery byl ptivodné
navrzeny jako uzavieny v lokdlnim méfitku, byl vylepSen a rozSifeny jeho
funkcionality. Systém 1 nadale zGstava uzavieny, ale funguje nyni i pro externi
pracovisté (mimo misto cvi¢eni). Komunikaéni systém je napojen na internet a cvicici
mohou cvicit pfimo ze svych pracovist, nebo take ,,z domova®.

Do komunikac¢niho systému byla pfidana moznost komunikace pies emailové
ucty. Tato komunikace je také uzaviend, aby piipadnd komunikace cvicicich
,heunikla®“ na vefejnost a nezplsobila paniku o hrozicim nebezpeci. Tato emailové
komunikace probihala po izolovaném spojeni na virtudlni privatni siti mimo vefejny
internet.

Veskera komunikace je v pribéhu cviceni zaznamenavana. Bude ulozena pro
nasledné vyhodnoceni ¢i feSeni sporti ,,co kdo fekl, jaké ukoly byly rozdany, kdo a kdy
nahlasil jejich splnéni“. Pro vedeni zdznamu o pribchu cviceni byla dle pozadavka
pfipravena specialni aplikace snazvem ,,Denik CAX* (pocitatov€é podporované
cviceni), jak je vidét na obrazku 2. Do deniku CAX bylo mozno ru¢né zaznamenavat
dilezité body feSeni mimotfadné udalosti. Automaticky byly do zdznamu ptidavany
zvlastni udalosti v priabéhu feSeni simulace (napf. vSechna volani prostfednictvim
komunikacniho systému — telefony, vysilacky, vSechny emaily apod.).
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Obrazek 2 Zaznamni komunikace v simulatoru

3.3 KOMPLEXNI OBRAZ SIMULACE

Soucasti podkladii pro efektivni praktické cviceni na simulatoru jsou mapové
podklady. V zavislosti na lokaci cvi€eni bylo nutno potidit poZadovany sektor mapy
Ceské republiky, ktera byla implementovana do simulatoru. Do mapového podkladu
byla zanesena i1 redlna distribucni sit’ plynovodu. Na obrazku 3 je zaznamenéna
pripravena scenérie cviceni, kde je uprostted vidét poruchu na distribuc¢ni siti. Vpravo
byla dodavka v potadku, uprostied je porucha (maly Zluty obrazek), vlevo jsou entity
bez dodavky plynu.

Déle byla na map¢ zobrazovana evidenci pozadavki od jednotlivych entit, které
pozadovaly, az po entity, po kterych bylo pozadovano. Ve vrstvé mapového podkladu
byly tyto pozadavky indikovany malym semaforem ve standardnich barvach semaforu.
Stav vznik pozadavku byl indikovan Cervenou barvou, zapoceti feSeni pozadavku
zlutou a vyfeSeni pozadavku bylo indikovan zelenou barvou. K pozadavkim bylo
mozné zadat poznamky.
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Obrazek 3 Mapove podkilady scénare cviceni SIMEX 2016 (zdroj vlastnl )

Pro cvicici se vycvik stal zajimavéjSim a dopad vycviku byl intenzivngjsi,
nebot’ ndstroje vycvikového pracovisté jim umoznily bezprosttedni poznani disledki
jejich (ne)cinnosti. Tento efekt se projevi, zejména pokud je zapojena také atraktivni
vizualizace mimotadné udalosti.

ZAVER

V soucasné dob¢ probihda vyhodnoceni vysledki cviceni SIMEX 2016, které
bylo zaméfeno na kritickou infrastrukturu, konkrétné na poruchu plynovodu a vypadek
dodavek plynu velkého rozsahu. Vysledky provedeného cviceni nejsou doposud
vyhodnoceny, ale v rdmci nasazeni tohoto vycvikového feseni pii vycviku krizovych
Stabl obci s rozsifenou pusobnosti [10] se potvrdilo, ze prakticka skupinova cvieni na
modelovych, avSak lokalné realnych, situacich jsou pro vzdélani osob v krizovém
fizeni velmi u¢innd. V ramci cviCeni se vSichni aktéfi podilejici na feSeni mimotadné
uddlosti, byli vtazeni do své role dle scénafe. Pfi cvi¢eni pochopili rozsah a dopad
svych rozhodnuti, zhodnotili své schopnosti komunikovat. Dale interpretovali
a zpracovavali ziskané informace, zvladali stresové situace a pracovali v tymu s danou
hierarchii vztaht.

Simulace nemlZe nahradit praktické nasazeni v krizovych situacich, kdy
zasahujici ziskaji bezkonkurenéni praktické. V pritbehu cviceni v§ak doslo k propojeni
teoretickych odbornych znalosti, manazerskych schopnosti a schopnosti ucinéni
politického rozhodnuti, a to vSe v souladu s platnymi zdkony. Tyto vysledky lze
oCekavat také pii nasazeni vznikajiciho feSeni pro vycvik soucinnosti subjektt kritické
energetické infrastruktury, orgdnti statni spravy a ostatnich spolupracujicich subjekti.
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