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ABSTRAKT

Neustale nové bezpe€nostné hrozby, politické a ekonomické zmeny vo svete, ale aj
dynamicky rozvoj technologii prinaSaju neustidle nové formy bezpecnostnych rizik.
Problematiku bezpec¢nosti a ochrany tzv. kritickej infrastruktiry je nutné vnimat’ a
rieSit’ komplexne, najmi kvoli vzadjomnej prepojenosti vyznamnych infrastruktirnych
systémov. Rozvoj poznania v oblastiach manazérstva bezpecnosti najddlezitejSich
systétmov a sluzieb modernej spolocnosti je stile aktualny. Cielom prispevku je
struna prezentacia chapania problematiky bezpe€nosti ddlezitych infrastruktirnych
sieti a charakteristika projektu snazvom ,Procesny model riadenia bezpecnosti
a ochrany kritickej infraStruktury v sektore dopravy®, rieSeného na FBI UNIZA.

Kruacové slova: kritickd infraStruktura, bezpecnost,, ochrana, sektor dopravy, vedecky
projekt.

ABSTRACT

New security threats, political and economic changes in the world, but also the
dynamic development of technologies still bring new forms of security risks. Problems
of critical infrastructure safety and protection should be viewed and solved in a
complex, mainly due to the interconnectedness of major infrastructure systems. The
development of knowledge in the areas of modern society systems and services safety
management most important is still current. The aim of the paper is short presentation
of the security issues of major infrastructure networks understanding and a short
description of the project called "Process model of safety and protection of critical
infrastructure in the transport sector", currently solved on the FBI UNIZA.

Key words: critical infrastructure, safety/security, protection, transportation, scientific
project.
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UvVOoD

Bezpecnost’ a adekvatna ochrana objektov a sluzieb tzv. kritickej infraStruktary
(KI) je neoddelitelnou sucast'ou zaistenia poZadovanej urovne bezpecnosti l'udske;j
spolo¢nosti a jej trvalo udrzateI'ného rozvoja. RieSenie problematiky riadenia
bezpecnosti a optimalnej ochrany KI je plne v kompetencii subjektov vlastniacich,
prip. prevadzkujucich jej jednotlivé prvky, ale aj urCenych institucii verejného sektora
a zloziek integrovaného zachranného systému.

V ¢lanku prezentovany projekt VEGA je zamerany na vyskum ndstrojov
a rieSeni pre zefektivnenie procesov riadenia bezpec€nosti a ochrany KI, so Specifickym
zameranim na sektor dopravy. Vychadza sa ztoho, Ze vyvojom novych, ale aj
efektivnou modifikdciou uz zndmych postupov, nastrojov a metdd riadenia, je mozné
formulovat’ konzistentny a objektivny navod na aplikdciu manazmentu rizik pri
realizicii efektivnych spdsobov riadenia bezpe€nosti a ochrany potencialnych prvkov
KI v sektore dopravy. Hlavnym vystupom projektu bude procesny model uréeny pre
objektivne riadenie urovne bezpe€nosti a efektivnej ochrany prvkov dopravnej
infrastruktury. Model bude integrovat’ ndstroje a procesy posudzovania a riadenia rizik
ohrozujucich funkcnost’ a odolnost’ uréeného infrastrukturneho systému s ¢innostami a
kompetenciami verejnej spravy, ako aj vlastnikov / prevadzkovatel'ov prvkov systému.

1 RIADENIE BEZPECNOSTI KRITICKEJ INFRASTRUKTURY

Otazky ochrany kritickej infrastruktiry sa zacali vyznamnejSie rieSit’ v roku
2001, kedy udalosti v USA poukazali na zranitel'nost’ prvkov kritickej infrastruktiry a
vyznamnost” moznych nésledkov ich naruSenia na fungovanie spolo¢nosti. Zacali sa
formulovat’ prvé sofistikované ndvrhy pre uréovanie mnoZziny potencialnych prvkov
kritickej infrastruktary (KI), zvySenie urovne ich odolnosti, skimanie ich citlivosti na
negativne javy v inych sektoroch, ako aj opatrenia na zefektivnenie ich ochrany.
Ohrozenie kl'ai¢ovych objektov KI v dosledku moznych teroristickych utokov, vel'kych
prirodnych katastrof, technologickych havdrii, pripadne zastaranosti alebo nizke;j
miery ich inherentnej spol'ahlivosti je vZzdy spojené s naruSenim zauZivanych postupov
a Standardov v organizacii a stability fungovania spolo¢nosti (napr. straty na zivotoch
a majetku, moralne $kody, rozsiahle narusenie Zivotného prostredia a pod.).

Snahou Eurdpskej tnie (d’alej iba EU) v strategickej oblasti zameranej na
ochranu KI je predovSetkym zlepSenie spoluprace medzi krajinami eurdpskeho
priestoru a vytvorenie jednotného pristup k zdsadnym otdzkam riadenia bezpecnosti
dolezitej eurdpskej infraStruktary. Smernicou Rady Eurépy 2008/114/ES [1] bol
definovany pojem tzv. FEurdpskej kritickej infrastruktury (d’alej EKI), kde boli
definované pravidla pre identifikdciu a urovanie prvkov EKI a zaistenie ochrany
najdolezitejSich systémov a sluzieb eurdpskeho vyznamu .

Slovenska republika (d’alej SR) prijala zakonné normy [2] a opatrenia, veduce k
zvyrazneniu vyznamu problematiky KI a zaisteniu pozadovanej Grovne jej bezpecnosti
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a ochrany. Podla [2] je kritickd infraStruktira systém, ktory sa ¢leni na sektory a
prvky. Prvky systému kritickej infraStruktary (KI) tvoria objekty, zariadenia, sluzby a
informacné systémy, ktorych naruSenie alebo zni¢enie by malo zavazné nepriaznivé
dosledky na uskuto¢novanie hospodarskej a socialnej funkcie Statu.

Pre spravne pochopenie celej Sirky oblasti kritickej infrastruktiry je vhodné
uviest’ zoznam tzv. sektorov Kritickej infrastruktiry. Vo vicsine vyspelych krajin
su za hlavné sektory KI uvaZované — emergetika (vyroba, prenos a distribucia
elektrickej energie, preprava a distribuicia zemného plynu, preprava a spracovanie
ropy, vyroba tepla a tazba vyznamnych surovin), doprava (cestna, Zelezni€na, letecka,
vodnd), informacné a komunikacné technologie (siete, datové centra, riadiace a
informacné systémy, nosi¢e dolezitych informacii a pod.). Medzi d’alSie Zivotne
dolezité oblasti patria vodné hospodarstvo, potravinova bezpecnost, zdravotnictvo
financny sektor a d’alSie vyznamné systémy a sluzby v spoloc¢nosti.

Pre identifikdciu prvkov a efektivne riadenie bezpecnosti KI je nutné definovat’
nielen typy Utokov aj s odhadom miery pravdepodobnosti ich vzniku, ale hlavne odhad
(kvantifikacia) o¢akavanych dosledkov. Vo vSeobecnosti sa jedné o vplyvy:

* Antropogénne — negativne javy vyvolané v dosledku cCinnosti Cloveka (napr.
teroristické utoky, hackerskeé utoky, priemyselné havarie, zlyhanie personalu a pod.

Medzi najpravdepodobnejSie antropogénne ohrozenia je mozné zaradit’ najma
priamy ozbrojeny fyzicky utok na ciel uskutoCneny ozbrojenymi teroristickymi
skupinami, bombovy utok — spravidla vykonany jednotlivcom alebo malou skupinou.
Dalsou moznostou je kyberneticky utok, ktory je zamerany na zniGenie alebo
ovladnutie pocitaCovych systémov. Vyznamnym rizikom su tzv. informacné operdcie
— utoky, ktoré¢ maji za ciel ziskat' alebo zneuzit' informécie, ovplyvnit' procesy
zalozené na informaciach (napr. ovplyvnit’ systém tak, ze sa javi ako plne funkény, ale
v skuto¢nosti pracuje so ,,zmanipulovanymi“ udajmi)“. RieSenim ochrany voci vyssie
uvedenym typom utokov a z nich vyplyvajicich bezpecnostnych rizik sa autori ¢lanku
zaoberali ako rieSitelia vyskumného projektu APVV ¢.0471-10 s ndzvom ,,Ochrana
kritickej infrastruktury v sektore doprava “ [3].

* Prirodné — negativne javy vyvolané v dosledku prirodnych procesov (napr. vplyvy
tektonického charakteru, meteorologické rizika spojené s extrémnymi vplyvmi
pocasia, rizika spojené so svahovymi pohybmi a pod.).

Medzi najpravdepodobnejSie typy prirodnych ohrozeni je mozné podla [4] v
podmienkach Eurdpy zaradit’ 14 prejavov extrémov pocasia. Medzi najvyznamnejSie
meteorologické vplyvy a ich dosledky v podmienkach strednej Eurdpy zaradujeme:
extremne zrazky, vichrice, riecne povodne, burky z tepla, burky s nadmernym vyskytom
bleskov, vydatné sneZenie, snehové burky, mrznuci dazd, extrémne vysoké teploty,
lesné poziare, extrémne vysoké teploty. RieSenim bezpecnostnych rizik a dopadov na
spolo¢nost’ vyplyvajucich z negativneho vplyvu extrémnych meteorologickych
podmienok na fungovanie systémov a sluzieb KI sa na FBI UNIZA aktualne zaobera
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skupina rieSitelov v rdmci rieSenia vyskumného projektu FP7 — RAIN s nazvom
»Analyza rizik infrastrukturnych sieti vyvolanych extrémnym pocasim* [4].

V podmienkach SR nebola zatial’ vytvorend vSeobecne akceptovand metodika
pre objektivizaciu zaradenia prvkov jednotlivych infrastruktirnych systémov (najmi v
energetike, doprave a sektore informa¢no-komunika¢nych technologii) do mnoziny
tzv. potencidlnych prvkov KI. Na rieSeni uvedenej problematiky autori aktualne
pracuju, ato prostrednictvom vyskumnych aktivit realizovanych v ramci projektu
VEGA ¢.1/0240/15 s nazvom ,, Procesny model riadenia bezpecnosti a ochrany
kritickej infrastruktury v sektore dopravy “ [5].

Aktualne v podmienkach SR absentuje aj exaktne definovand metodika pre
hodnotenie kritickosti dolezitych prvkov infraStruktury a ich citlivosti na zlyhanie
d’alSich vyznamnych infraStruktarnych systémov. Na rieSeni problematiky sa autori
aktudlne podielaju v ramci projektu ,,RESILIENCE 2015 Dynamické hodnoceni
odolnosti souvztaznych subsystémii kritické infrastruktury, rieSeného v ramci
Grantovej agentiry MV CR [7].

Pojem ochrana kritickej infraStruktary [2] predstavuje sibor opatreni, ktoré
vlastnik, alebo prevadzkovatel’ objektu a ur¢ené jednotky integrovaného zachranného
systtmu musia zabezpeCit' s cielom zaistit pozadovanu funkcénost’ a vykonnost
dolezitej infrastruktury. Ciel'om systému ochrany kritickej infrastruktiry by mala byt
predovSetkym minimalizécia vyradenia funkcie, ¢innosti alebo sluzby chraneného
systému [3]. Zakladnymi ciel'mi ochrany objektov a sluzieb KI je hlavne:

« zamedzit prieniku do objektu a zabranit’ Cinnosti nepovolanym osobam,

 znizit’ alebo zabranit’ vzniku bezpecnostného rizika (teroristického utoku, sabotaze,
obmedzenie vplyvu extrémov pocasia a in¢ ),

» zabezpecit’ funk¢nost’ technologii a vyuzitel'nost’ uskladnenych zasob,

» zabezpeCit bezpeCnost prevadzky a z nej vplyvajicu bezpecnost pobytu
obyvatel'stva alebo ozbrojenych sil v okoli objektov. Upravené podla [5].

Z pohladu aktualneho chapania problematiky, vychadzajiceho z eurdépskeho [1]
alebo narodného pravneho ramca [2], je nutné mat zadefinované urcité minimalne
poziadavky (bezpe€nost’, spolahlivost’, zranite'nost’ / odolnost), konkretizované pre
jednotlivé systémy a objekty vybranych prvkov KI.

Aby bol systém spravy a ochrany KI uplatiovany v podmienkach SR
dostatocne ucinny a efektivny musi akceptovat’ podmienky koncepcie Eurdpskeho
programu pre ochranu kritickej infrastruktiry a Smernice rady 2008/114/ES o
uréovani a oznacovani eurdpskych kritickych infrastruktir a o posudeni potreby zvysit
ich ochranu. Je pritom vSak nutné reSpektovat’ aj vSetky prévne, ekonomické,
technické a technologické, prirodné a d’alSie Specifika kazdej krajiny. Zodpovednost’
za ochranu KI majt jednotlivé Clenské Staty a vlastnici / prevadzkovatelia systému
alebo zariadenia kazdého vyznamného infrastruktirneho systému.
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2 CHARAKTERISTIKA PROJEKTU VEGA C.1/0240/15

Problematika kritickej infrastruktury je v podmienkach SR aktualne
kodifikovand v Zakone ¢.45/2011 Z.z. o kritickej infrasStrukture. Stcasné postupy
uplatiované organmi verejnej spravy SR, ako aj vlastnikmi a prevadzkovatelmi pri
spravovani a ochrane kritickej infrastruktiry sa ukazuji ako menej objektivne a
efektivne. Je preto nutné permanentne hladat’ efektivnejSie a ucinnejSie opatrenia,
ktoré zaistia nizSiu pravdepodobnost’” vzniku krizovych javov v infrastruktirnom
systéme a v pripade ich vzniku umoznuji minimalizovat’ negativne dosledky.

Riesitelia maji ambiciu rieSit’ predkladany projekt v stlade s potrebami
spolo¢nosti, vyuZitim svojho odborného zamerania a vyskumného potencidlu, ako aj s
ohl'adom na budovanie a rozvoj znalostnej zékladne pre akreditovany Studijny
program ,,.Bezpecnost' a ochrana kritickej infraStruktary*. Zamyslom riesitelov je
rozSirenie oblasti vyskumu spdsobov identifikacie, analyzy a hodnotenia relevantnych
aspektov v oblasti kritickej infrastruktary, a to najmé posudzovania rizik, zaistovania
bezpec€nosti a ochrany systémov a zariadeni KI, optimalizéciu riadiacich a vykonnych
procesov pri zaistovani systému riadenia bezpecnosti KI a jej ochrany, ako aj
informacnej podpory pocas rieSenia mimoriadnych a krizovych situacii.

RieSeny projekt mé za ciel’ integrovat’ poznanie z uvedenych oblasti za ucelom
zvySenia urovne bezpecnosti a ochrany kritickej infrastruktary, so Specifickym
zameranim na sektor dopravy.

2.1 CIELE A PRINOSY PROJEKTU

Hlavny ciel’ projektu: navrh Struktiry a vytvorenie hierarchického modelu
riadiacich a vykonnych procesov, realizovanych v rdmci prevencie a ochrany
dolezitych prvkov dopravnej infrastruktiry a overenie jeho objektivnosti. Model bude
integrovat’ procesy posudzovania a riadenia rizik ohrozujucich funkénost’ ddlezitych
objektov a sluzieb v sektore dopravy a procesy pre zaistenie optimalnej urovne
a efektivnosti ich ochrany.

Uvedeny hlavny ciel’ projektu bude postupne plneny realizaciou uloh:

« Stanovenie potrebnych kritérii na vyber a definovanie mnoziny relevantnych prvkov
KI pre jednotlivé podsektory v rdmci sektora dopravy.

* Ramcovy navrh Struktiry a spracovanie vSeobecného procesného modelu, uréené¢ho
na objektivne riadenie rizik v KI v sektore dopravy.

* Vytvorenie vSeobecného hierarchického procesného modelu urcené¢ho pre
objektivne riadenie Urovne bezpecnosti a ochrany prvkov KI, jeho aplikacia na
vybrané objekty alebo sluzby v jednotlivych podsektoroch dopravy.

Ocakavané vysledky projektu: rozsirenie zakladne teoretickych poznatkov
vyuziteInych pre tvorbu strategickych a koncepénych materidlov na tiseku zaistenia
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bezpecnosti kritickej infraStruktry na tzemi SR, so Specifickym zameranim na
problematiku riadenia bezpec¢nosti a ochrany najdolezitejSej dopravnej infrastruktury.

Medzi najvyznamnejSie vystupy projektu patri navrhnuty hierarchicky model
procesov realizovanych v ramci prevencie a ochrany najdolezitejSich prvkov KI v
sektore dopravy, ktory bude integrovat’ procesy posudzovania a riadenia rizik,
ohrozujucich funkénost' a vykonnost potencialnych prvkov KI s c¢innostou a
priradenim kompetencii pre jednotlivé zloZky verejnej spravy, ale predovsetkym
vlastnikov a prevadzkovatel'ov potencialnych prvkov kritickej dopravnej infraStruktary
(dalej iba KDI). Dal3ie oakavané teoretické vystupy z rieSenia projektu budu tvorené
udajmi, znalostami a suvislostami nevyhnutnymi pre spracovanie relevantnych
plénovacich a riadiacich dokumentov, podporujicich a¢innt a efektivnu ochranu KI v
rieSenych sektoroch.

Vystupy projektu buda prinosom pri rozvoji znalostného manazmentu v oblasti
ochrane KI a vytvoria zéklady pre vyskum a vyvoj expertnych systémov na podporu
rozhodovania z hladiska maximalnej efektivnosti prvej reakcie na naruSenie
funkcnosti KI spdsobené ¢innost'ou ¢loveka alebo prirodnymi Zivlami.

Medzinarodna vedecka spolupraca: bude smerovand predovSetkym na
partnerské univerzitné a vyskumné pracoviskd, ako su napr. Trinity College Dublin
(frsko), TU Delft (Holandsko), Freie Universitat Berlin (Nemecko), Univerzita
dopravy Sofia (Bulharsko), Politechnika Swietokryzska Kielce (Pol'sko), Vilnius
Gediminas University (Litva), Kaunas University of Technology (Litva), ako aj d’alsi
partneri ako Jan Kochanowski University Kielce (Pol'sko), Univerzita Pardubice (CR),
VSB — TU Ostrava (CR), Univerzita T. Bati Zlin (CR) a Univerzita obrany Brno (CR).

Ocakavané vystupy projektu:

e Vytvorenie metodiky posudzovania zranitelnosti kritickej infrastruktiry a
posudzovania rizik vybranych subsystémov a sluzieb KI,

e Tvorbu modelov riadenia rizik a definovanie postupov vytvarania scenarov
moznych naruSeni prevadzkyschopnosti najdolezitejSich prvkov KI v sektoroch
energetika a doprava,

e Definovanie zasad a sposobov ochrany prvkov kritickej infraStruktiry a postupov
odstraiiovania nasledkov narusenia jej funk¢énosti vo vybranych typoch objektov KI
v sektoroch dopravy a energetiky.

Pouzivany teoreticky aparat:

Realizacia zédkladného vyskumu smeruje najméd k vyuzitiu metdd a principov
matematického aparatu viackriterialneho rozhodovania (urCovanie mnoziny prvkov
KI), teorie grafov (charakteristika a optimalizdcia nahrady liniovych stavieb v
doprave), sietovej analyzy (pri tvorbe logickych nadvéznosti v rdmci procesného
modelu riadenia bezpecnosti), systémovej analyzy (synergia pdsobenia rizikovych
¢initelov, citlivost’ prvkov na zmeny v inych sektoroch KI, hodnotenie odolnosti KI a
pod.), stochastické procesy a urCovanie pravdepodobnosti / désledkov negativneho
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javu, tedriu stochastickych dynamickych systémov (stabilita systému, dynamika
Sirenia degradacie prvku, Domimo efekt a pod.).

2.2 PLANOVANY CASOVY HARMONOGRAM RIESENIA

Pre uspesné splnenie hlavného ciela projektu bude potrebné realizovat’ Cinnosti,
metodicky a logicky, rozdelené do Styroch nadvizujacich etap:

l.etapa: 01/2015-12/2015 - vytvorenie predpokladov pre rieSenie problému
Vymedzenie a Specifikdcia rieSeného problému a posudenie aktualneho stavu

bezpecnosti spolocnosti vo vztahu k ochrane kritickej infrastruktury v sektore

dopravy. Nosnym vystupom aktivity je §tidia zamerana na posudenie bezpe¢nostného

prostredia vo vztahu k ochrane KI. Realizované ulohy:

e Zmeny bezpe¢nostného prostredia v EU a SR a ich vplyv na funkénost’ KI.

e Poziadavky EU na funké&nost’ a ochranu jednotlivych systémov, zariadeni a sluZieb
KI v ramci jednotlivych €Elenskych Statov.

e Analyza aktudlneho stavu v oblasti bezpe¢nosti a ochrany KI v SR.

e Vyznam a uloha kritickej infrastruktiry v sektore dopravy a definovanie zékladnych
poziadaviek na jej funkénost’, odolnost’ a efektivnu ochranu.

e Stanovenie kritérii na definovanie mnoZiny potencidlnych prvkov KI v sektore
dopravy.

e Spracovanie Studie ,,Posudenie aktudlnych problémov bezpecnosti a ochrany
kritickej infrastruktiry*.

2.etapa: 1/2016-12/2016 - objektivizacia vSeobecného modelu riadenia rizik v KI
Posudzovanie a riadenie rizik vybranych typov objektov KI v sektore doprava.

Objektivne definovat’ ohrozenia, sposoby pre posudzovanie rizik, ale najméd zasadné

predpoklady pre tvorbu procesného modelu riadenia rizik KDI. Planované tlohy:

e Navrh vSeobecného modelu riadenia rizik v oblasti ochrany kritickej infrastruktary
v sektore doprava.

e Identifikacia rizik ohrozujucich funk¢nost’ KI v sektore dopravy a jej jednotlivych
subsystémov / prvkov.

e Postupy, metddy a techniky pre posudzovanie rizik, ohrozujicich funkénost’ KDI.

e Navrh vhodnych postupov a technik pre objektivizaciu procesov riadenia rizik pre
najdolezitejSie druhy objektov KDI.

3.etapa 1/2017 — 12/2017 — poésobnost’ a vizby vo verejnej sprave v suvislosti s
rieSenim problematiky ochrany KDI.
Miesto, ulohy a posobnost’ verejnej spravy v suvislosti s rieSenim problematiky

ochrany kritickej infrastruktury. Planované ulohy:

e Zhodnotenie stcasného stavu pdsobnosti orgdnov verejnej spravy SR v otazkach
ur€ovania a ochrany prvkov kritickej infraStruktury.

o Legislativny proces a stav implementédcie zavdznych dokumentov tykajucich sa
kritickej infrastruktury vydavanych organmi EU v podmienkach SR.

e Konfrontiacia dosiahnutej Urovne ochrany kritickej infrastruktiry v SR a vo
vybratych krajinach EU.
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o Integracia sektoru dopravy s ostatnymi sektormi kritickej infrastruktiry z pohl'adu
Statnej spravy a samospravy.

4.etapa 1/2018 — 12/2018 - vytvorenie, testovanie a verifikacia procesného modelu
pre objektivne riadenie Girovne bezpeé¢nosti prvkov KI v sektore dopravy.
V ramci aktivity je planované rieSenie nasledujtcich uloh:

e Definovanie ucelu, funkcie a prioritnych vlastnosti vytvaraného procesného modelu
pre riadenia rizik KDI.

e Vytvorenie hierarchického procesného modelu uréeného pre objektivne riadenie
urovne bezpecnosti a ochrany prvkov KI v sektore doprava.

e Testovanie a verifikdcia modelu ureného na objektivizované riadenie rizik vo
vybranych podsektoroch KDI.

e Zhrnutie vysledkov, ich diskusia a vyslovenie zaverov.

ZloZenie riesiteP’ského kolektivu z pohladu dizky pedagogickej a vyskumnej
praxe je vyvazené. Persondlna matica projektu obsahuje viac skusenych a odborne
spdsobilych riesitelov, na strane druhej st aktudlne medzi rieSitelmi 2 Studenti
doktorandského Stidia a 5 mladi pracovnici do 35 rokov. Riesitel'sky kolektiv tvoria
riesitelia z viacerych pracovisk FBI UNIZA, ako aj d’al$ich fakult Zilinskej univerzity
(FPEDAS a EF). Z inych rezortov s v time dvaja odbornici z rezortu dopravy.

Metodologicky aparat rieSenia bude zalozeny na vyuziti Statistickych nastrojov,
optimalizacnych postupov, metdd operanej a systémovej analyzy s cielom
objektivizovat’ vstupné udaje a hladat” optimalne rieSenia problémov suvisiacich s
bezpecnost'ou a ochranou najdodlezitejSich systémov a sluzieb KDI.

Realizacia planovaného vyskumu smeruje najmé k matematického aparatu:

e viackriteridlneho rozhodovania (ur€ovanie mnoziny prvkov KI),

o teorie grafov (charakteristika a optimalizacia ndhrady liniovych stavieb v doprave),

e sietove] analyzy (pri tvorbe logickych nadvédznosti v rdmci procesného modelu
riadenia bezpec€nosti),

e systémovej analyzy (synergia posobenia rizikovych ¢initel'ov, citlivost’ prvkov na
zmeny Vv inych sektoroch KI, hodnotenie odolnosti KI a pod.),

e stochastickych procesov

e teorie pravdepodobnosti (odhad frekvencie vyskytu, prip. kvantifikacia nasledkov
negativneho javu),

e teodrie stochastickych dynamickych systémov (stabilita systému, dynamika Sirenia
degradécie prvku, Domimo efekt a pod.).

ZAVER

Zmeny bezpecnostného prostredia, turbulencie vo vSetkych spoloc¢enskych
dejoch a procesoch v sucasnom globalizovanom svete, nové moznosti modernych
informa¢no-komunikaénych technoldgii, ako aj nové sofistikované zariadenia a
technologie vyrazne napomahaju rozvoju l'udskej spolo¢nosti, ale na strane druhej ju
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neustdle viac ohrozuju. Sktimanie suvislosti faktorov pokroku, synergickej podstaty
moznych ohrozeni, analyzovanie rizik, definovanie hranic ich akceptovatelnosti,
definovanie objektivnych scenarov rozvoja krizovych javov, vytvéaranie nastrojov a
suborov opatreni pre zniZenie Urovne neakceptovatelnych rizik su aktualnou tlohou
sucasnej bezpecnostnej vedy.

Prispevok vznikol za podpory grantovej agentury VEGA prostrednictvom rieSenia
projektu VEGA ¢. 1/0240/15.
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