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ABSTRAKT

PfednaSka se zabyva problematikou bezpe€nosti fizeni vodarenskych systému, kde
existuji rizika omezujici plynulost zdsobovani obyvatelstva vodou. Vzhledem k tomu,
ze riziku pferuSeni dodavek pitné vody nelze zabranit (napf. nové nebezpeci je tzv.
hacker attack) je nutné vytvaret legislativni, organizacni a technické podminky pro
minimalizaci téchto nebezpeci. Cilem téchto opatfeni by mél byt systému fizeni
vyroby a distribuce vody, ktery dokaze vznikla nebezpeci a mimotadné situace branici
v plynulém z4sobovani vodou, pfedchazet a fesit.

Autof1 popisuji aspekty, jak predchazet nebo eliminovat nebezpeci omezeni dodavek
pitné vody obyvatelstvu a tim zvysit bezpecnost provozovani vodarenskych systémtl.

Kli¢ova slova: vodovod, kybernetickd bezpecnost, primyslové fidici systémy,
bezpecnost provozu,

ABSTRACT

The article deals with the issues of safety management of water supply systems, where
there are risks of limiting continuity supplying the population with water. Given that
the risk of interruption of drinking water cannot be avoided (e.g. a new danger is
called Hacker attack), it is necessary to create legislative, organizational and technical
conditions to minimize these dangers. The aim of these measures should be the
management system of production and distribution of water, which can create the risk
of emergencies and prevent the continuous water supply, prevent and solve.
The authors describe aspects of lectures on how to prevent or eliminate the danger of
limiting the supply of drinking water to the population and increase the security of the
operation of water supply systems.
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UVODEM

Nedilnou soucésti infrastruktury kazdého statu je problematika zasobovani
vodou obyvatelstva. Vodovody pro vetejnou potiebu v Evropské unii dodavaji pitnou
vodu pro 72 az 100 % obyvatel statli Unie (celkem Zije v Evropské unii 507,4 milioni
obyvatel). V Ceské republice, pocet obyvatel je 10,5 miliond, témé&f 93% obyvatel
zéavislych na vefejnych vodovodech, je nutno roéné vyrobit pies 600 mil. m? pitné
vody. Tuto oblast zajituje v CR témé&f 2600 provozovatell, z&ehoz je ale
strategickych cca. 50 provozovateld, ktefi zajist'uji pies 75% vyrobené pitné vody[1].
Existuje cela fada hrozeb od ptirodnich vlivll (sucha, povodné, sesuvy ptidy, apod.) po
lidské vlivy (nedbalost, havarie, terorismus, pocitacové hackerstvi), kterd mohou
ovlivnit bezpecnost provozovani vodovodnich siti. Vodohospodatska infrastruktura je
proto soucasti tzv. kritické infrastruktury statu.

PfednaSka se zamétuje na bezpecCnosti rizika souvisejici s fidicimi systémy
vodarenskych siti, a to zejména s ohledem na legislativni normy v oblasti provozovani
vodovodi, krizového fizeni a kybernetické bezpec¢nosti.

I kdyz ptispévek vychazi z ceské legislativy, jsou, vzhledem k harmonizaci
evropskych pravnich norem, jeho poznatky, navrhy a zavéry analogicky pouzitelné ve
vSech statech Evropské unie a v obecné roviné plati pro vSechny vodéarenské systémy.

1 KYBERNETICKA BEZPECNOST VODARENSKYCH SITI

Kritickd infrastruktura statu je podle usneseni Vyboru pro civilni nouzoveé
planovani (VCNP) Ceské republiky (CR) definovana jako ,,vyrobni a nevyrobni
systémy a sluzby, jejichz nefunkcénost by méla zavazny dopad na bezpecnost statu,
ekonomiku, vefejnou spravu a zabezpeceni zdkladnich Zivotnich potieb®. Oblastmi
kritické infrastruktury CR jsou energetika, vodni hospodafstvi, potravinaistvi a
zemédé@lstvi, zdravotni péce, doprava, komunika¢ni a informacéni systémy, bankovni a
finanéni sektor, nouzové sluzby a vefejna sprava. Kriticka infrastruktura CR je
provazana s Evropskou kritickou infrastrukturou, kterd je definovéana v tzv. Zelené
knize o Evropském programu na ochranu kritické infrastruktury (2005).

Hlavni vyznam kritické infrastruktury je v zajisténi bezpec€nosti statu, fungovani
ekonomiky, vyrobnich a nevyrobnich systémt a sluzeb, fungovani veiejné spravy a
zabezpeceni zékladnich Zivotnich potfeb obyvatelstva statu. Jeji naruSeni, tj. omezeni
¢innosti, provozu, sluzeb by mélo negativni dopady hospodaiské, politické, socialni,
psychologické a ekologické na fungovani statu.

Vodarenské provozovatelské spolecnosti sice nepatii mezi subjekty kritické
informaéni infrastruktury, na které se zakon o kybernetické bezpeénosti, v Ceské
republice zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich
zakont“, ktery nabyl Uc¢innosti 1.1.2015 [2] (dale jen ,,ZKB) ptfimo vztahuje, ale dle
metodiky ZKB je mozné odvodit povinnosti zné&j vyplyvajici i na vodarenské
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spoleCnosti. Je to obdoba kritérii pro urceni prvkl kritické infrastruktury definovana v
Nafrizeni vlady €. 315/2014 [3] pro oblast vodarenstvi:
e zasobovani vodou z jednoho nenahraditelné¢ho zdroje pii poctu zdsobovanych
obyvatel nejméné 125 000,
e Upravna vody o vykonu nejméné 3 000 I/s
e vodni dilo o objemu zachycené vody nejméné 100 mil. m>.

Z uvedenych kritérii je zieymé, Ze tyto parametry nejsou typicky orientované na
standardni velikost tuzemskych vodarenskych spole¢nosti, ale analogicky lze vyvodit,
ze pozadavky vyplyvajici z tohoto nafizeni vlady se dotykaji vSech provozovatell
vefejnych vodovodi dle zdkona €. 274/2001 Sb. o vodovodech a kanalizacich[4], a
proto je nutné se touto problematikou zabyvat.

Jak jiz bylo uvedeno, ZKB je prioritné¢ zamétfen na informacéni oblast kritické
infrastruktury (netykd se tedy pfimo vodarenského odvétvi), ale dle doporucené
metodiky Narodniho centra kybernetické bezpecnosti, které je garantem plnéni tohoto
zdkona, vyplyva, Ze uvedeny zdkon se vztahuje i na informacéni systémy, které
rozhoduji o provozovéani vodarenskych a kanalizacnich siti. Takto definované
informacni systémy jsou obecné znamé jako systémy SCADA (Supervisory Control
And Data Acquision) a ve vodarenské praxi vyuzivany jako monitorovaci a fidici
systémy vodarenského a kanaliza¢niho dispecinku. Soucasné je nutné dodrzet
bezpecnostni opatieni stanovend v dokumentech WHO[5], a IWAJ6].

Je vSak neoddiskutovatelné, i kdyby vyse uvedend legislativa nebyla pftijata, ze
vodarenské informacni a fidici systémy jsou rozhodujici pro fadny chod a provozovani
vodarenskych siti. Existuje zde redlné nebezpeci jejich vyfazeni z provozu, at’ jiz z
prirodnich ¢i lidskych faktorti, proto je nutno uvedené problematice vénovat
mimotadnou pozornost.

1.1 KLICOVE OBLASTI VODARENSKEHO RIiDICIHO SYSTEMU

ZKB definuje tzv. Kyberneticky prostor jako ,,digitdlni prostfedi umoznujici
vznik, zpracovani a vyménu informaci, tvofené informacnimi systémy a sluzbami a
sitétmi elektronickych komunikaci“. Informace, systémy, sit¢ a sluzby je zde nutné
jejich dat. Bezpecnosti informaci je definovana jako ,,zajisténi divérnosti, integrity a
dostupnosti informaci®.
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Dnesni kyberneticky prostor se da (pii ur€ité mife zjednoduseni) rozdélit na 2 zakladni

casti [7] :

e IT (Informacni Technologie) — zajiStuji fungovani ,kancelarskych® systémud,
zahrnuji servery, sité a jejich prvky, klientské stanice (osobni pocitace),
telekomunika¢ni sité atd.

e ICS (Industrial Control Systems) — zajiStuji fungovani technologii, zahrnuji vSe
od zafizeni MaR pies provozni technologie (ASR) az po SCADA a MES

systémy.

Tato oblast zahrnuje i veSkeré ridici systémy instalované ve vodarenskych

spole¢nostech.

Obe casti byly jesté v nedavné dob¢ povaZzovany za zcela samostatné a do zna¢né miry
byly i funkéné a fyzicky oddéleny. Dnes se v mnohém prolinaji — spolecné site,
servery, stejny spravce, stejni uzivatelé. Prostfednictvim IT se da najit cesta
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ICS se stavaji stale Castéji tercem cilenych kybernetickych utokt. Historicky
prvni kyberneticky tutok na ICS se odehral jiz vr. 1982 v tehdejsim SSSR
prostfednictvim ukradeného systému pro ftizeni plynovodu. Asi nejzndméjSim
pfipadem je tzv. Cerv Stuxnet, zaznamenany piedevSim v Iranu v roce 2010.
Prostfednictvim pocitacli s nainstalovanym systémem pro programovani PLC
Siemens, které se nachazely v ,,IT* siti se podafilo skryté pfeprogramovat tato PLC a
vyradit z provozu frekvenéni ménice pohontll na jadernych zatizenich pro obohacovani
uranu.

Kazdd ze zminénych casti je také charakteristickd dosud zcela odliSnym
pfistupem k jejimu zabezpeceni. IT systémy zaznamenaly v poslednich 10 — 15 letech
mohutny rozvoj bezpeCnostnich prvkli a opatieni — firewally, antiviry, Sifrovani,
unikatni uzivatelé a hesla. Rovnéz existuje obecné povédomi o hrozbich a s tim
souvisejici relativni pfipravenost spravcl 1 uzivateli systémi. V soucasné dobé se
hovoii o etap¢ primyslového rozvoje jako o tzv. Primyslu 4.0, tedy o tzv. Ctvrté
pramyslové generaci v d&jinach lidstva, tj. o propojeni digitadlniho a fyzického svéta.
Hoii se o tzv. Internetu véci (IoT). Pfitom ale SW a HW nastroje pouZivané v téchto
sitich nemaji implementovanou bezpecnost a pouzivand PLC (lokélni automaty pro
fizeni technologie) nemaji implementovana pottebnd hesla a dals$i bezpecnosti prvky
branici jejich napadeni prostfednictvim internetovych siti.

Tzn., Ze v oblasti ICS byla bezpecnost zatim seriozné feSena jen u vysoce
kritickych aplikaci (energetika, vojenstvi). Casté jsou piipady sdilenych hesel pro
nékolik uzZivateld, strategie ,,nesahat na to, co funguje®. Funguje princip dobré viry,
neocekavd se utok, banalizuji se potencidlni nasledky a cilené¢ se piresunuje
odpovédnost na pracovniky IT.

V okamziku, kdy se ,,hrozba“ dostane na dosah primyslového fidiciho systému,
zejména k jeho spodnim Grovnim, je obvykle tento systém (na rozdil od IT) naprosto
otevieny a bezbranny.

1.2 HROZBY U PRUMYSLOVYCH RIDICICH SYSTEMU

V Ceské republice bylo dosud zaznamenano jen nepatrné mnozstvi cilenych
elektronickych utokl na primyslové fidici systémy a zaddny s rozsahlymi nasledky.

e cileny prinik zven¢i — utok hackera s cilem zplsobit Skodu. Obvykle je
podpofen znalosti mistnich pomérti, topologie sité, otevienych portli, vyuziti
nastrojli socidlniho inzenyrstvi apod.,

e cileny prinik zevniti — Gtok proveden nebo podpofen zaméstnanci spole€nosti
s cilem poskodit firmu, pomstit se,

e poskozeni zplisobené omylem — typicky pii pracich na systému dodavatelskou
firmou,

e zneuziti ,,zapomenutych® konfiguracnich nastrojli, backdoors apod. Typickym
ptikladem je Cerv Stuxnet popsany vyse.
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Dale mtzeme vyjmenovat alesponn né¢kolik oblasti, které se dnes jevi jako
nejrizikoveéjsi  z hlediska mozného napadeni. Bézné se pouzivaji pravé i
v prumyslovych fidicich systémech aniZ by byly mimofadné chranény.
e chytra zafizeni, internet véci, jde o prudce se rozvijejici oblast nejen
v komer¢ni, ale 1 v primyslové oblasti navic s velkym potencidlem ristu
v nasledujicich letech,
e webové a mobilni aplikace, feSeni ,,cloud”, dal§i skupina velmi popularnich
sluzeb. Reseni typu ,,nechte vie na nas* je pro provozovatele realnou hrozbou,
nebot’ ma sva data zcela mimo kontrolu.

V této Casti se jedna zejména, nékterymi provozovateli preferovana reseni
monitoringu vodarenskych a kanaliza¢nich siti, o FeSeni, kdy veSkera data
z téchto siti jsou vodarenské spolecnosti poskytovany prostrednictvim ,,ciziho
dodavatelského serveru* a WEB pristupem k datiim (napf. systém Fiedler).

e cizi média — USB paméti (i nové), CD, DVD. Kazdé takové zatizeni muze
obsahovat Skodlivy kod, ktery se vétSinou zcela bez védomi uZivatele miize
dostat do systému,

Riziko vyuZivani téchto nastrojli nespociva v nich samotnych, ale v tom, Ze
oteviraji dvete k dalSim dalezitym a kli¢ovym systémiim provozovatele, pokud nejsou
dostate¢né zabezpecené, ptipadné oddelené od kritickych struktur.

1.3 OCHRANA ICS

Je zcela mimo jakoukoliv pochybnost, Ze je nutné systémy ICS chranit at’ uz
spadaji po pusobnost ZKB nebo ne. Nehled¢ na to, Ze legislativa prochazi neustalym
vyvojem a co dnes neni zahrnuto do kritické infrastruktury, napfesrok uz muize byt.
Postup pii feSeni kybernetické bezpecnosti se pfili§ nelisi od postupu pfi zajisStovani
provozni bezpecnosti, v podstaté jde jen o jeji podmnozinu. Cely proces by tedy mél
probihat v cyklu, pocinaje identifikaci rizik pfes jejich zhodnoceni, provedeni
napravnych opatieni a jejich verifikaci[9]. Stru¢né by se daly tyto aktivity shrnout do
nasledujicich bodu:

e bezpecnosti audit ICS — je mozno jej provést v prvni fazi jako interni, tedy
vlastnimi silami, nasledovat by mél ale externi, provedeny firmou se
zkuSenostmi v oboru. Pokud mé& mit trvaly smysl, musi audit probihat
v pravidelnych intervalech, nebot’ v§e prochazi neustdlym vyvojem,

e Uprava procesl — je zcela kliova, organizacné miize byt pomérné naro¢nd, na
druhou stranu nepfindsi investicni ndklady. Beze zmény procest ztraceji
jakakoliv technicka opatfeni smysl,

e doplnéni o technické prvky, napft. firewally, ,,safety boxes* atd.

Velmi populdrnim terminem jsou dnes tzv. penetracni testy. Jejich podstatou je
simulace pokusu o proniknuti do systému jak zvenci, tak 1 zevnitf. Mohou zahrnovat
testovani jak technickych, tak i organiza¢nich opatieni. Nabizi je fada firem a zdanliveé
nabizeji vSelék pro zabezpeceni systému. Je nutno podotknout, Ze tomu tak neni.
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Penetracni test je pouze jednim z néstrojii, ktery za urcitych okolnosti mtize odhalit
slaba mista, diry v systému. Jeho vysledky nelze povazovat za komplexni analyzu
zabezpeceni systému. Pti jeho pouziti navic existuje riziko pfetizeni a zhrouceni
testované¢ho systému. To miize byt do jisté miry akceptovatelné pro IT sit, ale pro
bézici fidici systém je to vysoce rizikové.

Zasadni rizika kompromitace primyslovych siti totiZ neplynou ani tak ze snahy
ukrast data o vyrobnich cyklech a zneuZit je, ale spiSe z moZnosti naruSeni kapacity ¢i
kvality vyroby.

2 PROVOZNI BEZPECNOST VODARENSKYCH SITI

Vodarenské spolecnosti musi byt, a to nejenom z pohledu citovaného zdkona o
kybernetické bezpecnosti, ale 1 ze zdkona ¢. 240/2000Sb. o krizovém fizeni,
pfipraveny na feSeni moznych mimotadnych a krizovych situaci, které mohou nastat
vlivem pfirodnich, technickych ¢i lidskych podminek[10]. (povodné&, havérie, poruchy,
terorismus). Podrobna analyza moZnych rizik je napt. uvedena v publikaci[11].

Podminkou efektivni feSeni mimotadnych situaci vzniklych na vodéarenském
systému je pfitom existence jednotného systému fizeni vodarenské spolecnosti. Pro
zavedeni tohoto jednotného systému je nutné, vramci vodarenské provozni
spole€nosti, vytvofit organizac¢ni a fidici strukturu tvofenou[12]:

e uréenym managementem, tj. krizovym S$tdbem (napf. vedouci provozu,
technolog, zastupce uzsiho vedeni spolecnosti, ekonom, vedoucim dispe€inku)
feSici danou mimotddnou udalost, organizacni a pracovni vztahy, styk
s majiteli, krizovym Stdbem obci a mést, Hasi¢skym zadchrannym sborem,

e technickym vybavenim (méfici, pfenosova, vypocetni a ovladaci technika)
tvofici telemetricky dispecersky systém v navrZzeném rozsahu,

e podnikovym informacnim syst¢émem (ERP), geografickym systémem (GIS),
SCADA systémem dispecinku,

e informacni a datovou podporou (manipulaéni fady, plany krizové ptipravenosti,
projektovou dokumentaci, programovym vybavenim pro podporu rozhodovani,
tj. manazerskym krizovym informaénim systémem.

Takto navrzeny systém organizace fizeni, jehoz sou€dsti bude vySe uvedeny
navrh organizaéné-technickych preventivnich opatfeni pro omezeni rizik vzniku,
pfipadné ucinného fizeni mimotadnych situaci, by mé¢l garantovat zvySeni[13]:

e fyzické bezpecnosti objekti,
informacni bezpecnosti podnikovych siti,
personalni bezpecnosti vodarenskych provozi,
organiza¢ni bezpecnosti vodarenské spolecnosti,
kvality operativniho fizeni provozu,
ucinnosti monitoringu,
unifikace a adaptability informaéniho systému,
efektivni zvlddani feSeni vzniklych mimotéadnych situaci.
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Fyzicka bezpecnost objekti
Tato ¢ast navrhu organizace stanovuje pozadavky na jednotlivé casti systému

fyzické ochrany jako prostfedku zajiSténi fyzické bezpecnosti vodarenskych objekti.
Jedna se zejména o nasledujici oblasti| 14]:

e poplachovy zabezpeCovaci systém,
kamerovy systém,
systém kontroly vstupu,
mechanické zabranné prostiedky,

e piipadné fyzicka ostraha a kontrola.
Fyzickou zabranou, tj. oplocenim jednotlivych vodarenskych objektd a jimaciho izemi
a vyuzitim informaci poplachového a kamerového systému pii prenosu na dispecerské
pracovisté 1ze omezit pfipadné nasilné poSkozeni vodarenské technologie.

Informacni bezpe¢nost
Informacni bezpecnost je rozhodujicim pilifem ochrany systému informaci
spravovanych uvnitt databazi a informacnich systémil a procest, které nad témito daty
pomoci aplikaéniho vybaveni probihaji, proti hackerskym utokiim. Mezi zékladni
parametry systému fizeni informacni bezpecnosti patii[ 14]:
o identifikace a autentizace ptistupu k SW aplikaci pomoci osobniho hesla,
e fizeni logického pfistupu k systétmu pomoci ¢asovych limith prace, blokace
k vybranym databdzim, automatickym vypnutim necinnych uzivatelskych
ptistupi,
e integrita programového vybaveni pomoci aktualizace operacnich systémi a
sitovych komponent od vyrobce,
e zalohovani a skartace dat,
e odolnost pocitacovych siti pomoci redundance sitovych zafizeni, Sifrovacich
spojeni, oddélovacu firewall, komunikaénich protokoli, antivirovych ochran.
e vyuZiti privatnich komunikacnich siti, Sifrovacich protokold.

Personalni bezpecnost[14]

Personalni bezpecnosti se rozumi vytvotreni systému Skoleni, kvalifikaci a
provérek vybéru pracovnikli, jejich pfistupu k informa¢nim sitim vodarenské
spole€nosti, k fizeni jednotlivych provozi, ovéteni jejich znalosti, psychické odolnosti
a moralni spolehlivosti. Soucasti je zpracovani systému vzdélavani a rozvoje osobnich
schopnosti a védomosti pracovnikli s cilem minimalizace ekonomickych a
technologickych nasledki dopadu piipadnych lidskych chyb pfi fizeni mimotadnych
situaci. Kazda vodarenska spole¢nost by méla mit zpracovan interni systém vzdélavani
pracovnikll pro zvladani mimotéadnych situaci s ndcvikem feSeni modelovych situaci.

Organizacni bezpec¢nost[14]

Organizacni bezpe€nost predstavuje systém organizacnich norem a fidicich
norem pro oblast feSeni mimofadnych situaci. Jednd se zejména o ndsledujici
podnikové normy:

* organizacni fad s uvedenym funkénim popisem jednotlivych pracovnich funkci
pro oblast feSeni mimotadnych situaci,
» plan krizové ptipravenosti,
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* havarijni plany a manipula¢ni fady.
Soucasti tohoto systému musi byt i zpracovani metodického predpisu zplisobu
aktualizace jednotlivych organiza¢nich a fidicich norem.

Operativni organizace Fizeni provozu[14]

Operativni organizace fizeni provozu je soubor opatieni vedoucich k vytvoreni
organizacné¢ provoznich prostredki umoziujici rychlé a pruzné fizeni vzniklych situaci
pi1 provozovani vodarenského systému. Jednd se zejména o soubor nasledujicich
opatteni uvedenych v planech krizového opatieni:

= popis jednotlivych &asti kanaliza¢nich siti, tj. vytvofeni ,,provozniho listu*
zafizeni s uvedenim technického popisu jednotlivych zafizeni, vyrobce, cetnosti
udrzby, rok pofizeni zafizeni, typy moznych oprav, rozsah doby opravy,
seznam ndhradnich dild, odhad doruceni objednaného dilu, moznosti nahrady
dila,

* rozdéleni poruch dle zavaZnosti na odkanalizovani, popis mozného vzniku,
zpusobu odstranéni.

Pti tomto zpracovani je vhodné, v co nejvyssi mife, vyuzit prostiedki podnikového
informacniho systému a digitalizovanou formou jednotlivé opatfeni zavést jako
soucast podnikového informaéniho systému.

Jednotnost informacniho Fizeni[14]

Jednotny podnikovy informacni systém je patefi celého navrzeného systému
fizeni mimotradnych situaci. Na Grovni vodarenské spolecnosti se jedna o vytvoreni
vzajemné datové propojeného systému tvotfeného:

= stavajicim podnikovym informacnim systémem typu ERP,

» geografickym informa¢nim syst¢émem GIS doplnénym o navrzeny ,,provozni
list®,

= telemetrickym systémem a systémem krizového fizeni, napt. MISMI.

Informace z takto pojatého informacniho systému budou k dispozici
managementu spolecnosti, jako podpora pro rozhodovani a zptisob komunikace s
nadfazenym integrovanym zachrannym systémem regionu, meésta, statu. Soucasné
bude umoziovat, s vyuzitim technickych prostfedkii dispecerského systému,
operativni fizeni vodarenské sité v reZimu mimotadné situace.

Monitoring vodarenského systému([14]

Vodarenské organizace ve vétSiné piipadli vyuzivaji dispecersky systém pro
operativni fizeni provozu vodarenské a kanalizacni sité. Pti vzniku mimotadné situace
se pozadavky na informacni rozsah a moznosti fizeni sit€ nésobi. Bez moznosti
vzdaleného ovladani jednotlivych vodarenskych technologii, neni redlné zvladat feSeni
mimotadnych situaci. V zdsadé¢ se bude jednat o sledovani a vyhodnocovani
zéakladnich a vypoctenych informaci z telemetrického dispecerského systému. Jedna se
zde zejména o sledovani zdvaznych alarmt, poruch jednotlivych technickych zafizeni,
technologii a kanaliza¢nich siti.
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Hydraulicka odolnost vodarenského systému[14]

Pii nedostatku vod ve zdrojich nebo déle trvajicich havariich na pfivodnich
vodovodnich tfadech ma pro dodavky vody zdkladni vliv hydraulickd UCinnost
distribuéniho systému pitné a pozarni vody. Pro moZnost méteni hydraulickych
pomérit ve vodovodni siti je nutno tuto sit’ rozdélit do jednotlivych sektorti na zakladé
matematického modelovani ve fazi projektu nebo tzv. statické situaci off line zptisobu
vypoctu, geografického €lenéni terénu s prihlédnutim k potfebam provozovatele, na
hydraulicky uzavieni nebo kaskadovité clenéné celky jednoho sektoru vodarenskeé
sit¢[15]. Délka jednotlivych, takto stanovenych, ¢asti by se méla pohybovat, na
zaklad€ provoznich zkuSenosti, mezi 10 az 15km. Tyto casti je nutno hydraulicky
odd¢lit od sebe navzajem pomoci sekénich armatur. Na vstupech a vystupech sektorti
je instalovan méfic¢ s pfenosem udaji na centralni dispecink. Na zaklad¢ provadénych
méteni 1ze analyzou métfenych hodnot stanovit potfebné tlaky a z toho odpovidajici
mnoZzstvi vody pro standardni odbér a nasledné tesit tlakové poméry pii nouzovych
dodavkach vody. Za optimalni tlakovou hladinu lze povazovat tlak 0,3 az 0,45
MPa[16], kterd vyhovuje pfevaznému mnozstvi stavebnich objektl a strojnich zatizeni
jednotlivych odbérateld.

Soucasné 1ze, v zavislosti na dlouhodobych odbérnych diagramech pro riznou
denni a no¢ni dobu, regulovat tyto tlakové poméry a tim snizovat mozné ztraty vody
vinou skrytych Unik{l, nezatéZovat jednotlivé technologické zatizeni vodarenské sité
zvySenym tlakem nez je tlak provozni a tim 1 zlepSovat ekonomiku provozovani a
technickou Zivotnost zafizeni.

V ramci zvySovani hydraulické odolnosti vodarenské sité je vhodné vyuzit
nckteré z metod sniZovani skrytych ztrat vody, napt. operativnim systémem sledovani
,hocnich pritokd vody“. Pfi zjisténych zvySenych pritocich v daném sektoru
vodovodni sit€ je nutno provést naslednou detekci mista poruchy a tuto odstranit.

| 1ZS |<—>| KRIZOVY MANAGEMENT VODAREN |
N

(—l PBP —)
| oo |—>

HOS

A
IBS
ASR

Dodavky vody pii MU -

ERP/MIS

Legenda: FBO-fyzicka bezpecnost objektii, OBP-organizacni bezpecnost provozu, PBP-personalni bezpecnost
provozu, OOR-operativni organizace fizeni, HOS-hydraulickd odolnost voddarenského systému, IBS-informacni
bezpecnost, ASR — tiroveii telemetrického systému, MISMI — modul manazerského informacniho systému pro
rizeni mimorddnych situaci, SCADA — dispecersky systéem, GIS — geograficky informacni systéem, ERP/MIS-
podnikovy informacni systém, 1ZS-integrovany zdachranny systém.

Obr. 3 Navrh organizace vizeni [14]
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Pti zjisténé a pfedem definované odchylce proti béZznému provoznimu stavu
musi systém generovat alarmni hldSeni pro uréeny management vodarenské
spole€nosti, Ze hrozi vznik mimofadné situace.

Nasledné, na zakladé¢ rozhodnuti managementu musi umoziiovat proveést
operativni fidici zésahy do technologie jimani a tUpravy vody a navazujiciho
distribu¢niho systému tak, aby dle stanovenych priorit v dodavkach pitné vody a
technickych a kapacitnich moZnosti, byly jednotlivé technické subjekty zasobovany.

Konkrétnim zpracovanim uvedenych navrhii opatfeni dle mistnich podminek a
jejich uvedenim do vodarenské praxe se omezi riziko vzniku mimotadné situace,
piipadné se vytvoii podminky pro efektivni fizeni mimofadnych situaci s cilem
minimalizovat socialni a ekonomické §kody z nich vyplyvajici.

ZAVEREM

., Systém je bezpecny tak, jak bezpecny je jeho nejslabsi Clanek. Nejslabsim
Clankem jsou lidé.” Bruce Schneider, americky kryptograf a specialista na
kybernetickou bezpecnost.

Ridit vodarenska zafizeni vodovodd a vodarenskych systémi jiz zdaleka neni
jen zalezitosti ptedpokladu dostate¢né provozni intuice a lidské praxe, jak tomu bylo
v minulych desetiletich. V souc¢asné dobé se plosné na velkych uzemnich celcich
projevuje nedostatek pitné vody, pocet obyvatel zavislych na centralnich zdrojich a
distribuci vody nartistd. Soucasné roste i energeticka narocnost na vyrobu a distribuci
vody. V téchto situacich se management vodarenskych spole¢nosti neobejde bez
preventivni projektové ptipravy fizeni vodarenskych systéml a objevuje se zde
zvysend potieba aplikace monitorovacich a telemetrickych systému, jako technického
zdkladu prevence a fizeni mimofadnych situaci. Uloha telemetrickych systémi a
vodarenskych dispec¢inkll, pfi snizovani provoznich ndklada vyroby a distribuci vody a
pii provozovani vodarenského systému pii mimotadnych situacich, jako jsou napft. pti
povodnich, dlouhodobém suchu nebo nebezpe¢i teroristickych utokd, je
nezastupitelna.

Piednaska naznacuje, jak k dané problematice ptistupovat a jakym zplisobem se
lze v kazdé vodarenské spole¢nosti pfipravit na feSeni mimotadnych udalosti majici
dopad do jejiho bezpecného provozovani a ekonomické ucinnosti provozu.
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