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ABSTRAKT

V ¢lanku sa autor venuje analyze povinnosti prevadzkovatelov na ochranu
osobnych udajov pred, pocas apo skonCeni mimoriadnej udalosti a vymedzuje
skuto¢nosti, ktoré tvoria nedostatky v ochrane osobnych udajov dotknutych oséb pri
tomto spracuvani. Zakon o ochrane osobnych udajov vymedzuje legislativne
obmedzenia, ktoré s ustanovené osobitnym zédkonom a zaist'uji napriklad bezpecnost’
Slovenskej republiky, verejny poriadok a bezpecnost’ alebo ochranu dotknutej osoby
alebo prav aslobdod inych oséb. Hoci je opravnené aj logické posunit’ ochranu
osobnych udajov na vedlajSiu kol'aj pocas reakcie na mimoriadne udalosti, pocas
zachrany zivota, ochrany zdravia alebo majetku fyzickych osdb, bolo by nespravne ak
by sme na fiu uplne zabudli a neurcili ziadne pravidld a podmienky ako ochranu
osobnych udajov dotknutych o0s6b zakomponovat napriklad do plénov ochrany
obyvatel’stva, evakuacnych planov, infomacného systému civilnej ochrany a uz pocas
pripravnej fazy mysleli na povinnosti, ktoré vyplyvaju prevadzkovatel'om pred, pocas
ale najma po skon¢eni mimoriadnej udalosti.
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ABSTRACT

In the article author is analyzing the duties of processors before, during and after
disaster and is stating some shortcomings, which are relevant to personal data
protection of data subjects during personal data proceedings. Slovak law on personal
data protection states some legislative limitations, that are set by special legislature
and are relevant to state security, public order and security or protection of induviduals
and their rights. It is justified and correct to shift the privacy security to another track
during disaster management, life saving procedures or during securing lifes and
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property of individuals, it should be incorrect to eliminate our interest on privacy and
there will be none rules and conditions about personal data protection. It is crucial to
incorporate data protection rules into e.g.: population rescue plans, evacuation plans,
civil protection information systems and as early as during preparation phase we shall
bear in mind on duties, that processors have to fulfill before, during and after a
disaster.
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personal data protection, privacy security, disaster

UvVOD

V stcasnej dobe uz takmer nikto nepochybuje o dolezitosti ochrany stikromia,
rovnako ako nikto nepochybuje, Ze Zivot a zdravie je to najhodnotnejSie ¢o ma kazda
fyzicka osoba k dispozicii. Jednotlivei sa situdcidch ohrozujicich ich zdravie alebo
majetok spravaju podla prirodzenych inStinktov aich prvoradym zaujmom je
zachovanie Zivota a zdravia, Comu su podriadené¢ vSetky aktivity a ¢innosti az do
dosiahnutia pocitu bezpecnosti. V danych pripadoch, je osoba ochotna poskytnut
o sebe akékol'vek informadcie, bez starosti o ich ochranu, aby vymenou za naruSenie
sukromia docielila zachranu Zivota, zdravia alebo majetku. Hlavne napriek tomu, Ze
ochrana sukromia nie je v mimoriadnych situaciach na vysokych prieckach nasho
zaujmu, je nevyhnutné, aby sme na ochranu os6b a vzhl'adom na prevenciu naruSenia
sukromia a ochrany osobnych udajov mysleli na tieto oblasti vopred, uz pocas
teoretickej pripravy a kompetentné organy a institiicie mali jasny nadvod a prehl’ad, aké
osobné udaje, na aky ucel a akym spdsobom maji spracuvat’ tak, aby aj pocas
mimoriadnej situdcie nezasahovali do nasej sikromnej sféry viac ako je to nevyhnutne
nutne.

1 TERMINOLOGIA

Terminy uvadzané v ¢lanku st v sulade so zdkonom ¢islo 122/2013 Z.z.
o ochrane osobnych tudajov apodla zdkona c¢islo 42/1994 Z.z. o civilnej ochrane
obyvatel'stva.

Dotknutou osobou je ,kazda fyzicka osoba, ktorej sa osobné tdaje tykaju* [1]

Mimoriadnou situaciou sa rozumie ,,obdobie ohrozenia alebo obdobie
posobenia nasledkov mimoriadnej udalosti na Zivot, zdravie alebo majetok, ktord je
vyhlasend* podla zédkona o civilnej ochrane, a pocas ktorej sa ,,vykonavaji opatrenia
na zéchranu zivota, zdravia alebo majetku, na znizovanie rizik ohrozenia alebo
¢innosti nevyhnutné na zamedzenie Sirenia a posobenia ndsledkov mimoriadne;j
udalosti. [2]
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Prevadzkovatelom sa rozumie ,,kazdy, kto sam alebo spolo¢ne s inymi vymedzi
ucel spracuvania osobnych udajov, ur¢i podmienky ich spractuvania a spracuva osobné
udaje vo vlastnom mene; ak ucel, pripadne aj podmienky spractvania osobnych
udajov ustanovuje zakon, priamo vykonatelny pravne zavidzny akt Europskej Unie
alebo medzindrodnd zmluva, ktorou je Slovenskd republika viazana,
prevadzkovatel'om je ten, kto je na plnenie UCelu spraciivania za prevadzkovatela
ustanoveny alebo kto spiiia zdkonom ustanovené podmienky.“ [3]

Verejnym zaujmom sa rozumie ,,dolezity zdujem Statu realizovany pri vykone
verejnej moci, ktory prevazuje nad oprdvnenym zaujmom fyzickej osoby alebo
viacerych fyzickych os6b a bez jeho realizacie by mohli vzniknat rozsiahle alebo
nenahraditel'né Skody.* [4]

2 STATUS QUO

Zakon ¢&. 122/2013 Z.z. o ochrane osobnych tudajov a o zmene a doplneni
niektorych zakonov (dalej len ,,zdkon o ochrane osobnych udajov‘) v paragrafe 3
vymedzuje legislativne obmedzenia, z niektorych povinnosti pri ochrane osobnych
udajov a oblasti, v pripade ktorych je mozné takéto obmedzenia vykonat. Ide
o vykonavanie povinnosti nevyhnutnych na zabezpecenie verejného zaujmu, ktoré st
ustanovené osobitnym zdkonom'! azaistuji napriklad bezpecnost’ Slovenskej
republiky [5], verejny poriadok a bezpecnost’ [6] alebo ochranu dotknutej osoby alebo
prav aslobdd inych osob. [7] Na zdklade tohto ustanovenia maju prevadzkovatelia
informa¢nych systémov poCas spracivania osobnych udajov vynimku zo
zakladnych povinnosti pri spracuvani osobnych udajov ako napriklad vymedzenie
ucelu spracuvania osobnych udajov pred samotnym spracivanim, obmedzenie
spracivania iba na nevyhnutny rozsah osobnych udajov pre dany ucel spractivania,
urCenie podmienok spracuvania, urCenie doby spracivania osobnych udajov alebo
spracuvanie osobnych udajov ziskanych na jeden ucel na iny ucel, ktory je
nezluCitelny s povodnym ucelom spraciivania. [8] Medzi dalSie vynimky patri
obmedzenie povinnosti prevadzkovatela informovat dotknuti osobu o spractvani
osobnych udajov pred samotnym zaciatkom spractivania [9], obmedzenie prav
dotknutej osoby, ako napriklad povinnost’ prevadzkovatela poskytnut’ dotknutej osobe
na jej ziadost' informécie o osobnych udajov spractivanych o vlastnej osobe [10],
alebo povinnosti spristupnit’ evidenciu informacénych systémov prevadzkovatel’a podl'a
§ 44 zakona o ochrane osobnych udajov.

Zéakon o ochrane osobnych udajov okrem legislativnych vynimiek v urcitych
pripadoch ustanovuje aj oprdvnenie prevadzkovatelov (ktorymi budi v danych
situdciach najmi Stdtne inStitGcie, organy verejnej moci alebo rozne neziskové
organizdcie — poznamka autora) spracuvat’ osobné udaje bez stihlasu dotknutych osob
ato v pripade ak ide o spracuvanie, ktoré je nevyhnutné na ochranu Zivota, zdravia
alebo majetku dotknutej osoby [11], alebo pokial’ je to nevyhnutné na splnenie

! osobitnym zdkonom podla tohto ¢lanku moze byt napriklad zédkon &. 171/1993 Z.z. o Policajnom

zbore alebo zakon 42/1994 Z.z. o civilnej ochrane obyvatel'stva
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dodlezitej tlohy realizovanej vo verejnom zaujme [12]. Vzhl'adom na komplikovanost’
posudenia, kedy sa jedna o konanie v ramci verejného zdujmu alebo kedy je dovolené
obmedzenie prav a slobod ustanovenych zakonom pre ochranu Zivota, zdravia alebo
majetku doktnutej osoby sa musia tieto konania a udalosti posudzovat vzdy len
v konkrétnej situacii a na konkrétnom mieste. Macova uvadza, ze ,,verejny zaujem je
pravny pojem, ktory vyjadruje okamzZitost’ stavu zaujmov a ich vzajomnu hierarchiu*
[13].

Aj napriek opravneniu spracuvat osobné udaje dotknutych oso6b bez ich
predchddzajuceho sthlasu a vynimiek zniektorych ustanoveni zékona o ochrane
osobnych udajov ma prevadzkovatel' povinnost okamzite po zaniku dévodov, pre
ktor¢ nemohol ziskat" sthlas dotknutej osoby na spracivanie osobnych tudajov
zabezpecCit’ suhlas od tejto osoby [14]. Taktiez pokial’ pomini dovody bezprostredne
ohrozujuce Zivot a zdravie dotknutych oséb prevadzkovatel je podl'a zédkona povinny
splnit’ aj d’alSie povinnosti zo zdkona o ochrane osobnych tdajov, ako napriklad
informovat’ dotknuté osoby o podmienkach spracuvania vrozsahu § 15 zdkona
o ochrane osobnych udajov, alebo ak sGCasne pominul aj ucel spractvania, je
prevadzkovatel povinny bez zbyto¢ného odkladu zabezpecit’ likviddciu osobnych
udajov v sulade s tymto zdkonom.

Jednou z Castych situdcii, kedy bude nevyhnutné spracuvat’ osobné udaje
dotknutych 0so6b na zaklade legislativnych vynimiek a kedy nie je mozné dodrziavat’
Standardné postupy a podmienky spracivania osobnych tudajov je nepochybne
vykonavanie ¢innosti spojenych s civilnou ochranou obyvatel'stva v rdmci reakcie na
mimoriadne situacie. P6jde najmi o zabezpecenie zachrany zivota a ochrany zdravia
(napriklad lekarske oSetrenia alebo vyslobodzovacie a zachranné préace), evakuacia
0sOb, poskytnutie nudzového ubytovania a iné spracivanie osobnych tudajov
v suvislosti s ¢innost'ami nevyhnutnymi pre ochranu Zivota a zdravia obyvatel'stva.

Pravo na ochranu osobnosti, ochranu pred neopravnenym zhromazdovanim,
zverejiovanim alebo inym zneuzivanim udajov o svojej osobe a ochrana osobnych
idajov je zarudena najvyssim zdkonom, Ustavou Slovenskej republiky. Ale aj napriek
tomu je zrejmé, ze v pripade mimoriadne] situdcie je takmer kazd4 fyzicka osoba
ochotnd zlavit' zo svojich opravnenych prav anarokov na zachovanie stkromia
a ochranu osobnych tudajov v zdujme zachrany svojho Zivota, ochrany zdravia,
pripadne zichrany svojho majetku. Je v Tl'udskej prirodzenosti uprednostnit’ pud
sebazdchovy a urobit’ vietko (a teda aj zl'avit’ zo svojich Gstavnych prav a slobdd) pre
zachranu Zzivota alebo v danom rozhodujicom momente poskytnut vSetky osobné
udaje, ktoré sa od dotknutej osoby vyzaduji bez pozastavenia sa nad ich zmyslom,
rozsahom a u¢elom, na ktory buda pouzité. V. mentalnom a fyzickom stave fyzickych
0sOb pocas mimoriadnej udalosti sa deju procesy, ktoré neprikladaji ochrane
osobnych udajov a ochrane sukromia ddélezitost, akti im prikladdme pocas stavu
pokoja auprednostiiujit sa procesy, ktoré sluzia na naplnenie zakladnych
fyziologickych potrieb, ndjdenie tkrytu, bezpedia, tepla, stravy, a podobne?.

? Napriklad ako ich opisuje tzv. Maslowova pyramida
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Vzhl'adom na uvedené je zrejmé, Ze hoci je opravnené aj logické posunut
ochranu osobnych udajov na vedlajsiu kol'aj pocCas reakcie na mimoriadne udalosti,
pocas zachrany Zivota, ochrany zdravia alebo majetku fyzickych osob, bolo by
nespravne ak by sme na fiu uplne zabudli a neurcili ziadne pravidla a podmienky ako
ochranu osobnych udajov dotknutych o0sob zakomponovat napriklad do planov
ochrany obyvatel'stva, evakua¢nych planov, infomacného systému civilnej ochrany
a uz pocas pripravnej fazy mysleli na povinnosti, ktoré¢ vyplyvaji prevadzkovatel'om
pred, pocas ale najméa po skonceni mimoriadnej udalosti.

Napriklad v pripade vyhlasenia evakuacie slovenska legislativa neustanovuje
kompetentnym osobam a inStiticidim podmienky, pravidla alebo navod ako
zakomponovat’ ochranu osobnych udajov do planov evakuacie, aky méa byt rozsah
spracivanych osobnych tdajov, ako ich chranit, ktoré idaje sa mézu zverejiiovat’ na
verejnosti, kto ich moze spracuvat’ alebo ako s tymito tdajmi nalozit’ po skonceni
ucelu, tzn. po ukonceni evakuicie alebo mimoriadnej udalosti. V zdkone o civilnej
ochrane obyvatel'stva je zavedend povinnost subjektov vypracovat’ plan ochrany
obyvatel'stva, ktorého stcastou je aj plan evakudcie, ale ani tento zdkon, ani
vykondvacia vyhldska neustanovuji skuto€nosti, ktoré by boli pre oblast’ ochrany
osobnych udajov relevantné. VyhlaS8ka Ministerstva vnutra Slovenskej republiky,
ktorou sa ustanovuju podrobnosti o evakudcii, v prilohe €. 4 ustanovuje povinnost’
evakuacného zberného miesta a evakuacného strediska viest’ evidenciu evakuantov,
ale uz nikde neuvaddza, aky rozsah udajov je pre dant evidenciu nevyhnutny
a postacujuci. Paradoxne v prilohe ¢. 10 tejto vyhlasky je podrobne rozpracovana
dokumentacia pre evakudciu a veterinarnu starostlivost’ zvierat, kde su vypracované
formuldre, vymenované nevyhnutné udaje a podmienky pre evakuiciu zvierat (od
identifikacného cisla zvierata, pohlavia, plemena az po ddtum narodenia zvierata)
[15].

3 ODPORUCANIA

Aj napriek skutocnosti, Ze slovenska legislativa umoziiuje v pripade
vynimocénych situdcii zlavit' z poziadaviek na ochranu osobnych tdajov je vhodné,
aby pre zachovanie dovery, ochranu sukromia a predchadzanie pripadnému zneuzitiu
osobnych tudajov zhromazdenych pocas vynimocnych situacii vyvinuli zodpovedné
organizacie snahu pre pripravu a navrh opatreni a zakomponovali ich do pripadne;
reakcie na tieto situdcie tak, aby to na jednej strane neprekazalo vykonaniu tloh, ktoré
su potrebné na ochranu obyvatel'stva, ale na druhej strane aby bola zaruend aspon
minimalna ochrana osobnych udajov pred ich zneuzitim.

Medzi takéto opatrenia, ktoré nie si pre zodpovedné organizacie prili§ velkou
zdtazou, ale moézu vyrazne napomoOct ochrane osobnych tdajov mézeme zaradit
najma:

- dokladny vyber spraciivanych osobnych udajov

- urcenie doby spractivania
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- navrh ich ochrany pocas automatizované¢ho alebo neautomatizovaného
spracivania

- spoOsob ich zverejiiovania alebo spristupnovania

- urcenie 0sOb a tretich stran, ktoré¢ mézu mat’ k danym tudajom pristup

- oboznamenie s pravidlami a postupmi ochrany osobnych udajov vsetky
zodpovedné (opravnené) osoby, ktoré budu osobné idaje spractvat.

Dokladnym vyberom spractivanych osobnych tidajov, dosiahneme obmedzenie
rozsahu osobnych udajov na nevyhnutni minimalnu uroven, ktord bude dostato¢na pre
pozadovany UcCel spracivania a sicasne nebude nadmerne zasahovat do stkromia
dotknutych os6b. Rovnako ak sa pri prenose medzi viacerymi organizaciami dosiahne
zhoda v udajoch, ktoré sa o dotknutych osobéach zbieraju, obmedzuje sa povinnost’
overovat’ spravnost’ a aktualnost’ velkého mnozZstva nadbyto¢nych udajov, zmensuje
sa velkost' uloZzenych dat v digitalnej alebo v papierovej podobe ako aj v pripade
naru$enia bezpecnosti sa obmedzuje mnozstvo tdajov, ktoré by mohlo uniknut’.

Ur¢enim doby spractivania osobnych udajov, najmi definovanie doby, pocas
ktorej sa budu zozbierané¢ osobné¢ udaje uchovavat a d’alej spractivat’ po skonceni
mimoriadnej situdcie je vyraznou skuto¢nostou, ktord mdze limitovat’ pocit narusenia
sukromia po uvedeni situacie do normdlneho, bezného stavu, kedy sa jednotlivci
vracaju k hodnotam, medzi ktoré urcite patri aj potreba sukromia a ochrany osobnych
udajov. Kazda opravnena organizacia, by si mala byt vedoma toho, Ze spracuvania
osobnych udajov je povolené iba po nevyhnutni dobu, ktord je potrebna na
dosiahnutie ucelu spractivania. Z tohto dévodu je potrebné si stanovit’ dobu, po ktora
je nevyhnutné osobné¢ udaje wuchovavat, akedy je dostacujice spracuvat
anonymizované udaje, pripadne osobné tudaje uplne zlikvidovat. Okrem doby
spracuvania je dodlezité aj urcit, Co sa stane s osobnymi udajmi po skonceni doby
spracuvania, kedy medzi najastejSie moZnosti patri anonymizéacia udajov alebo ich
likvidacia bez mozZnosti spitnej rekonstrukcie osobnych udajov.

Pri spracuvani osobnych udajov je potrebné dodrziavat’ aspoii minimadlne,
zakladné pravidla bezpecnosti na ich ochranu, tak aby sa minimalizovalo riziko ich
zneuzitia, znicenia alebo Uniku. Zodpovedné organizacie by mali mat’ navrhnuté aspon
zakladné navrhy a opatrenia ochrany osobnych udajov pocas automatizované¢ho alebo
neautomatizované¢ho spractivania aj pocas mimoriadnych situacii, ktoré by mali
zahfniat’ opatrenia technického, organizaéného a personalneho charakteru. Malo by ist’
o opatrenia, ktoré budu efektivne ale sucasne nebudu svojou povahou alebo
komplexnostou prekazat’ vykonu cCinnosti, ktoré su zamerané na ochranu zdravia
a majetku dotknutych os6b. Medzi takéto opatrenia by sme mohli zaradit’ napriklad
pouzivanie prihlasovacich hesiel do aplikacii a databaz, oddelenie administrativnych
Casti od priestorov pristupnych verejnosti alebo poucenie pracovnikov o pravidlach
ochrany osobnych tudajov.

Pri rieSeni mimoriadnych situacii je tazké sa vyhnut situdciam, kedy je
potrebné zdiel'at’ informacie, prave naopak zdielanim informacii sa méze dosiahnut’
vicsia efektivita pri vykondvani zachrannych prac, pri lokalizovani osob, poskytovani
adekvatnej pomoci a podobne. Z tohto dovodu je vhodné aby si zodpovedné
organizacie stanovili sposob a podmienky zverejiiovania a spristupfiovania osobnych
udajov, ¢i uz pdjde oiné organizicie alebo o zverejnenie na verejnosti,
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prostrednictvom masovokomunikaénych prostriedkov alebo internetu. Pokial’ sa
spracivané osobné udaje raz dostanii na verejnost’, je velkym problémom vykonat
napravu a dotknutd osoba, ktorej moZe takéto zverejnenie alebo neopravnené
spristupnenie uskodit’ modze utrpiet majetkovia alebo nemajetkovi ujmu, ako aj
teoreticky by mohla pristipit’ k ochrannym krokom voc¢i organizacii, ktora sposobila
takéto nadmerné naruSenie sikromia a napriklad ju zaZalovat’ pred prisluSnym stidom.
Aby sa dalo vyhnit' podobnym situacidm, je potrebné, aby sa eSte pocas pripravy
definovali osoby, organizécie a situdcie, poCas ktorych je pravdepodobnost’ potreby
zdiel'ania alebo zverejiiovania osobnych udajov a boli prijaté postupy a procediry na
minimalizovanie rizik voci ochrane osobnych udajov.

Definovanim os6b a organizacii, ktoré mézu mat’ v Specifickych pripadoch
pristup k osobnym tudajom zodpovednej organizacie, umoziuje dosledovatelnost
opravnenych osob, ktoré mali k danym tdajom pristup, obmedzuje moZznost’ pristupu
k osobnym udajom neopravnenym osobam ako aj vyjasiiuje vztahy medzi
organiziciami alebo osobami, sktorymi zodpovedna organizdcia komunikuje
a spolupracuje po€as mimoriadnej situécie.

V neposlednom rade je potrebné s prijatymi pravidlami a zdsadami ochrany
osobnych tdajov obozndmit® vSetky zodpovedné a opravnené osoby, trénovat’ ich
pouzitie s inymi postupmi v ramci pripravy na reakciu na mimoriadnu situaciu, ako aj
neustale testovat’ a zdokonal'ovat’ ich vyuzitelnost' a efektivitu pocas mimoriadnych
situdcii, aby tieto pravidld napomadhali ucelu a neprekazali vykonu inych Zivotu
a zdraviu zachranujucich aktivit.

Opatreni na zvySenie ochrany osobnych tudajov pri spracivani pocas
mimoriadnych situacii a bezprostredne po nich je moZné navrhnut’ vel'ké mnozstvo ale
kazda zodpovedna organizicia by mala sama podla vykondvanej €innosti, rozsahu
osobnych udajov apovahe jej Cinnosti sama rozhodnut a zakomponovat také
opatrenia, ktoré si vhodné a adekvatne na aplikaciu pocas jej vykonu, tak aby na
jednej strane prospeli dotknutym osobdm ale na strane druhej neohrozili vykon
¢innosti, za ktoré je dand organizacia zodpovednd. Uvedeny okruh opatreni je len
minimalny rozsah otdzok, na ktoré by mala kazda organizacia odpovedat’ a navhrnat
opatrenia, ktoré by zarucili aspon zékladni ochranu osobnych tdajov aj nad ramec
zakonnych povinnosti.

ZAVER

Osobn¢ udaje su dolezitou sucastou nasSho zivota. Nasa identita je tvorend
z rdznych prejavov a informacii o nasej osobe a svojou povahou zasahuje do vsetkych
oblasti nasho Zivota. Je nesmierne dolezité vediet’ kto, kde, kedy a aké osobné udaje
ma k dispozicii, ako s nimi naklad4d a ¢o pre nas moZe znamenat’ ohrozenie tychto
udajov. Aj napriek, alebo hlavne najmi kvoli ochote poskytnit’ osobné udaje takmer
bez obmedzeni v ¢ase ohrozenia Zivota alebo zdravia, je absolutne nevyhnutné
zabezpecCit’ ich ochranu a korektné spractivanie aj napriek absencii povinnosti urCovat’
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pravidla a dodrziavat’ niektoré legislativne podmienky v ¢ase mimoriadnych situdcii.
Je neskoro rieSit’ ohrozenie osobnych udajov a narusenie sukromia po pripadnom
zasahu a preto zvySend pozornost musi byt venovand prevencii a obozretnosti pri
zabezpeceni bezpecnosti osobnych udajov uz pri priprave na mimoriadne situécie.
Nastavenim pravidiel spracivania osobnych tudajov aj nad pripadné povinnosti
vyplyvajice z legislativnych ustanoveni sa zabezpeCuje ochrana dotknutych osob,
zvySuje dovera obanov v Statne organizacie ako aj chrani zdujem — sukromie —
fyzickych o0s6b. Dodrziavanim jednoduchych pravidiel je moZzné predist tnikom
a zneuzitiu osobnych udajov ako aj pripadnym materialnym alebo nemateridlnym
yjmam fyzickych oséb a tym chranit’ najosobnejsiu sféru I'udského bytia.
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