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ABSTRAKT

Prispévek se zaméfuje na problematiku identifikace prvkd, které jsou klicove
az kritické pro hodnocené uzemi. Za timto ucelem je nejprve analyzovana pfedmétna
oblast a jsou prezentovany pfistupy vybranych svétovych zemi k této problematice.
Na zaklad€ provedené analyzy je sestaven algoritmus, jsou nadefinovana jednotliva
kritéria pro identifikaci kritickych prvkd v hodnoceném uzemi a jsou navrZena
doporucend opatreni.
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ABSTRACT

This paper focuses on the issue of identification of the elements that are key to critical
for the ratings territory. Description of area in question is used primarily and there is
subsequently presented approaches for in selected world countries. On the basis of
analysis algorithm is compiled and defined criteria for identifying critical elements in
the assessing territory and are designed recommended safety precautions.
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1 UVOD

Problematice ochrany kritické infrastruktury je vénovana znana pozornost jiz
nékolik let. Od roku 2008 jsou v zemich Evropské unie ur€ovany jednotlivé prvky,
jejichz naruSeni ¢i selhdni by mohlo mit vyznamny bezpecnostni dopad na narodni
nebo mezinarodni trovni. AvSak krom& prvkia kritické infrastruktury se v uzemi
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nachazeji také prvky, které nespliiuji prifezova a odvétvova kritéria, ovSem pro dané
uzemi jsou klicové nebo dokonce kritické. Z tohoto diivodu je nutné tyto prvky vcas
a spravné identifikovat, aby pro n€ mohla byt piijata adekvatni bezpecnostni opatieni.

2  PRISTUPY VYBRANYCH SVETOVYCH ZEMI

Tato kapitola je zaméfena na pfistupu k identifikaci kritickych prvki
infrastruktur a systémit v zemich Némecka, Svycarska, Francie a Polska. V této
problematice identifikace a urCovani kritického prvku hraje hlavni tlohu kritérium
kriti€nosti, tedy jeho vymezeni. Kriti€nost je chapana jako relativni mira vyznamu
dané infrastruktury resp. prvku, pokud se jedna o nésledky a poruchy ztraty funkce pro
zabezpeceni zékladnich dodavek zbozi a sluzeb pro spolecnost. Némecko identifikuje
kritickou infrastrukturu podle dvou sloZek. Prvni slozkou jsou dopady, které je mozné
zvladnout, druhou sloZkou pak dopady, které jiz nejsou tolerovatelné. Pro identifikaci
a posouzeni kriti¢nosti je zde pouzivana metoda KritisKAT. Tento metodicky postup
identifikuje kritické sluzby a procesy pomoci tii kritérii, kterymi jsou cas, kvantita
a kvalita. Kritické prvky syst¢ému metoda KritisKAT [1], [2] identifkuje pomoci
nékolika identifika¢nich krokt, jako napft. pfedbézné identifikace rozsahu a disledku
zmén, prehled postizenych sluzeb, dopad na obyvatelstvo, kritické vazby a prvky. [1]

Strategie ochrany kritické infrastruktury [3] ve Svycarsku definuje cile
(objekty/aktiva), ktera maji byt chranény. Dale identifikuje oblasti, za které je nesena
zodpovédnost a vytvaii seznam ochrannych cilii, v souvislosti s principy, na které jsou
cile ochrany vazany (napt. lidské Zivoty). Chranéné objekty jsou ty, jeZ maji velky
vyznam v oblasti dodavek zakladniho zboZi a sluZeb a objekty obsahujici nebezpecné
latky. Objekty byly identifikovany na zaklad¢ tfi kritérii: kvantitativni hodnoceni,
kvalitativni hodnoceni a potencidlni nebezpeci. [3], [4]

Francie nazyva sektory kritické infrastruktury jako sektory zivotné dulezitych
¢innosti. V kazdé oblasti kritické infrastruktury pracuje operator, ktery je povinen
identifikovat ve svém vyrobnim systému citlivé komponenty a oznacit je jako prvky
zivotné dilezité. Definice kritického prvku dle smérnice [5] je zafizeni, instalace nebo
stavba, kterd se nachazi na ndrodnim tUzemi, jehoZ poskozeni, nedostupnost nebo
zniceni plusobenim Skodlivého aktu nebo sabotdze, by mohlo pfimo nebo nepiimo
zpusobit valku, ekonomické zatizeni, ohroZzeni bezpecnosti nebo zivota naroda nebo
vazné naruSilo zdravi obyvatelstva. Pro wurceni takového prvku se hodnoti
nezastupitelnost dan¢ho Zivotné dualezitého bodu, jeho obnovovaci doba, dopady
na zivot a zdravi obyvatelstva. Pocatecni identifikace dulezitych bodii je provedena
pomoci analyzy rizik a zranitelnosti. [6]

Nérodni program pro ochranu kritické infrastruktury v Polsku [7] identifikuje
kritické prvky pomoci tii krokti: vybér objektu, zafizeni ¢i sluzby; hodnoceni
dilezitosti prvku pro bezpecnost statu a zhodnoceni potencidlnich disledkt pii jeho
naruSeni. Zde také vyuzivaji prafezova kritéria. Témi jsou: kritérium obéti, financni
dopady, potieba evakuace, ztrata sluzeb, doba zotaveni, mezinarodni vliv a jedine¢nost
prvku.
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3 NAVRH RESENI

Kriticky prvek Ize chapat jako ekvivalent k pojmu ,,rozhodujici, hodnotici nebo
posuzovaci prvek pro samotny celek, tedy infrastrukturu ¢i systém [8]. V dostupné
literatufe je mozno nalézt taktéz prirovnani k pojmu ,,systémové dilezity prvek [9].
Kriticky prvek je vyjadfovan danou mirou kriti¢nosti, coZ je to vlastnost prvku
infrastruktury a slouzi pro vyjadfeni dilezitosti prvku infrastruktury. Pii ptekroceni
stanovené miry kriti¢nosti 1ze prvek oznacit za , kriticky* [ 10].

Identifikace takového kritického prvku vyzaduje urcity metodicky postup.
Pro néslednou identifikaci kritickych prvki v jakémkoliv systému je nutné stanoveni
hodnoticich kritérii.

3.1ALGORITMUS POSTUPU IDENTIFIKACE KRITICKYCH PRVKU

Ve zkoumaném systému je nejprve nutné vybrat prvky na zakladé jejich
ptispéni k vybrané funkci, kterou mé dany systém plnit. Dale je nutné vyselektovat
vyznamné prvky, na ziklad€ jejich specifickych vlastnosti, kterou jsou pro funkci
daného systému dualezité. Nasledné¢ projde kazdy prvek z vytvofeného seznamu
hodnocenim vSech niZe uvedenych kritérii. Dle vysledného hodnoceni je pak prvek
zatfazen do kategorie klicové prvky, nebo kritické prvky. Dal$im krokem je pak
pfiprava opatfeni. Tento algoritmus identifikace kritickych prvkid je prezentovan
na obrazku 1.

Vybér prvku na zikladé jeho funkce,
kterou plni v hodnoceném Gizemi
!
Vybér prvku na zikladé specifickych
vlastnosti
|
Vytvofeni seznamu prvka a; - a,
v
i=1
v
Hodnoceniprvku g; dle postupu |
kapitoly 3.2 )
l i+1
i<n Ano )

Ne

Uréeni klitovych a kritickych prvki

|

Navrh opatieni

Obrazek 1 Algoritmus identifikace kritickych prvki
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3.2MULTIKRITERIALNI HODNOCENI PRVKU

V nasledujici Casti postupu jsou nadefinovana jednotlivd hodnotici kritéria,
kompara¢ni hodnoty pro zafazeni prvku do ptislusné trovné kriti¢nosti a doporucena
bezpecnostni opatieni.

3.2.1 KRITERIA HODNOCENI PRVKU

Pohled na kriticnost prvku lze zaujmout ze dvou hledisek, a to z hlediska
technického (poruchovost prvku systémi) a spoleCenského (dopady nefunkcnosti
poskytovani sluzeb na obyvatele) [9]. Tyto dva pohledy budou pouzity nize pii navrhu
reSeni.

TECHNICKA KRITERIA:
Kritéria dle technického hlediska (viz tabulky 1-6) byla vytvofena dle analyzy
metodik a postupti zdrojt [9], [11], [12].

1) K1 Pristupnost

Ur€uje moznost pfistupu k danému prvku s cilem poSkodit jej. Stanoveni
kritéria pfistupnosti obsahuje identifikaci a posouzeni prekazek, které musi pachatel
piekonat k dosaZeni cile.

Tabulka 2 Kritérium pristupnost

Piistupnost Hodnoceni Kritérium
Minimalni 1 vnitini perimetr - zabezpeceno
Nizka 2 vnitini perimetr - nezabezpeceno
Stiedni 3 vnéjsi perimetr - zabezpeceno
Vysokd 4 vnéjsi perimetr - nezabezpeceno
Maximalni 5 mimo objekt - nezabezpeceno

2) K2 Obnovitelnost

Je méfena v Case, ktery bude potieba pro opravu nebo nédhradu dané¢ho prvku.
Obnovitelnost je zavisla na dostupnosti zdrojii nebo nahradnich dili k obnoveni
naruseného prvku a také na slozitosti procesu obnovy funkce daného prvku.

Tabulka 3 Kritérium obnovitelnost

Obnovitelnost Hodnoceni Kritérium
Minimalni 1 do 1 hodiny
Nizka 2 né€kolik hodin
Stfedni 3 do 1 dne
Vysoka 4 n¢kolik dnii
Maximalni 5 mesic a vice

3) K3 Zranitelnost

Zranitelnost cile je uzce spjata se schopnostmi a dovednostmi pachatele
napadnout dané aktivum. Je ddna urovni znalosti a potfebnym vybavenim, které
pachatel potfebuje k tomu, aby dany prvek mohl poskodit.
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Tabulka 4 Kritéerium zranitelnost

Zranitelnost Hodnoceni Kritérium
Minimalni 1 vysokd troven znalosti, prof. tech. vybaveni
Nizka 2 dobra uroven znalosti, spec. tech. vybaveni
Stiedni 3 primérnd troven znalosti, bézné tech. vybaveni
Vysoka 4 nizka aroven znalosti, proviz. tech. vybaveni
Maximalni 5 minimalni Grovein znalosti, bez tech. vybaveni

4) K4 Vliv na chod systému
Je ukazatelem specifikujicim, jak napadeni cile ovlivni funkénost a chod celého
systému. Jeho obsahem je slozitost vazeb a zavislosti uvnitt systému.

Tabulka 5 Kritérium viliv na chod systému

Dopad na kvalitu Hodnoceni Kritérium
Minimalni 1 neovlivni chod systému
Nizky 2 ovlivni chod ¢asti systému
Stredni 3 ovlivni zésadné ¢ast systému
Vysoky 4 ovlivni cely systém
Maximalni 5 zéasadni naruSeni celého systému
5) KS Odhalitelnost

Sleduje dobu, za kterou se projevi naruSeni nebo vypadek prvku.

Tabulka 6 Kritérium odhalitelnost

Odhalitelnost Hodnoceni Kritérium
Maximalni 1 napadeni odhalitelné okamzité
Vysoké 2 snadno odhalitelné béhem nékolika minut
Stfedni 3 odhalitelné béhem par hodin
Nizka 4 odhalitelné do 1 dne
Minimalni 5 odhalitelné za vice nez jeden den
6) K6 Nahraditelnost

Obsahuje informace o potencidlu prvku a jeho jedine¢nosti pro dany systém ¢i
infrastrukturu. To znamena, ty prvky infrastruktury, které vzhledem ke své
strukturdlni, technické a funk¢ni pozici jsou prakticky nenahraditelné.

Tabulka 7 Kritéerium nahraditelnost

Nahraditelnost Hodnoceni Kritérium
Maximalni 1 prvek 1ze plné nahradit
Vysoka 2 prvek lze plné€ nahradit s obtiZzemi
Stfedni 3 prvek Ize ¢asteCné nahradit
Nizka 4 prvek lze ¢astecné nahradit s obtizemi
Minimalni 5 prvek nelze nahradit
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SPOLECENSKA KRITERIA:
Kritéria dle spoleCenského hlediska (viz tabulky 7-10) byla vytvofena dle
analyzy z kapitoly 2 pfistupy vybranych svétovych zemi.

7) K7 Rozsah vypadku

Definuje, jak velkd cast systému bude vypadkem postizena. Miize byt take
charakterizovano poCtem zasazenych prvkii nebo uzll infrastruktury, poctem
vyznamnych uzlt, zasahem do funkce sluzeb ¢i poctem zasazenych obyvatel.

Tabulka 8 Kritérium rozsah vypadku

Rozsah vypadku Hodnoceni Kritérium
Minimalni 1 cast prvku
Nizky 2 cely prvek
Stfedni 3 2 a vice prvkl
Vysoky 4 cast systému
Maximalni 5 cely systém

8) K8 Kvalita poskytované sluzby

Kritérium kvality zahrnuje aspekty jako je kvalita dodavané sluzby ¢i divéra
vefejnosti ve kvalitu. Ubytek jakosti nebo ztrata diivéry spotiebitelti ve vyrobek nebo
sluzbu miize zpiisobit hospodatskou ztratu, ¢i poSkozeni dobrého jména firmy.

Tabulka 9 Kritérium dopad na kvalitu

Dopad na kvalitu Hodnoceni Kritérium
Minimalni 1 zanedbatelny vliv na vnimani kvality
Nizky 2 drobné hospodaiské ztraty
Stiedni 3 vyrazné hospodaiské ztraty
Vysoky 4 znacné hospodaiské ztraty
Maximalni 5 uplna ztrata dobrého jména
9) K9 Finan¢ni dopad

Jina cast hospodaiskych dopadl, kterd hodnoti finanéni ztraty poskytovatele
sluzby. Tato ztrata zahrnuje veskeré vydaje 1 uslé zisky, které vzniknou provozovateli
nasledkem vypadku prvku.

Tabulka 10 Kritérium financni dopad

Finanéni dopad Hodnoceni Kritérium
Minimalni 1 radove stokoruny
Nizky 2 radové tisice korun
Stredni 3 radove desetitisice korun
Vysoky 4 fadov¢ statisice korun
Maximalni 5 nad milion korun

10) K10 Dopad na zdravi a Zivot obyvatel
Dopady, které zpusobi vypadek prvku na obyvatelstvo a jeho Zzivot, jsou
nejcastéjSim hodnoticim kritériem.
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Tabulka 11 Kritéerium dopady na zdravi a Zivot obyvatel

Dopady Hodnoceni Kritérium
Minimalni 1 nepiijemnosti pro par osob
Nizky 2 nepiijemnosti pro par desitek osob
Stredni 3 nepiijemnosti pro stovky osob, nékolik zranénych
Vysoky 4 desitky zranénych
Maximalni 5 stovky zranénych, zemielé osoby

Jak jiz bylo zminéno vySe, néktera kritéria vychédzeji z vojenské metody
CARVER [11]. V této metod¢ je jednim z kritérii také , kriticnost®. Toto kritérium je
v navrhovaném modelu rozd€éleno do kritérii rozsah vypadku, finan¢ni dopad, vliv
na chod systému a odhalitelnost. Diivodem rozdéleni jsou faktory, na kterych je pojem
kriticnost z metody CARVER [11] zavisly.

3.2.2 KOMPARACNI HODNOTY

Stanoveni trovné kriti¢nosti hodnocenych prvki je pomérné slozity systémovy
proces. Je nutné zndt vazby, zéavislosti a interakce. Vybrany prvek musi projit
hodnocenim vSech zminénych kritérii, kdy z kazdého ziskd bodovou hodnotu.
Jednotlivé kritérium ma pfifazenou vahu (viz tabulka 11). Tyto vahy byly vytvofeny
pomoci parového srovnani.

Tabulka 12 Vahy kritérii
K1 K2 K3 K4 K5 K6 K7 K8 K9 | K10

Vaha

0,067 | 0,133 10,089 | 0,111 | 0,022 | 0,156 | 0,111 | 0,022 | 0,089 | 0,2
kritéria

Bodové hodnoty, kterymi byl prvek ohodnocen v rdmci jednotlivych kritérii, je
nutné vynasobit s pfisluSnymi vahami. Po seCteni vSech néasobkidl vah je dosaZena
celkova hodnota kriti¢nosti, kterd je nasledné komparovéana s tabulkou 12, ¢imZz
dochazi k zatazeni prvku do ptislusné urovné kriticnosti.

Tabulka 13 Vysledné hodnoceni vyznamnosti prvkii

Vysledna hodnota Uroveii kriti¢nosti
<4;5> A Kriticky prvek
<3:4) B Kli¢ovy prvek
<1;3) C Vyznamny prvek

Pokud je prvek zatazen v trovni kriti¢nosti do kategorie kriticky prvek (A),
vyzaduje nejvyssi pozornost a s tim spojena bezpecnostni opatieni. Za klicovy prvek
(B) jsou oznaceny prvky, které vyzaduji také pozornost jisté priority a kontrolu
stavajicich bezpe€nostnich opatfeni. Vyznamné prvky (C) vyzaduji bézna
bezpec€nostni opatieni.
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ZAVER

Identifikace kli€¢ovych a kritickych prvki predstavuje vyznamnou soucast fizeni

bezpec€nosti v uzemi. Jedna se zejména o takové prvky, které nebyly urCeny jako prvky
narodni ¢i evropské KI, avSak jejich naruSeni ¢i selhdni by mohlo mit vyznamny
bezpecnostni dopad na regiondlni drovni. Z tohoto divodu byl autory vytvoien
algoritmus a nadefinovana kritéria pro identifikaci takovychto prvka v hodnoceném
uzemi.
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